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(7)La capacidad para obtener información de un objetivo concreto sin levantar sospechas
 es uno de los aspectos más importantes a la hora de evaluar la seguridad y la privacidad
 en la red. En consecuencia, en los últimos años han surgido muchas técnicas enfocadas
 a la recopilación de información o“Information Gathering”a partir de fuentesOSINT
 (Open Source Intelligence), cuya finalidad es atentar contra la privacidad de cierto indi-
 viduo u organización. Estas mismas técnicas son utilizadas en los “Test de Penetración”


para evaluar la seguridad de los sistemas informáticos frente a estos ataques, pudiendo
 así determinar el nivel de riesgo que sufre el objetivo auditado, ya sea un individuo o
 una empresa.


Este TFG tendrá como primer objetivo concienciar de la importancia que cobran
 los test de penetración para la prevención de pérdidas tan relevantes como los bienes,
 el desarrollo o el futuro de un individuo u organización, derivadas de ataques que
 puedan comprometer su información o datos privados, y cómo esta información puede
 obtenerse de fuentes disponibles de forma pública y al alcance de cualquiera (OSINT).


Se pretende mostrar distintas aplicaciones con las que llevar a cabo las técnicas pa-
ra obtener información del objetivo, y cómo algunas de estas aplicaciones han sido
desarrolladas específicamente para llevar a cabo un test de penetración.



(8)
(9)
C
APÍTU


1



I NTRODUCCIÓN


Internet es un medio disponible para cualquiera y ya es un mundo virtual sin el que
 no podríamos vivir. Además, aquellos que desean causar un mal a otros, delinquir o
 realizar actividades criminales, también lo utilizan a diario, aprovechándose en muchas
 ocasiones del desconocimiento por parte del usuario de a pie de cómo defenderse de
 sus ataques. Es un hecho que nuestros datos, de una forma u otra, están en la red. Por lo
 tanto, podría considerarse que, en la actualidad, el anonimato como medio de defensa
 es, además de insuficiente, díficil de llevar a cabo.


La capacidad para recopilar información acerca de un objetivo es un punto clave
 muy importante en el panorama de la seguridad de sistemas en la actualidad. Dicha
 capacidad aumenta constantemente conforme aumentan los medios disponibles para
 realizar dicha labor, y, pese a notar todos los cambios positivos que conlleva la tecnolo-
 gía en la sociedad, no es común tomar conciencia de que al mismo tiempo aumenta la
 capacidad para robar, usar, traficar y revelar datos personales y privados. De hecho, es
 este desconocimiento el que facilita la tarea del atacante que utilizará esos medios en
 su beneficio.


Gracias a los motores de búsqueda, a las redes sociales, a los blogs y a plataformas
 como Youtube, podemos encontrar toda la información necesaria sobre un individuo o
 entidad. Queremos encontrar lo que buscamos, pero no queremos que ni nosotros ni
 nuestros datos sean encontrados, aunque la mayor parte de los usuarios no toma las
 acciones necesarias al respecto.


Francis Bacon dijo: “El conocimiento es poder”, aunque actualmente y aplicado al
 mundo virtual podría añadirse a dicha expresión la siguiente:“La información adecua-
 da es poder”. Un atacante sabe que dispone de una infinidad de víctimas en potencia
 a las que perjudicar mediante el arma más dañina de la que dispone: información.


Nombres de usuario, contraseñas, redes sociales, fotos, vídeos, direcciones IP, nombres
de dominio, teléfonos, correos electrónicos, cuentas en distintas páginas de la red, el



(10)tipo de sistema operativo, el tipo de antivirus, localizaciones, horarios, enlaces a terce-
 ros, colaboradores, miembros de la organización, amigos, la competencia. . . Disponer
 de esa información es muchas veces tan útil para el atacante como haber accedido
 directamente al sistema informático de la víctima, ya que las posibilidades que ofrecen
 todos esos datos pueden ser muy perjudiciales. Cuanto menos preparada esté la víctima
 para hacer frente a ese robo de información, mejor para el atacante.


A nivel individual, puede significar la pérdida de todos los datos personales, la
 desaparición de activos e incluso el robo de identidad, entre otros daños. A nivel em-
 presarial, puede significar la desaparición de toda la entidad.


No obstante, ¿cómo puede saber una empresa u organización si es vulnerable o no
 frente a un ataque a sus sistemas informáticos? Y de ser así, ¿cómo puede saber hasta
 qué grado es vulnerable? Los test de penetración (Penetration Test - Pentest) son una
 herramienta muy eficaz. Pero, ¿qué es un test de penetración? A grandes rasgos podría
 definirse como una prueba que tiene el objetivo de identificar las vulnerabilidades y
 peligros asociados a un sistema para posteriormente corregirlos. Su importancia ha
 aumentado tanto en los últimos años que incluso la legislación en varios países obliga
 a ciertas empresas a realizar este tipo de pruebas anualmente, como por ejemplo en
 bancos [1].


Para llevar a cabo un test de penetración es imprescindible que en primer lugar
 se obtenga la mayor cantidad de información posible del objetivo a través de medios
 mediante los cuales no se deje ningún tipo de rastro. Esta primera fase, llamada“In-
 formation Gathering”o “Recopilación de información”, es una de las más relevantes
 en un test de penetración, dado que en ella se obtiene toda la información necesaria
 para las fases posteriores del test de penetración, por lo que el resto de fases dependen
 completamente de ella. Dicha fase se divide a su vez en dos más, llamadas “Footprin-
 ting” y “Fingerprinting” [2–4], y que serán explicadas posteriormente. ¿Cómo y de
 dónde se obtiene dicha información? De todo tipo de fuentes gratuitas y de acceso
 libre, desde fuentes humanas (utilizando técnicas de ingeniería social o mediante la
 mera observación), hasta fuentes digitales de todo tipo (sensores, foros, páginas web,
 redes sociales...). De todas ellas, las más utilizadas son las fuentes OSINT (Open Source
 Intelligence) por ser de acceso libre, gratuitas y desclasificadas, y serán en las que estará
 centrado este proyecto.


La cantidad de información que se puede obtener es muy grande y es necesario
 diferenciar la información útil de la que no. Por ese motivo en los últimos años se han
 desarrollado múltiples métodos y herramientas para llevar a cabo esta tarea de forma
 más fácil y automatizada, lo que ha provocado que surjan muchas más aplicaciones
 del concepto de“Information Gathering”, pudiendo extrapolar su uso a casi cualquier
 tipo de investigación en la red aún no estando relacionada con los test de penetración.


Así pues, el presente TFG estará centrado en la fase de Footprinting y en las fuentes
utilizadas durante dicha fase (OSINT) así como en las principales áreas de investigación
a la hora de llevar a cabo esta fase. A lo largo de todo el trabajo se intentará dar una
respuesta lo más sencilla y esclarecedora a preguntas del tipo: ¿En qué consisten los



(11)técnicas de “Information Gathering” no sólo a organizaciones, sino también a indivi-
 duos? ¿Qué información es posible obtener de una forma no intrusiva, y qué se podría
 hacer posteriormente con ella? ¿Cuáles son las herramientas más útiles para llevar a
 cabo dicha investigación? ¿Es necesario disponer de conocimientos técnicos de alto
 nivel para poder utilizar dichas técnicas o herramientas?


Para responder a todas estas preguntas, el TFG se dividirá en tres partes:


1. Explicación de los conceptos más relevantes e importantes dentro del pano-
 rama de “Information Gathering” para entender el contexto del TFG: “Test de
 Penetración” y OSINT.


2. Guía práctica general de los pasos principales que se deben llevar a cabo a la
 hora de realizar la fase de “Information Gathering”, utilizando fuentes OSINT. El
 concepto deInformation Gatheringse abarca de forma general, indicando las
 áreas típicas de investigación y añadiendo alguna poco explicada en los distintos
 manuales disponibles, como las redes sociales. Cada capítulo estará centrado en
 un área o proceso concreto a investigar, dando una visión general y mostrando
 algunos ejemplos de sus posibles aplicaciones con el objetivo de mostrar su
 potencial para usuarios inexpertos.


3. Aplicación de la guía anterior a un caso práctico en el que sólo se conoce el
nombre del objetivo. Dicho caso es el de la empresa “Mission: Escape” situada en
Palma de Mallorca, un “Escape Room”. A lo largo del TFG se ejemplifican mediante
ilustraciones y explicaciones todos los conceptos desarrollados a lo largo del
mismo a través de este caso particular. Para ello, se sigue el orden marcado en los
capítulos y se muestran aplicaciones que centralizan todos los procesos, como
Anubis o FOCA. Al final de cada capítulo se incluye el caso práctico en el que se
aplican las explicaciones previas vistas en ese mismo capítulo. Finalmente, en los
últimos capítulos se organiza la información obtenida y se indican algunas de las
posibles acciones a realizar con ella en fases posteriores del test de penetración.
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T EST DE PENETRACIÓN



2.1 Definición y objetivos de un test de penetración


Un test de penetración o “pentest” podría definirse como una auditoría externa basada
 en ataques a un sistema informático, orientada a obtener acceso al mismo y con el ob-
 jetivo de identificar y posteriormente corregir las vulnerabilidades y peligros asociados
 a dicho sistema [5, 6]. Obviamente, para que este ataque pueda realizarse sin cometer
 un delito, debe de ser una acción acordada entre la persona que realiza la prueba de
 penetración (al que podría llamarse “pentester”) y el individuo u organización que
 desea poner a prueba sus sistemas.


Los test de penetración resultan especialmente útiles al convertirse en una fuente
 de información muy valiosa para la persona o entidad que desea realizarlo, ya que el
 individuo que lo realice actuará como si fuera un atacante real, intentando causar el
 mayor daño posible al sistema u obtener información confidencial o comprometedora.


Principalmente, su utilidad reside en la capacidad para:


• Determinar las posibilidades que tiene un ataque de tener éxito; identificar las
 vulnerabilidades de alto riesgo que resultan de una combinación de vulnerabili-
 dades de menor riesgo explotadas en una secuencia particular.


• Identificar las vulnerabilidades que pueden ser difíciles de detectar en una red.


• Comprobar la capacidad de los sistemas de seguridad de la red para detectar con
 éxito y responder a los ataques debidamente.


• Demostrar y concienciar del peligro real que suponen las amenazas encontradas,
ya que muchas veces la seguridad es subestimada en la toma de decisiones
estratégicas u operacionales de una empresa.
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2.2 Aspectos no incluidos en un test de penetración


Tan importante es saber lo que se hace en un test de penetración como lo que no se
 debe de hacer, incluir o esperar de este tipo de prueba. Por eso, se citan a continuación
 aspectos quenoestán incluidos en un “Pentest” [1]:


• Descubrir todas las vulnerabilidades existentes en el sistema auditado:es po-
 sible que los equipos o sistemas que han resultado seguros y a los cuales no
 se ha logrado acceder ni comprometer tras la prueba tengan vulnerabilidades
 ocultas que sólo sean visibles al acceder a ellos. Además, el tiempo disponible
 para realizar este tipo de prueba es limitado, por lo que aumenta la probabilidad
 de que ocurran errores o se produzcan falsos negativos y positivos.


• Explotar todas las vulnerabilidades:en primer lugar, es posible que existan va-
 rias rutas o vías posibles de ataque al sistema auditado, y el “pentester” puede
 elegir utilizar una de ellas y documentar el resto de vulnerabilidades encontra-
 das. Además, ciertas vulnerabilidades no pueden ser explotadas a menos que se
 den unas circunstancias específicas, como una configuración específica que se
 conoce por ser insegura.


• Corregir las vulnerabilidades:un test de penetración se limita a encontrar las
 vulnerabilidades del sistema, pero no a solucionarlas. En todo caso, se limita a
 dar una serie de recomendaciones para corregirlas.



2.3 Tipos de test de penetración


En función del cliente, el test de penetración puede tener distintos objetivos o finalida-
 des: actuar como un atacante externo a la empresa, comprobar una aplicación web o
 si los sistemas de seguridad están bien implementados, medir la susceptibilidad de la
 empresa a sufrir fugas de información, intentar ejecutar ataques de ingeniería social [7]


para comprobar la reacción de los trabajadores, etc. Pueden realizarse varias clasifica-
 ciones de distintos tipos de test de penetración en función de distintos aspectos. Por
 ejemplo:


- En función de la información que se le suministra al “pentester” [8]:


• Caja blanca:previamente a la prueba, al “pentester” se le ofrece toda la informa-
 ción relevante del sistema a auditar, como la topología de la red, los mecanismos
 de seguridad utilizados, los sistemas operativos utilizados, etc.


• Caja gris:previamente a la prueba, al “pentester” se le proporciona información
 parcial del sistema objetivo, como nombres de usuarios sin privilegios o las
 dimensiones del sistema (número de equipos conectados).


• Caja negra:al “pentester” no se le proporciona ningún tipo de información salvo
el nombre de la organización/objetivo.
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• Abierto:el “pentester” y el cliente atacado son plenamente conscientes de la
 prueba y se encuentran en constante comunicación.


• Ciego:el cliente es consciente de la realización del ataque, pero el “pentester”


no posee ningún tipo de información previa ni mantiene comunicación con el
 atacado (a menos que se realicen ataques que puedan afectar a la disponibilidad
 de un servicio).


• Doble ciego:es el caso ideal dado que es la simulación más fiel de un ataque real
 y donde, además de auditar el sistema, se pondría a prueba la respuesta de los
 administradores. En esta ocasión ninguno de los dos participantes de la prueba,
 ni el “pentester” ni el cliente, tienen información el uno del otro.


- En función de dónde se realice la prueba [1, 10]:


• Interna:se realiza dentro de la organización auditada con el objetivo de probar
 la seguridad interna del sistema.


• Externa:se realiza desde fuera de la organización auditada con el objetivo de
 probar la seguridad de cara al exterior por parte del sistema.



2.4 Fases generales de un test de penetración


Existen múltiples guías y métodos disponibles en múltiples formatos para realizar un
 test de penetración, y no todos coinciden en los pasos o fases necesarios para llevarlo a
 cabo. Sin embargo, el PTES (Penetration Testing Execution Standard) [11] es una norma
 adoptada por los principales miembros de la comunidad de seguridad que establece
 un conjunto de principios fundamentales para realizar una prueba de penetración. En
 ella se definen siete fases concretas:


1. Interacciones previas al compromiso:el “pentester” y el cliente deben ponerse
 de acuerdo en ciertos aspectos de la prueba, tales como el alcance o la fecha
 de inicio y de final, entre otros. Además, el cliente debe responder una serie de
 cuestionarios para proporcionar una mejor comprensión de lo que el cliente
 busca obtener de la prueba de penetración y el motivo de la misma.


2. Recolección de información:se recopila información a la cual se aplica inteli-
 gencia posteriormente para determinar varios puntos de entrada en una organi-
 zación. Estos puntos de entrada pueden ser físicos, electrónicos y/o humanos.


Muchas empresas no tienen en cuenta qué información sobre ellos mismos se
 encuentra pública y cómo un atacante determinado puede utilizarla. Además,
 muchos empleados no toman en cuenta la información que colocan sobre sí
 mismos en público y cómo esa información puede utilizarse para atacarlos a
 ellos o a su empresa. Por otra parte, esta fase se divide a su vez en otras dos:


“Footprinting” y “Fingerprinting”.



(15)a) Footprinting:se recopila información a través de fuentes externas al objeti-
 vo, como Internet.


b) Fingerprinting:esta fase se realiza una vez se tiene un acceso parcial al sis-
 tema objetivo o a parte de él, y en ella se recolecta información directamente
 del sistema objetivo para obtener más información sobre su configuración
 y comportamiento.


3. Modelado de amenazas:la información obtenida en la fase anterior sirve para
 determinar la estrategia a seguir, las principales vías de investigación y los ob-
 jetivos que tendrán. Es posible que posteriormente lo que se creía que era una
 puerta de entrada resulte no ser útil y se acabe siguiendo un camino diferente.


4. Análisis de vulnerabilidades:en este punto del test de penetración debe valo-
 rarse la posibilidad de que nuestras estrategias de penetración en el sistema
 objetivo tengan éxito, y por ello la habilidad del “pentester” se comprobará al
 llegar a esta fase. La creatividad y conocimientos del mismo serán determinantes
 para seleccionar y utilizar correctamente todas las herramientas y medios a su
 disposición para conseguir los objetivos establecidos previamente.


5. Explotación:es ahora cuando se ejecutan ataques medianteexploitscontra las
 vulnerabilidades identificadas anteriormente, o si se ha dado el caso, se accede
 directamente al sistema utilizando las credenciales obtenidas en alguna fase
 anterior. En cualquier caso, en esta fase se establece el acceso al sistema o se
 obtiene el recurso deseado una vez se han eludido las restricciones de seguridad.


6. Post-explotación:el objetivo de la fase posterior a la explotación es determinar
 el nivel de riesgo que supone elhosto el equipo comprometido y mantener
 su control para su uso posterior. El riesgo dependerá de la sensibilidad de los
 datos que se pueden obtener a través de él y en la utilidad del equipo o equipos
 para comprometer aún más la red. Por lo tanto, en esta fase se debe demostrar
 lo que podría suponer esta brecha de seguridad para el cliente. Para ello se
 tratará de identificar y documentar datos confidenciales, identificar ajustes de
 configuración, canales de comunicación y relaciones con otros dispositivos que
 pueden usarse para obtener acceso adicional a la red, y configurar uno o más
 métodos de acceder al equipo comprometido en un momento posterior.


7. Informe:tras finalizar la prueba es necesario realizar un informe para comuni-
 car y hacer comprender al cliente la seriedad de los riesgos encontrados de las
 vulnerabilidades descubiertas, aunque éste no posea conocimientos técnicos.


Dado que es fundamental que el cliente entienda los resultados, es conveniente
 separar el informe en una parte de explicación general y en otra más técnica que
 sea leída por el personal técnico de la empresa.


Realizar una prueba de penetración requiere conocer bien todas estas fases, pero
este TFG estará centrado en la segunda: la recolección de información (Information
Gathering) y más concretamente en la primera etapa de esta fase llamada “Footprin-
ting”.
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 cabida en muchos otros sectores, ámbitos y profesiones tales como el ejército, la policía,
 el derecho, etc., ya que esta fase comprende desde técnicas basadas en “mirar por
 encima del hombro”, hasta técnicas de ingeniería social y las interrelaciones entre
 individuos, así como sus gustos o tendencias de los cuales se obtendrá información
 muy útil en diversos tipos de investigaciones y para realizar diversos tipos de ataques.



2.5 Fase de Information Gathering


2.5.1 Footprinting


“Footprinting” es la primera etapa de la fase deInformation Gatheringde un test de
 penetración en la cual se recopila información a través de Internet mediante fuentes
 públicas (HUMINT, OSINT...) tales como motores de búsqueda, redes sociales, prensa,
 foros, BOE, metadatos, etc. La cantidad de información obtenida tras esta primera fase
 puede ser enorme, por lo que deberá ser filtrada y analizada. El objetivo final de esta
 fase consiste en obtener información suficiente como para acceder en mayor o menor
 medida a la red interna del objetivo para poder seguir obteniendo información.


2.5.2 Fingerprinting


“Fingerprinting” es la etapa posterior en la cual se recopila información del sistema
 directamente del objetivo (debido a que ya se dispone de cierto acceso a la red interna
 de la organización) mediante técnicas como elPhishing[12], elSpear Phishing[12],
 elSpoofing[13] o técnicas de ingeniería social con el objetivo de obtener topologías,
 direcciones, sistemas operativos, uso y estado de puertos, vulnerabilidades, etc. En el
 contexto de los test de penetración, esta etapa se realizaría en una auditoría autorizada,
 dando así permiso al “pentester” para realizar dicha acción, ya que de otro modo
 supondría una violación de la privacidad del objetivo y por lo tanto un delito. No
 obstante, muchos manuales, libros y artículos hacen una separación más ambigua de
 ambas fases ya que en ocasiones su desarrollo no es estrictamente secuencial.



2.6 Fuentes de inteligencia


Las fuentes de inteligencia están constituidas por todos los instrumentos o medios de
 los cuales se puede sustraer información a través de una serie de técnicas. Generalmen-
 te, las agencias de inteligencia de los gobiernos disponen de un vocabulario propio con
 el término “INT” asociado a distintos tipos de inteligencia. Los tipos más importantes
 son los siguientes:


• HUMINT (Human Intelligence): fuentes de información humana.


• IMINT (Imagery Intelligence): fuentes de información provenientes de imágenes.


• SIGINT (Signal Intelligence): fuentes de información que provienen de sensores
y dispositivos eléctricos.
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 satélites.


• MASINT (Measurement And Signature Intelligence): fuentes de información que
 provienen de la telemetría, como radares, infrarrojos, etc.


• OSINT (Open Source Intelligence): fuentes de información de acceso libre, gra-
 tuitas y desclasificadas.


Cada una de ellas podría subdividirse a su vez en otras ramas de inteligencia en fun-
 ción de los recursos a explotar. De todas ellas, este TFG estará centrado principalmente
 en las fuentes de información OSINT, no solo por ser aquellas a las que puede acceder
 cualquier persona de forma gratuita al ser públicas, sino también porque constituyen
 hasta el 85 % de la información bruta que recibe un servicio de inteligencia [14], aunque
 también obtendremos ciertos datos mediante fuentes HUMINT.



2.7 OSINT


Las fuentes de información OSINT son fuentes de información de acceso libre, gra-
 tuitas y desclasificadas. Las páginas web, las redes sociales, los foros, los periódicos
 digitales, el BOE, los blogs, etc., todas ellas constituyen el grueso de este tipo de fuentes
 de información OSINT. Para entenderlo de forma sencilla, podría decirse que OSINT
 es una extensión de los medios tradicionales de investigación (archivos, periódicos,
 revistas, bibliotecas, investigación de campo. . . ) a la cual se han añadido los medios
 disponibles en Internet.


Además, el auge que han experimentado las redes sociales en los últimos años ha
 proporcionado una cantidad enorme de información generada por los propios usuarios,
 ya sean opiniones, noticias, imágenes o vídeos, a lo que se suma la información pro-
 porcionada por la tecnología desarrollada en torno al “Big Data”1que cada vez es mayor.


No obstante, muchas fuentes valiosas pertenecen a la “Deep Web” o web profunda,
 por lo que no están indexadas en los motores de búsqueda tradicionales y es más
 complicado encontrarlas. Incluso indagando en la web profunda es posible que gran
 parte de la información que deseamos encontrar no sea fácilmente localizable debido
 al inmenso tamaño de la red. Por este motivo es habitual combinar fuentes de la web
 profunda (Deep Web) y de la porción de Internet más conocida y llamada también In-
 ternet superficial [16], y para ello suelen utilizarse herramientas que permitan explotar
 las fuentes conocidas y localizar aquellas que desconocemos.


Por otra parte, el término OSINT implica también el análisis y el procesamiento de
 la información recopilada, ya que de otra forma consistiría simplemente en recopilar
 enlaces y fragmentos de información por la red, por lo que hasta que no se aplica cier-
 to grado de “inteligencia” a los datos obtenidos no puede considerarse información útil.


1“Big data” hace referencia aconjuntos de datos tan grandes que aplicaciones informáticas tradiciona-
les de procesamiento de datos no son suficientes para tratar con ellos.[15]
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 tes de información OSINT es “OSINT Framework" [17], una página web de herramientas
 y recursos OSINT para investigaciones, con un diseño en forma de árbol en el que cada
 nodo representa un área distinta de investigación. Al clicar en un nodo se despliegan
 los recursos/sitios donde se podrá buscar la información. El gran tamaño de la clasifi-
 cación sobre distintos objetivos y áreas de investigación puede proporcionar muchas
 ideas para distintas investigaciones pertenecientes al campo de OSINT, y es un recurso
 muy útil cuando se buscan métodos para obtener un dato en concreto.


Figura 2.1: OSINT Framework


La Figura 2.1 muestra la página de OSINT Framework con el nodo de “Username”


desplegado, de forma que se muestran sitios web y herramientas donde poder localizar
 nombres de usuario.


2.7.1 Áreas de investigación OSINT


La recolección y recopilación de OSINT se lleva a cabo normalmente mediante el
 monitoreo, la extracción de datos y la investigación. Las áreas en las que OSINT se
 centra principalmente son:


• Foros y documentos públicos.


• Broadcasts públicos.


• Sitios Web de Internet.


• Redes sociales.
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Las fuentes OSINT proporcionan una gran cantidad de información útil en diversos
 aspectos, por ejemplo:


• Anticipar acontecimientos (ataques DoS y DDoS, atentados, etc).


• Investigar a personas, organizaciones, objetivos, eventos, etc.


• Monitorizar lo que se habla en redes sociales, foros, chats y blogs.


• Analizar relaciones entre personas, empresas, asociaciones, partidos, etc.


• Detectar fallos de configuración que impliquen la exposición de información.


• Monitorizar e investigar páginas fraudulentas.


• Monitorizar tendencias sobre lo que se habla en Internet de una organización,
 persona, producto, etc.


Dado que OSINT engloba todas las fuentes de información disponibles a través de
la red, la cantidad de datos obtenidos de una investigación puede ser demasiado grande
como para que un analista pueda examinar con detalle todo el conjunto. Por tanto, tal
y como se ha dicho previamente, pueden ser necesarias herramientas que recopilen
toda esa información, la filtren y la procesen aplicándole una capa de inteligencia para
facilitar la labor al analista.
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P RIMERA BÚSQUEDA Y G OOGLE H ACKING


Toda investigación comienza por averiguar todo lo que se ha publicado en la red sobre
 el objetivo buscado, y para ello los medios más útiles y utilizados en la actualidad
 son los motores de búsqueda de Internet. Este primer capítulo servirá para distinguir
 los distintos tipos de objetivos a investigar e introducir los primeros pasos a la hora
 de realizar un test de penetración, dar una visión más profunda de Google [18], el
 motor de búsqueda más usado del mundo, y de la técnica conocida como “Google
 Hacking” [19–24] utilizada para realizar búsquedas más exactas mediante el uso de
 operadores avanzados.



3.1 Inicio de un test de penetración: posibles objetivos


Cuando se quiere realizar una búsqueda sobre la información de un objetivo, se debe
 hacer una primera diferenciación de dos tipos: organizaciones/empresas o individuos.


En función del objetivo, nuestros intereses pueden ser distintos desde el punto de vista
 de un atacante. No obstante, esta diferenciación no cambia el proceso a seguir, ya que
 las herramientas y los medios utilizados serán los mismos tanto si el objetivo es una
 persona como si es una organización.


Por ejemplo, muchos usuarios disponen de una página web personal, incluso algu-
 nos utilizan como dominio su propio nombre y sus apellidos. Por otra parte, casi todas
 las organizaciones en la actualidad disponen de una página web y de redes sociales
 para tener una mayor difusión, por lo que la diferencia entre los pasos a seguir para
 investigar ambos tipos de objetivos se reduce bastante, por lo menos a la hora de buscar
 información por primera vez.


Este primer paso es muy breve y no es necesario disponer de ningún tipo de he-
rramienta o aplicación especial, salvo un navegador web [?]. La forma más sencilla de
empezar con la recopilación de información es introducir el nombre del objetivo en
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 excelencia, conocido y usado a nivel mundial a diario, es sin duda Google. Por detrás,
 aparecen Bing [25], Yahoo [26] o Ask [27], aunque el porcentaje de su uso es mucho
 menor. Este paso puede terminar de dos formas:


• Éxito: logramos obtener la información deseada, ya sea una página web, un perfil
 en una red social, etc.


• Fracaso: no logramos obtener la información deseada (poco probable).


En el primer caso, nuestro siguiente objetivo será investigar la página web o el
 perfil de la red social encontrado, mientras que en el segundo tendremos dos opciones:


realizar una búsqueda más profunda del objetivo, o concluir que la información busca-
 da no existe y cambiar de estrategia. Es conveniente que la duración de esta primera
 búsqueda que podría denominarse “de carácter general” no sea muy elevada y finalice
 una vez se haya recopilado información suficiente como para haber obtenido otras vías
 de investigación posteriores, como páginas web, redes sociales, etc.


3.1.1 Aplicación 1 - Primera búsqueda en “Google”


Para el caso particular de la empresa Mission: Escape, se va a realizar una búsqueda
 manual en Google con las palabras “mission escape”. Se utilizará el navegador Google
 Chrome [28] por preferencias personales, aunque cualquier otro navegador es igual de
 válido.


Figura 3.1: Primera búsqueda en Google
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1. Página web de nuestro objetivo. En el mismo resultado se incluye la dirección, la
 población y el número de teléfono.


2. Página web de nuestro objetivo.


3. Página de TripAdvisor [29] correspondiente a nuestro objetivo. Realizando un
 análisis manual puede hacerse una idea general de las opiniones de los usuarios
 sobre la empresa y encontrar ciertos datos interesantes, aunque puede limitarse
 a un vistazo superficial. En este caso, se descubrió que el negocio es regentado
 por dos hermanos.


4. Página de Facebook de nuestro objetivo.


5. Reseñas de Google de nuestro objetivo. También se observa su localización
 en Google Maps [30], fotos de la entrada, la página web, la dirección, el CP, la
 población, el horario, el teléfono, y preguntas de usuarios.


Resumen:Los 4 primeros resultados de la búsqueda hacen referencia a nuestro
 objetivo, proporcionando la siguiente información general sobre la empresa Mission:


Escape situada en Palma de Mallorca:


• Página web: www.missionescape.es [31]


• Dirección: Carrer de Ramon Berenguer III, 1


• Teléfono de contacto: 871704296


• CP: 07003


• Red social: Facebook [32]


• Horario:


– Martes a jueves: 10:00 PM a 20:00 AM.


– Viernes a domingo: 10:00 PM a 22:00 AM.


• Situación y localización exacta: Google Maps [33]


• Valoraciones de clientes:


– Página de TripAdvisor [34]


– Reseñas de Google (sección 5 de la Figura 3.1)


Además, mucha de esta información se ha obtenido de forma redundante, por lo
que se puede corroborar su veracidad. Aunque pueda parecer irrelevante, gracias a
esta primera búsqueda de carácter general hemos obtenido información suficiente
como para tener una ligera idea del funcionamiento de la empresa objetivo de forma no
intrusiva ni sospechosa en un tiempo reducido. Por otra parte, hemos obtenido otras
vías (página web, redes sociales) a través de las cuales seguir recopilando información.
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3.2 Motores de búsqueda: Google y Google Hacking


La búsqueda anterior puede realizarse sin tener conocimientos básicos sobre los moto-
 res de búsqueda y su funcionamiento, pero en esta sección se hablará sobre la técnica
 llamada “Google Hacking” para la cual es necesaria entender más profundamente
 cómo funcionan los buscadores y las denominadas “arañas web”.


Los buscadores o motores de búsqueda son sistemas informáticos que buscan
 archivos almacenados en servidores web de Internet gracias a sus arañas web (tam-
 bién llamadas “spiders” o “crawlers”) [35]. Estas arañas web son programas oscripts
 que inspeccionan las páginas de la “World Wide Web” (WWW) de forma metódica
 y automatizada, recopilando información sobre los contenidos de las mismas, para
 posteriormente crear una copia de todas las páginas web visitadas para que sean pro-
 cesadas por el motor de búsqueda [36].


Estos buscadores almacenan en sus bases de datos tanto la página de entrada de
 cada web, como todas las páginas que residan en el servidor, una vez que los “spiders”


las hayan reconocido e indexado. Entender el funcionamiento de estas arañas es muy
 útil y da ciertas ventajas a la hora de realizar una investigación en la red. Un ejemplo de
 estas ventajas sería que en ocasiones ciertas páginas que no deberían haberse publica-
 do, ya sea porque su propósito era, por ejemplo, hacer pruebas, y han estado visibles en
 Internet durante un tiempo, quedan indexadas en ellos y por tanto podrían visualizarse
 mirando la caché de Google o utilizando otros servicios como “archive.org” [37, 38].


Este proyecto se centrará en el buscador Google por ser el más usado y conocido a
 nivel mundial, además de por ser el buscador con más páginas indexadas del mundo y
 el que mayor cantidad de búsquedas diarias tiene. De Google deriva la técnica llamada


“Google Hacking”, la cual consiste en utilizar operadores avanzados para filtrar infor-
 mación en el buscador de Google. Hay libros enteros dedicados a Google Hacking y
 enfocados a los test de penetración y a redes de seguridad, por lo que es sencillo darse
 cuenta del poder de esta técnica.


Lo primero es conocer los operadores mencionados previamente. Podríamos consi-
 derar estos operadores como verbos que usaremos para indicar lo que deseamos que
 el motor de búsqueda haga. No es objetivo de este documento explicar cada uno de
 los operadores, pero sí se va a explicar la estructura necesaria para realizar búsquedas
 mediante ellos y la función de algunos.


Estructura:La estructura de cualquier búsqueda tendrá dos partes separadas por
 dos puntos (:). La parte izquierda antes de los dos puntos indicará el tipo de operador
 (site, filetype...), mientras que la parte derecha posterior a los dos puntos indicará la
 regla para el operador o el objetivo, como un dominio específico o un tipo de archivo
 (pdf, missionescape.es, etc). No debe de haber espacios en blanco entre el operador,
 los dos puntos y el término de búsqueda, ya que la violación de la sintaxis producirá
 resultados no deseados. Por ejemplo:


Site:paginaweb.com
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 del dominio especificado. A continuación se muestran algunos de los verbos más
 importantes:


• Site: muestra páginas que pertenezcan al dominio raíz especificado.


• Filetype o ext: muestra archivos que tengan el formato especificado.


• InURL: muestra páginas que contengan la palabra especificada en la URL.


• InTitle: muestra páginas que contengan la palabra especificada en el campo


“title”.


• Related: muestra páginas similares a la dirección url que solicitada.


• (-): excluye lo que viene después del guión del resultado de la búsqueda.


• (+): delante de una palabra provocará que sólo se muestren resultados que la
 incluyan.


• Mención especial merece el uso de las comillas utilizado para buscar frases
 exactas. Escribir en el navegador “motores de búsqueda” con comillas da un
 resultado totalmente distinto que introducir los términosmotores de búsquedasin
 comillas, ya que la primera búsqueda proporcionará resultados que contengan
 las palabras “motores de búsqueda” en ese mismo orden, mientras que la segunda
 buscará páginas que contengan las tres palabras indistintamente aunque no
 sigan ese orden.


Para exprimir estas herramientas al máximo, un recurso muy valioso a tener en
 cuenta es laGoogle Hacking Database (GHDB)[39] de la página “exploit-db.com”. La
 GHDB es un índice dividido en categorías de consultas de motores de búsqueda dise-
 ñado para descubrir información interesante o confidencial disponible públicamente
 en Internet.


Ahora veamos varios ejemplos sobre cómo funcionan estos operadores avanzados
 y algunos comandos útiles:


• Un primer paso de cualquier test de penetración podría ser averiguar lo que se
 dice o se sabe de nuestro objetivo en la red. Para ello, podríamos combinar los
 operadores (-) y (site) para que se muestren todos los resultados menos los del
 dominio objetivo:


Mission: Escape -site:missionescape.es


De esta forma se mostrarían todos los resultados asociados a Mission: Escape sin
que aparezca su web (no es necesario poner “www” al principio de la URL, tal y
como puede verse en el ejemplo anterior).
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 diante el operador “site”. De esta forma obtendremos todos los subdominios del
 dominio analizado:


Site:missionescape.es


La búsqueda anterior mostrará únicamente resultados cuya dirección URL con-
 tenga “missionescape.es”.


• Unexploit[40–42] podría definirse como un código informático que busca ex-
 plotar o aprovecharse de una vulnerabilidad de seguridad de un sistema para
 conseguir un comportamiento no deseado del mismo para poder acceder a él o
 para realizar otra actividad maliciosa. Por lo tanto, otra opción podría consistir
 en intentar buscarexploitspara un sistema operativo concreto. Suponiendo que
 hemos descubierto que la máquina objetivo a la cual intentamos acceder utiliza
 el sistema operativo Windows 10, podríamos realizar una búsqueda como la
 siguiente:


“Windows 10” +exploit


El uso de comillas provocará que solo se muestren resultados que contengan las
 palabras Windows 10 en ese orden, mientras que el uso del operador (+) delante
 de la palabraexploithará que solo se muestren resultados que contengan esa
 palabra. De esta forma filtramos los posibles resultados obteniendo únicamente
 los que nos interesan.


La herramientaAnubis[43, 44] incorpora un módulo especializado en Google Hac-
 king que lleva consigo una serie de facilidades que deben destacarse dada su gran
 utilidad:


• Se han predefinido búsquedas interesantes y que aún funcionan de la GHDB.


• Ofrece la posibilidad de indicar los verbos en las casillas en blanco para automa-
 tizar la tarea de escribir todo el comando.


• Automatiza búsquedas de Google Hacking mediante los verbos “site” e “inurl” de
 forma que sólo deba introducirse el nombre del dominio a investigar.


• Ofrece una serie de filtros para buscar archivos vulnerables, cámaras, impresoras,
 servidores web, etc.


Pese a que esta herramienta ha sido discontinuada y no cuenta con mantenimiento
de ningún tipo desde el 2 de enero del 2018, aún continúa funcionando y todas las
facilidades mencionadas siguen operativas. Otra aplicación parecida y de la que se
hablará más adelante es FOCA [45] , pero no incorpora un módulo específico con tantas
facilidades para Google Hacking. No se pretende ahondar en exceso en esta sección ya
que, tal y como se dijo con anterioridad, existen libros específicos para Google Hacking
que muestran distintas formas de sacar el máximo provecho de sus herramientas.
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Anubis facilita la aplicación de técnicas de Google Hacking, pero realmente podría
 hacerse a través de cualquier navegador directamente con el mismo resultado. Por ello
 se mostrará el uso de Google Hacking tanto a través de un navegador como a través de
 la herramienta Anubis. Tras listar todos los subdominios que penden del dominio prin-
 cipal a través del operador “site” (Figura 3.2) mediante el navegador Google Chrome, se
 mostrarán dos posibles búsquedas aplicadas al caso de Mission: Escape mediante la
 herramienta Anubis.


Figura 3.2: Subdominios de “missionescape.es”
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 del dominio principal “missionescape.es”. El siguiente paso podría consistir en copiar,
 ordenar y descartar resultados repetidos hasta conseguir listar todos los subdominios
 en un documento “.txt” para su uso posterior en otras fases. Además, tras acceder
 directamente a la página web de “missionescape.es” podríamos averiguar si alguno de
 los resultados anteriores ya no se muestran en dicha web o ya no hay links hacia ellos
 aunque permanezcan indexados en Google.


Dada la gran variedad de posibles búsquedas que ofrece Google Hacking, a conti-
 nuación vamos a marcar como objetivo ver si existen páginas pertenecientes al dominio


“missionescape.es” que no utilicen el protocolo HTTPS, de forma que puedan ser vulne-
 rables ante la falta de medidas de seguridad que ofrece el protocolo HTTP. Para ello,
 realizaremos la siguiente búsqueda:


inurl:missionescape.es -inurl:https


La anterior búsqueda se traduce en páginas que contengan “missionescape.es” en
 su dirección URL pero no contengan “https”.


Figura 3.3: Búsqueda de páginas sin HTTPS


En la Figura 3.3 se ve que el único resultado corresponde a una página ajena a
nuestro objetivo (URL distinta). Por lo tanto, no hay ninguna página del dominio “mis-
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Por otra parte, podríamos buscar archivos de distintos tipos mediante el comando


“filetype”, por ejemplo:


Site:missionescape.es (filetype:pdf | filetype:doc | filetype:txt | filetype:php | filety-
 pe:inc | filetype:log | filetype:xls | filetype:xlsx)


De esta forma podríamos averiguar si existen tipos de archivo con ese formato que
 puedan ser accedidos a través de esa web. Los tipos de archivos mencionados son sólo
 algunos ejemplos, hay muchos más. Una pequeña explicación de los que se han visto
 en el ejemplo:


• Archivos PDF:archivos con formato de almacenamiento para documentos digi-
 tales. De esta forma es muy sencillo encontrar libros, manuales y documentos de
 la web sin tener que buscarlos en sus páginas correspondientes de forma manual.


• Archivos DOC:archivos de Microsoft Office Word [46] que almacenan texto,
 información de formato, imágenes, tablas, etc.


• Archivos TXT:archivos que contienen únicamente texto formado por caracteres
 que son legibles por humanos, careciendo de cualquier tipo de formato tipográ-
 fico (también se les suele llamar archivos con texto sin formato o texto plano).


Muchos servidores almacenan archivos llamados “passwords.txt” o “passwd.txt”


que contienen contraseñas para acceder a bases de datos, páginas web, etc.


• Archivos PHP:el lenguaje PHP es un lenguaje de código abierto muy popular
 especialmente adecuado para el desarrollo web y que puede ser insertarse en
 lenguaje HTML. Conocer la versión de un archivo “.php” puede derivar en una
 vulnerabilidad al no haber actualizado el sistema a una versión más reciente con
 mejoras en seguridad. Además, es posible realizar ataques de Inyección SQL1a
 través de PHP.


• Archivos INC:los archivos “.inc” son normalmente archivos de inclusión, es
 decir, archivos utilizados para reutilizar un trozo de código en una variedad de
 scripts. Estos archivos pueden ser leídos como texto plano mediante un nave-
 gador, lo que puede derivar en fallos de seguridad si estos archivos contienen
 información confidencial como nombres de usuario o contraseñas, aunque mu-
 chos programadores solucionan este error añadiendo la extensión “.asp” o “.php”


a los archivos “.inc”.


• Archivos LOG:archivos de texto en los que constan cronológicamente los acon-
 tecimientos que han afectado a un sistema informático así como el conjunto de
 cambios que estos han generado. No suelen contener información crítica por sí
 mismos, pero sí pueden indicar la ubicación de ficheros más sensibles como los
 ya mencionados “passwords.txt”.


1Vulnerabilidad que permite al atacante enviar instrucciones SQL de forma maliciosa y malintencio-
nada dentro de código SQL programado para la manipulación de bases de datos. [47]



(29)• Archivos XLS y XLSX:archivos de Microsoft Office Excel [46], aplicación de hojas
 de cálculo. Ciertas páginas almacenan archivos de este tipo en cuyo interior se
 pueden encontrar teléfonos personales de empleados, correos electrónicos, clien-
 tes o información de bases de datos, entre otros tipos de información relevante.


Figura 3.4: Búsqueda de archivos mediante “filetype”


La Figura 3.4 muestra la aplicación real del ejemplo mencionado. No proporciona
 resultados, por lo que o no es posible obtener archivos de la página “missionescape.es”


mediante este método, o directamente no existen. Otros archivos que se buscaron con
 posterioridad fueron archivos “.bash_history”2y archivos “log”3, ambas búsquedas sin
 resultado [22].


Con el objetivo de no consumir gran parte del proyecto en esta fase nos detendre-
 mos aquí pese a no haber encontrado información útil para nuestro caso concreto. Las
 combinaciones posibles de los operadores avanzados son infinitas y dependen en gran
 medida de lo que se busca y de la creatividad del “pentester”. Por ese motivo, a medida
 que se encuentre información en pasos o fases posteriores podríamos seguir usando
 esta técnica de forma recurrente hasta encontrar más datos.


2Ficheros que almacenan el historial de comandos.


3Archivos que contienen un registro de todos los acontecimientos que afectan a un proceso.
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APÍTU


4



W EB , DOMINIO Y DNS


La página web de una empresa puede ser la principal vía de investigación a la hora de
 realizar un test de penetración. La cantidad de información que se obtenga dependerá
 de la seguridad de la misma, de la creatividad del “pentester” y de las herramientas
 que se utilicen. En el presente capítulo analizaremos distintas formas y herramientas
 para obtener información de un dominio y veremos su aplicación al caso de la empresa
 Mission: Escape. Finalmente veremos como sacar provecho de los DNS para obtener
 información de nuestro objetivo.



4.1 Página web / Dominio


En el capítulo 3 se encontró la página web de nuestro objetivo entre otros datos. En las
 páginas web de empresas podemos obtener información de todo tipo, como por ejem-
 plo: protocolo utilizado (HTTP o HTTPS), datos de la empresa, su historia, sus horarios,
 su ubicación y dirección, medios de contacto como teléfono, fax o correo electrónico,
 enlaces a otras webs, menciones a empresas colaboradoras, etc. Hasta ciertas webs
 ofrecen información acerca de sus empleados o de sus condiciones laborales.


Por lo tanto, es necesario navegar por todas sus páginas y acceder a todas sus apli-
caciones (motor de reservas,widgets...) debido a que nunca conocemos de antemano
lo que vamos a encontrar. Aunque pueda parecer que las páginas web pertenecientes a
PyMEs o a empresas muy pequeñas no ofrezcan demasiada información crítica, po-
drían llegar a descubrirse enlaces olvidados a otros sitios web que no deberían estar, o
llamadas a bases de datos con errores, formularios de contacto incorrectos, scripts en
desuso o con fallos de seguridad. . . Las posibilidades son inmensas y por ello es com-
pletamente necesario acceder a cada uno de los enlaces y subdominios pertenecientes
a la página.



(31)También, durante esta fase, podremos hacernos una idea del funcionamiento de la
 organización objetivo, pudiendo elaborar estrategias que impliquen ingeniería social
 para obtener aún más información por parte de empleados poco concienciados.


Hay 3 pasos importantes a la hora de auditar un sitio web:


• Identificación del gestor de contenido o CMS.


• Identificación del servidor web.


• Identificación de vulnerabilidades yplugins1.


Existen herramientas para facilitar la realización de estos 3 pasos:


• Gestor de contenido:Primero, el servicio “Who Is Hosting This” [48] proporciona
 información sobre el gestor de contenido y la dirección IP del mismo. En caso
 de que sea WordPress [49], se puede realizar un examen aún mayor mediante la
 herramienta “WPScan” [50] dado que está especializada únicamente en él. La
 aplicación “Website Vulnerability Scanner” de “pentest-tools.com” [51] ofrece
 por otro lado un conjunto de herramientas tanto para usuarios registrados como
 no registrados que tienen como objetivo facilitar la tarea del “pentester” o inves-
 tigador. Otra forma de averiguar el gestor de contenido es a través de los errores
 404 que producen las páginas web cuando se intenta consultar una y no existe
 en el servidor web. La herramienta Anubis incorpora un módulo que facilita esta
 tarea.


• Servidor web:La identificación del servidor web puede realizarse, por ejemplo,
 mediante la aplicación Anubis o mediante HTTPrecon [52] a través de técnicas
 avanzadas como el “Banner Grabbing” o “Banner Attack”. Estas técnicas analizan
 determinados patrones característicos de cada uno de los servidores web del
 mercado, pudiendo así determinar con cierto grado de exactitud el servidor web
 utilizado. Para obtener esta información utilizan losbannersde la web analizada.


• Vulnerabilidades yplugins:En última instancia, tras identificar el gestor de con-
 tenido y el servidor web, se identificarían las vulnerabilidades ypluginsdel mismo
 para explotarlas en una fase posterior del test de penetración. Para ello, podría
 utilizarse de nuevo la técnica de Google Hacking para buscarexploitsque afecten
 al gestor de contenido descubierto o al sistema operativo del servidor web.


Esos 3 pasos van complementados con múltiples herramientas y servicios web
 que nos permitirán analizar y obtener ciertos datos del dominio objetivo, como por
 ejemplo: dirección IP, subdominios, localización en mapas, servidores DNS, trazas, etc.


Para esta tarea disponemos de distintas herramientas, algunas de las más útiles son


“Netcraft” [53] o “MyIP.ms” [54], que además son online y no requieren ningún tipo de
 instalación.


1Aplicaciónes que añaden una funcionalidad adicional o una nueva característica a un software.



(32)4.1.1 Aplicación 1 - Exploración de la página web


En el capítulo anterior se obtuvo la página web de Mission: Escape, por lo que se va a
 realizar un análisis de ella.


El primer paso es visitar la página web para hacernos una idea del funcionamiento de
 la misma, y para ello lo mejor es no utilizar ningún tipo de bloqueador de anuncios2
 (uBlock [55], AdBlock [56]) para ver la web sin ningún tipo de alteración.


Figura 4.1: Página web de Mission: Escape


Si se analiza la Figura 4.1 se pueden identificar las siguientes partes:


2Extensiones que bloquean o alteran la el contenido publicitario de una página web.



(33)1. Secciones de la web. Para hacernos una idea global de la web y encontrar todas
 las posibles vulnerabilidades, conviene navegar por cada una de ellas. Así pues,
 navegaremos por las secciones de: “Juegos”, “Bono Regalo”, “Team Building”, “Mis-
 sion:design”, “FAQ” y “Contacto”. Además, en la parte inferior de la página están
 las secciones de “Términos y Condiciones”, “Política de Privacidad” y “Dónde
 estamos” que también visitaremos.


2. En esta parte encontramos la opción de ver la web en castellano o en inglés. Es
 importante remarcar que ciertas webs son desarrolladas en un idioma concreto y
 las opciones que proporcionan en otros idiomas son traducciones instantáneas
 del “Traductor de Google”, mientras que otras disponen de varias versiones de
 la misma página web, una para cada idioma. Obviamente, la segunda opción
 ofrece más posibles puertas de entrada y vulnerabilidades que la primera, ya que
 la posibilidad de descubrir más fallos de seguridad crece conforme aumenta el
 número de páginas que posee el dominio. Para comprobarlo, basta con probar
 ambas opciones. En nuestro caso, la URL de “missionescape.es” correspondiente
 a la página de entrada de la web, cambia a “missionescape.es/home”, de forma
 que sabemos al instante que se trata de una versión distinta de la web. Además
 de lo anterior, también hay enlaces a un blog de la empresa y a todas sus redes so-
 ciales. Este blog está hecho mediante un “plugin” del propio gestor de contenido,
 para el cual podría existir alguna vulnerabilidad.


3. En esta sección hay dos enlaces que nos redirigen a la parte inferior de la página,
 donde se muestra una explicación del modelo de negocio (funcionamiento, obje-
 tivo y sector de la empresa), los precios en función del número de clientes y a las
 secciones antes mencionadas.


4. Acceso al motor de reservas de la página. Ciertos motores de reserva tienen fallos
 de seguridad conocidos, por lo que saber cuál utiliza la página puede significar
 disponer de una posible vulnerabilidad.


Resumen:Tras indagar por toda la web de forma manual, se ha obtenido la siguiente
 información:


• Correo electrónico: missionescape@missionescape.es


• Redes sociales:


– Facebook: https://www.facebook.com/missionescapepalma
 – Twitter: https://twitter.com/EscapeMallorca


– Instagram: https://www.instagram.com/mission.escape.palma/?hl=es


• Blog: www.missionescape.es/blog-mission-escape


• Motor de reservas: vCita


• Empresas del mismo sector: Quest Quest, Adventure Rooms



(34)Esta exploración manual sólo puede llevarse a cabo en páginas web como la pre-
 sente, ya que el tamaño de otras webs puede ser demasiado grande como para analizar
 cada página de forma manual, teniendo que buscar alguna herramienta que automati-
 ce el proceso o acotar el tiempo de exploración.


Además de todo lo anterior, se ha conseguido un número de cuenta relacionado con
 la empresa. Para ello, se procedió a pedir a través del número de teléfono de contacto la
 compra de un bono regalo, el cual debe pagarse con antelación a través de un ingreso
 bancario. De este modo, un empleado de la empresa nos proporcionó a través de correo
 electrónico la cuenta bancaria a la cual deben hacerse estos ingresos, obteniendo así
 un dato más:


• Cuenta bancaria: XXXX XXXX XXXX XXXX3
 4.1.2 Aplicación 2 - Who Is Hosting This


En primer lugar, se intentó realizar un análisis mediante la herramienta “WPScan” sin
 obtener resultado. Dado que dicha herramienta funciona únicamente sobre páginas
 alojadas en Wordpress, se pudo deducir que la página web objetivo utiliza un gestor de
 contenido distinto.


La Figura 4.2 muestra el resultado de analizar la web “missionescape.es” mediante
 la aplicación online “Who Is Hosting This”.


Figura 4.2: Who Is Hosting This


En este caso, observando el nombre de los servidores es posible intuir cuál es el
 gestor de contenido4, aunque para confirmarlo es necesario obtener más información.


3Se han ocultado los datos para mantener la privacidad del objetivo.


4Observando el dominio “ns10.wixdns.net” puede verse claramente la palabra “wix”, nombre de un
gestor de contenido muy popular.



(35)Resumen:Mediante una simple aplicación online se han obtenido los siguientes
 datos:


• IP del servidor donde está alojado el dominio: 23.236.62.147


• Gestor de contenidos: Wix.com


• Servidores DNS: ns10.wixdns.net / ns11.wixdns.net
 4.1.3 Aplicación 3 - Website Vulnerability Scanner


Herramientas como “Website Vulnerability Scanner” de “pentest-tools.com” pueden
 dar pistas sobre ciertas vulnerabilidades. Además, ofrece la posibilidad a los usuarios
 registrados de realizar un escaneo profundo en el que se analicen ataques de inyección
 SQL o“Cross-Site Scripting”entre otros y se compruebe si existen archivos sensibles.


En esta ocasión se realiza un escaneo rápido5(“Quick Scan”) sobre el dominio


“missionescape.es”.


Figura 4.3: Website Vulnerability Scanner - Nivel de riesgo


Tal y como muestra la Figura 4.3, lo primero que se observa es un resumen de los
 riesgos encontrados y una valoración general que hace la herramienta del nivel de
 riesgo que posee el dominio analizado. Se han encontrado 0 amenazas de riesgo alto,
 1 amenaza de riesgo medio y 2 amenazas de riesgo bajo. En este caso, la valoración
 general es de un nivel de riesgoMedio.


Figura 4.4: Website Vulnerability Scanner - Resultados


5Antes de realizar el escaneo es necesario saber el protocolo utilizado por la web (HTTP o HTTPS) ya
que deberemos facilitarlo a la hora de escribir la URL en el buscador.



(36)Debajo de la valoración inicial se sitúan los resultados. La Figura 4.4 sólo muestra
 los resultados con un riesgo medio, los de un riesgo menor están situados debajo de
 éstos y se han obviado. En este caso, los riesgos de nivel medio que se han encontrado
 soncookiesHTTP inseguras, cuyos nombres podemos ver en la captura anterior, y
 justo a su derecha se muestran los “Flags” que faltan (“Secure” y “HttpOnly”). Debajo
 de cada riesgo encontrado, hay un botón desplegable llamado “Detail” que muestra
 una explicación más detallada de los resultados con la descripción del riesgo y las
 recomendaciones para eliminarlo.


Lascookiesson información que una web almacena en el navegador del usuario
 con el objetivo de identificar al usuario almacenando su historial de actividad. La
 información que almacenan puede contener datos de autenticación (lascookiesque
 almacenan esta información se llaman “cookiesde sesión”), de forma que si un atacante
 se apodera de esa “cookiede sesión” podrá obtener los datos de sesión del usuario.


Por tanto, es necesario reforzar la seguridad de lascookiespara que esto no suceda,
 y una solución son los “Flags” mencionados anteriormente. Estos “Flags” o marcas
 especifican el comportamiento de lacookie[57]:


• Flag Secure: especifica que lacookiesólo puede enviarse a través del protocolo
 HTTPS.


• Flag HttpOnly: indica al navegador que lacookieno puede ser consultada me-
 diante lenguaje Javascript.


Gracias a esta herramienta, se descubre que la web analizada utilizacookiesHTTP
 inseguras, ya que los flags “Secure” y “HttpOnly” no están presentes en ellas. Esto
 podría derivar en los siguientes problemas:


• Falta del “Flag Secure”: la falta de este “Flag” provoca que lacookiepueda enviarse
 a través de un canal poco seguro (protocolo HTTP), por lo que un atacante podría
 interceptarla y capturarla. En caso de que estacookiesea una “cookiede sesión”,
 el atacante podría obtener acceso no autorizado a la sesión web del usuario.


• Falta del “Flag HttpOnly” [58]: mediante un ataque“Cross-site scripting”6 un
 atacante podría apropiarse de lacookiey leerla mediante la inyección descripts7
 (Javascript u otros lenguajes como VBScript) [59, 60].


En páginas que requieren registro e iniciar una sesión para acceder a alguno de sus
 servicios, estos riesgos podrían ser evitados configurando dichos “Flags”. No obstante, la
 web de “missionescape.es” no dispone de ninguna opción para registrarse o “loguearse”


en ella, por lo que no supone una amenaza al no haber “cookiesde sesión”.


6También llamado XSS, es un tipo de ataque que permite a un usuario inyectar código Javascript en
 páginas web.


7Programas usualmente simples almacenados en archivos de texto plano



(37)4.1.4 Aplicación 4 - MyIP.ms y Netcraft


Analizando el sitio web mediante “MyIP.ms” se obtiene la siguiente información.


Figura 4.5: MyIP.ms


Tal y como se puede observar en la Figura 4.5, confirmamos por redundancia la
 dirección IP y su localización, y los nombres de los servidores DNS. Además, hemos
 obtenido las direcciones IP de dichos servidores y hemos obtenido el rango de IPs de
 hosting.


A continuación analizamos el sitio mediante “Netcraft”. En la Figura 4.6 observamos
los resultados, que confirman por redundancia los datos obtenidos anteriormente. A su
vez, finalmente observamos que el servidor es un Nginx [61] versión 1.12.1, y se ejecuta
sobre el sistema operativo Linux. Observando el campo “DNS admin” se confirma
finalmente que el gesto de contenidos es “WIX”.



(38)Figura 4.6: Netcraft


4.1.5 Aplicación 5 - Banner Attack


Losbannersson espacios publicitarios insertados en una página web y que pueden
 proporcionar información acerca del tipo y versión del software utilizado, e incluso el
 sistema operativo que el equipo objetivo está ejecutando. La técnica llamada“Banner
 Attack”[62] se aprovecha de losbannerspara obtener información sobre el servidor
 donde se encuentra la aplicación web, como el modelo y la versión del mismo. No obs-
 tante, es importante saber que existen distintos métodos para ocultar la información
 que proporciona el servidor.


Una forma de realizar este ataque es mediante Telnet [63], un protocolo de red que
 permite realizar conexiones con un equipo de forma remota para solucionar errores. La
 forma más habitual de utilizar “Telnet” es a través de un intérprete de comandos, como
 el “Terminal” de Linux o “Cmd” de Windows. Para obtener la información se especifica
 la dirección IP o el dominio del servidor objetivo, el puerto 80 para realizar la conexión,
 y se utiliza el comando “HEAD” especificando el protocolo “HTTP 1.1”8[65] para que
 el servidor proporcione la información deseada.


Es posible que, como se ha mencionado antes, se haya modificado el servidor para
 que oculte la información, por lo que sería necesario buscar otras vías para identificar
 el servidor, como por ejemplo el orden de los campos en la respuesta. Un claro ejemplo
 sería la diferencia entre las respuestas de un servidor Apache y un servidor Microsoft, ya
 que el orden de los camposDateyServerserá distinto: los servidores Apache colocan el
 campoDateantes del campoServer, mientras que los servidores Microsoft los colocan
 de forma inversa, primero el campoServery posteriormente el campoDate. Por eso, en
 caso de recibir una respuesta sin el campoServer, bastaría con fijarnos en el lugar donde
 aparece el campoDate, si al principio o al final de la respuesta, para poder diferenciar


8También funciona con “HTTP 1.0” [64].



(39)el tipo de servidor, aunque esta técnica no funciona siempre.


La herramienta Anubis dispone de un módulo específico llamado “Banner Attack”


para realizar ataques abanners, simplificando todo el proceso anterior al reducirlo a
 introducir el dominio a analizar, pulsar sobre el botónBlind scany esperar la respuesta.


Tras analizar el dominio “missionescape.es” se obtiene lo siguiente.


Figura 4.7: Banner Attack mediante Anubis


La prueba tiene éxito, ya que en los recuadros marcados en rojo de la Figura 4.7
 se puede observar que hemos obtenido el servidor web del dominio (Nginx versión
 1.12.1) y la dirección IP (23.236.62.147), datos que coinciden exactamente con los
 obtenidos anteriormente. Dado que el campoServerestá presente en la respuesta,
 puede deducirse que no se ha modificado el servidor para que oculte la información.


En esta ocasión, esta técnica ha servido para confirmar por redundancia información
que ya se había obtenido.
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