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                    En esta ocasión se va a intentar averiguar el banco al que se conecta la organización
 medianteDNS Cache Snoopingpara posteriormente realizar un ataque de “Spear 
 Phis-hing”.


El primer paso será obtener los servidores DNS a los cuales se realizará la consulta.


Accedemos al módulo “DNS Cache Snooping” de la aplicación FOCA15, introducimos
 el dominio deseado y pulsamos sobreObtain DNS servers16:


Figura 4.21: DNS Cache Snooping en FOCA


La Figura 4.21 muestra los servidores que se han obtenido, siendo los mismos
 encontrados anteriormente. El siguiente paso es pulsar el botónLoad filey cargar el
 archivo “.txt” (diccionario) que contiene el conjunto de páginas que van a ser 
 analiza-das17. Finalmente, se selecciona uno de los servidores clicando sobre él y se pulsa el
 botónSnoop DNS:


Figura 4.22: Dominios obtenidos con el diccionario “domains.txt”


La Figura 4.22 muestra los dominios obtenidos que aún permanecían en la caché
 del servidor DNS (sección “Caché” de la Figura 4.22). Debajo de ellos, en la sección de


“Monitor”, se irán acumulando las páginas encontradas. El único dominio que 
 devuel-ve es “20minutos.es”, la página web de un periódico. Si se selecciona el otro servidor


15Iniciar FOCA - Pestaña “Tools” - DNS Cache Snooping.


16No es necesario crear un proyecto con FOCA para utilizar esta herramienta, sino que basta con
 acceder a la herramienta directamente.


17FOCA trae en sus archivos varios por defecto con listas ya hechas a las que se pueden añadir más
dominios de forma manual.


(“ns11.wixdns.net”) para realizar la misma prueba se obtiene el mismo resultado.


La siguiente prueba es cambiar el archivo seleccionado previamente (“domains.txt”)
 por otro de los que trae por defecto FOCA, llamado “top500.txt”, ya que este diccionario
 contiene otra lista aún mayor con distintos dominios a analizar, y volver a interrogar al
 servidor. FOCA tarda un poco más en realizar este escaneo, ya que la lista de dominios
 a consultar es mayor.


En la Figura 4.23 se puede ver como la lista de páginas obtenidas de la caché del
 servidor es mucho mayor, y como todos los dominios encontrados se han añadido al
 obtenido previamente (“20minutos.es”) en la sección de “Monitor”:


Figura 4.23: Dominios obtenidos con el diccionario “top500.txt”


El resultado vuelve a ser el mismo si se selecciona el otro servidor DNS “ns11.wixdns.net”.


Dado que los servidores de Wix son servidores web compartidos por miles de páginas
web, no es posible saber si esas páginas han sido visitadas desde el dominio de 
“missio-nescape.es” o desde otros dominios que compartan los servidores, por lo que en esta
ocasión no se ha obtenido información relevante. Por todo lo anterior, se deduce que la
técnica deDNS Cache Snoopingsólo es útil en dominios que posean servidores DNS
exclusivos, no compartidos.
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R EDES S OCIALES - F ACEBOOK


Podría decirse que las redes sociales se han convertido en la “panacea” de los 
 investi-gadores que desean averiguar todo lo posible de una persona. Antes eran necesarias
 horas y horas de investigación para trazar el perfil de un individuo, averiguar su lugar
 de trabajo, su residencia, su edad, sus gustos... El tiempo necesario para ello podía
 ser realmente elevado. Hoy, las redes sociales nos brindan toda esa información en
 segundos, y la inocencia de los usuarios que publican cada aspecto de su vida facilita
 enormemente a los atacantes obtener los datos que desean. En este capítulo veremos
 cómo a través de Facebook [88] es posible obtener información confidencial que sería
 muy difícil obtener por otras vías.



5.1 Introducción a Facebook


El mundo de las redes sociales es tan inmenso y extenso que sería posible hacer un
 manual sobreInformation Gatheringde cada una de ellas. Cada red social es única y,
 aunque muchas comparten un funcionamiento y una dinámica similar, están 
 enfoca-das a objetivos distintos. Algunos ejemplos son: Facebook, Instagram, Twitter, Youtube,
 Flickr, LinkedIn, Pinterest, Google+, Tinder, Bebo, Blogger, Dopplr. . . De entre todas
 ellas usaremos como ejemplo Facebook por ser una de las más conocidas y usadas.


Es necesario comprender que para realizar cualquier tipo de “pentest” o 
investiga-ción en la red no es aconsejable utilizar nuestro perfil habitual en estas redes sociales,
ya que de la misma forma que nuestros objetivos son vulnerables a la sustracción
de información, nosotros también lo somos. Por ello, es necesario crear una nueva
cuenta en cada una de estas redes y no añadir fotos, vídeos, comentarios o textos de
ningún tipo, ya que el objetivo de esta cuenta será únicamente el de investigar sin ser
descubiertos o sin que se descubra nuestra identidad. Lo único que necesitamos es un
correo electrónico y un teléfono para poder enviar y confirmar el texto de verificación
que se nos enviará al crear la cuenta.


Los usuarios de Facebook tienden a guardar su información de una forma un poco
 más segura que los usuarios de otras redes sociales. Por defecto, un nuevo usuario de
 Facebook debe especificar y realizar las configuraciones de privacidad de su cuenta
 durante la creación de su perfil. Muchas de estas configuraciones de usuario no 
 pro-porcionan ningún tipo de privacidad y dejan la información de usuario expuesta de
 forma pública, de manera que cualquier persona podría verla. Esta falta de seguridad
 propicia que sea sencillo encontrar a cualquier usuario en esta red social a través de
 métodos poco conocidos que se explicarán a continuación.


Antes de empezar, clasificamos los posibles objetos de investigación como:


• Usuarios: perfiles asociados a un individuo.


• Páginas: perfiles asociados a negocios, páginas web u otras entidades.
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