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                    Aún con todo lo explicado anteriormente, Facebook ofrece todavía más opciones muy
 prácticas a la hora de localizar a nuestro objetivo (no funcionan para perfiles de 
 “pági-nas” de Facebook, sólo para perfiles de “usuarios”):


• Buscar por correo electrónico:en muchas investigaciones no se conocerá el
 nombre real del objetivo, pero es posible que hayamos obtenido su dirección
 de correo electrónico de alguna forma. Mediante la siguiente URL podremos
 conocer el perfil de Facebook asociado a esa dirección de correo electrónico:


- Estructura de la URL:


https://www.facebook.com/search/people?q=“nombredeusuario@dominio”


Sustituyendo “nombredeusuario@dominio” por la dirección de correo 
 electróni-co de nuestro objetivo localizaremos el perfil buscado.


• Buscar por número de teléfono:una de las mayores utilidades de Facebook es
 sin duda su capacidad para encontrar perfiles en función del número de teléfono
 introducido. La siguiente URL muestra cómo debe de realizarse esta búsqueda:


- Estructura de la URL:


https://www.facebook.com/search/people?q=“númeroDeTeléfono”


Incluso podemos concretar más la búsqueda añadiendo al número de teléfono el
 código prefijo del país precedido por un “+”.


- Ejemplo 1:


https://www.facebook.com/search/people?q=635850906
 - Ejemplo 2:


https://www.facebook.com/search/people?q=+34635850906


También puede realizarse este tipo de búsqueda a través de la búsqueda 
 “tradicio-nal” introduciendo el número de teléfono en la barra de búsqueda de Facebook
 (Figura 5.1).


• Búsqueda de eventos:los eventos de Facebook son una forma de anunciar 
 acon-tecimientos de una determinada comunidad. Tal vez el ejemplo más práctico
 de este tipo de búsqueda sería en el ámbito militar o policial, de forma que se
 pueda prevenir y actuar con antelación ante un evento imbuido de un clima de
 revuelta. Para ello, podría realizarse una búsqueda de eventos que contengan
 ciertas palabras, mediante la siguiente estructura de URL:


- Estructura de la URL:


https://www.facebook.com/search/events?q=“palabra1” %20“palabra2”...


- Ejemplo:


https://www.facebook.com/search/events/?q=protesta %20policial
 5.2.6 Información de perfil


Alcanzado este punto, somos capaces de encontrar un perfil determinado y saber si ha
 filtrado información confidencial gracias a la búsqueda de palabras clave.


No obstante, probablemente se desee indagar más en el perfil de cierto objetivo 
 pa-ra conseguir la mayor cantidad posible de información, y el primer obstáculo a sortear
 es el hecho de que si nuestro objetivo no figura entre nuestros amigos, no podremos
 acceder a la totalidad de sus datos ni realizar búsquedas detalladas.


Es entonces cuando es necesario conocer elnúmero ID de usuarioasociado a
 nuestro objetivo. Este número identifica de forma única un perfil y permite obtener
 información no pública de Facebook, por lo que aunque el objetivo cambie de nombre
 en Facebook, seguiremos pudiendo localizarlo. Los pasos para averiguar el número ID
 son los siguientes:


1. En la página de Facebook, hacer clic derecho y seleccionar la opción “Ver código
 fuente de la página”.


2. En la nueva pestaña abierta, realizar la siguiente búsqueda: “entity_id”.


3. Localizar la parte del código en la que está el “entity_id” y guardar el valor del
 número.


4. El número guardado es el número ID de usuario buscado.


Una de las mayores utilidades de este parámetro es que sirve como nombre de
 usuario a la hora de ingresar en Facebook [89], es decir, en lugar de introducir el correo
 electrónico o el número de teléfono en el campo de usuario, es posible añadir el número
 ID en caso de conocerlo . Por lo tanto, en caso de obtener el número ID de la cuenta de
 Facebook de nuestro objetivo, sólo se necesitaría averiguar la contraseña de su cuenta
 para poder acceder.


Además, gracias a este número disponemos de las siguientes acciones posibles en
 lo relativo a la recopilación de información (sólo se indicará el sufijo de la URL con el
 tipo de información a obtener tras el ID):


• Lugares:lugares visitados (/places-visited), lugares visitados recientemente 
 (/recent-places-visited), lugares en los que se ha accedido a Facebook 
 (/places-checked-in), lugares a los que se haya clicado “Me gusta” (/places-liked).


• Páginas:páginas a las que se haya dado “Me gusta” (/pages-liked).


• Fotos: fotos subidas por el usuario (/photos-by), fotos a las que se haya 
 da-do “Me gusta” (/photos-liked), fotos en las que se haya etiquetada-do al usuario
 of ), fotos en las que el usuario ha realizado un comentario 
 (/photos-commented), fotos con las que se haya interactuado habiendo dado “Me gusta” o
 comentado interacted), fotos recomendadas para el usuario 
 (/photos-recommended-for).


• Vídeos:vídeos visibles en el perfil del usuario (/videos), vídeos subidos por el
 usuario (/videos-by), vídeos en los que se haya etiquetado al usuario (/videos-of o
 /videos-tagged), vídeos a los que se haya dado “Me gusta” (/videos-liked), vídeos
 en los que se haya comentado (/videos-commented).


• Aplicaciones:aplicaciones usadas (/apps-used).


• Amigos:lista de amigos (/friends).


• Posts:posts publicados por el usuario (/stories-by), posts en los que se haya
 comentado (/stories-commented), posts en los que se haya etiquetado al usuario
 (/stories-tagged), posts a los que se haya dado “Me gusta” (/stories-liked).


• Empleo:lista de empleos que ha tenido el usuario (/employers), lista de 
 emplea-dos que ha tenido el usuario (/employees).


• Familia:lista de familiares del usuario (/relatives).


• Seguidores:lista de seguidores del usuario (/followers).


• Eventos:eventos asociados al usuario (/events/“año”/date/events/intersect),
 eventos creados por el usuario (/events-created/“año”/date/events/intersect),


eventos en los que se haya invitado al usuario (/events-invited/“año”/date/events/intersect),
eventos a los que ha asistido el usuario (/events-joined/“año”/date/events/intersect).


Previamente a cualquier acción, es necesario conocer la estructura de la URL que
 se utilizará para sacar provecho del ID:


https://www.facebook.com/search/“númeroID”/“información-requerida”


Se debe sustituir “númeroID” por el número real obtenido, e “información-requerida”


por la información que deseamos encontrar. No se mencionará aquí la totalidad de las
 acciones que se pueden realizar conociendo este número debido a lo extensa que es la
 lista1, pero se mencionarán algunos ejemplos:


• Fotos a las que se haya clicado “Me gusta”:útil en caso de que el perfil sea 
 pri-vado.


- Estructura de la URL:


https://www.facebook.com/search/“númeroID”/photos-liked


• Vídeos a los que se haya clicado “Me gusta”:útil para conocer los intereses del
 objetivo o puede ser de interés para el control parental.


- Estructura de la URL:


https://www.facebook.com/search/“númeroID”/videos-liked


• Aplicaciones usadas:la mayor parte de estas aplicaciones son juegos, y muchas
 de ellas especifican el dispositivo sobre el que trabajan, como por ejemplo iOS o
 Android, por lo que es una forma de obtener el SO del dispositivo.


- Estructura de la URL:


https://www.facebook.com/search/“númeroID”/apps-used


• Lugares visitados:útil para averiguar lugares de interés.


- Estructura de la URL:


https://www.facebook.com/search/“númeroID”/places-visited


Existe la posibilidad de que el perfil del objetivo que estamos investigando no
 muestre prácticamente información, por lo que una posible fuente de información
 adicional es conocer todo lo posible sobre sus amistades. Y Facebook permite realizar
 todas las búsquedas anteriores en función de los amigos del perfil investigado. Para ello,
 debemos utilizar la misma estructura de URL anterior pero añadiendo una pequeña
 modificación:


- Estructura de la URL:


https://www.facebook.com/search/“númeroID”/friends/“información-requerida”


Aunque la información obtenida mediante la investigación anterior pueda ser de
 utilidad, una aplicación posible para sacarle el máximo provecho sería combinar ambos


1Para más información, consultar el libroOpen Source Intelligence Techniques, de Michael Bazzell[90].


tipos de búsqueda. Por ejemplo, podríamos saber si dos o más usuarios comparten 
 gus-tos en común a través de las páginas a las que han dado “Me gusta” en algún momento:


- Ejemplo:



 https://www.facebook.com/search/“númeroID1”/pages-liked/“númeroID2”/pages-liked/intersect


Para concatenar más de dos usuarios, basta con repetir la parte de la estructura
 /“númeroID”/“información-requerida” de la URL anterior las veces que se deseen y
 poner al final de ella “/intersect”, tal y como se muestra en el ejemplo anterior.



5.3 Perfiles de negocios


Muchos perfiles de Facebook son páginas asociadas a empresas, organizaciones, 
 pá-ginas web u otras entidades, y como cualquier perfil tienen un número ID único que
 las identifica, permitiendo realizar investigaciones avanzadas tal y como se explicó
 anteriormente en la Sección 5.2.


Gracias al ID de estas páginas solventamos el problema de no poder realizar una
 búsqueda de usuarios que hayan trabajado en una entidad cuyo nombre sea compuesto.


Además, es posible obtener información de otros tipos (el patrón común en todas las
 búsquedas visto en la Sección 5.2 se repite de nuevo, por lo que se obviará de las
 estructuras de las URLs que se mencionen):


• Empleados y visitantes:una primera aplicación consistiría en buscar a todos
 los empleados de cierta entidad o a los que la hayan visitado. Para ello, lo único
 necesario es sustituir “númeroID” en las siguientes URLs por el número ID real
 de la página que deseamos buscar:


– Empleados:


• Usuarios confirmados:encontrar usuarios que hayan documentado de alguna
 forma (por ejemplo mediante geolocalización) que han estado presentes en la
 ubicación del negocio.


- Estructura de la URL:


“númeroID”/users-checked-in/intersect


• Likers:encontrar usuarios que hayan dado “Me gusta” a la página del negocio.


- Estructura de la URL:


“númeroID”/likers/intersect


• Fotos en el lugar:mostrar fotos que hayan sido tomadas en el negocio 
 especifica-do. Muy útil para encontrar fotos hechas por usuarios que nunca se encontrarían
 en el perfil oficial de la página.


- Estructura de la URL:


“númeroID”/photos-in


• Videos en el lugar:igual que el anterior punto pero sólo muestra vídeos.


- Estructura de la URL:


“númeroID”/videos-in


• Posts etiquetados:mostrar posts donde se haya etiquetado o relacionado el 
 per-fil del negocio especificado. Útil para encontrar quejas de clientes del negocio.


- Estructura de la URL:


“númeroID”/stories-tagged


Como hemos podido observar a lo largo de esta sección, disponemos de múltiples
 herramientas, métodos y recursos para localizar a un usuario y averiguar la mayor
 cantidad de información posible sobre él.


Existen técnicas similares aplicables a otras redes sociales importantes tales como
 Twitter, Instagram, LinkedIn y otras, pero la extensión del documento que recopile
 todas ellas en profundidad sería excesivo para este proyecto. Para más información
 consultar el libro “Open Source Intelligence Techniques: Resources for Searching and
 Analyzing Online Information” de Michael Bazzell [90].



5.4 Aplicación - Facebook de Mission: Escape


A través de la página web de Mission: Escape obtuvimos su Facebook (ver Sección 4.1.1):


https://www.facebook.com/missionescapepalma


El primer dato necesario para poder realizar búsquedas más complejas es encontrar
 el ID de la página. Para ello, realizamos los pasos mencionados con anterioridad:


1. En la página de Facebook de Mission: Escape, se hace clic derecho y se selecciona
 la opción “Ver código fuente de la página”.


2. En la nueva pestaña abierta, se realiza la siguiente búsqueda: “entity_id”.


3. Se localiza la parte del código en la que está el “entity_id” y se guarda el valor del
 número.


4. El número guardado es el número ID de usuario buscado.


La Figura 5.3 muestra una captura de pantalla del código fuente de la página de
 Facebook de Mission: Escape donde aparece el “entity_id” (color naranja) que 
 corres-ponde al número ID de la página (color azul).


Figura 5.3: Número ID de la página de Facebook de Mission: Escape


De la búsqueda anterior obtenemos el ID de la página de Mission Escape en 
 Face-book: 870033343067704


El objetivo de la presente investigación es encontrar el Facebook personal del
 administrador de la página. Para ello, se realizan las siguientes pruebas con el objetivo
 de encontrar alguna pista que pueda indicar quién es, pero no se obtiene ningún
 resultado satisfactorio:


• Empleados:https://www.facebook.com/search/str/870033343067704/employees


• Fotos en el lugar:
 https://www.facebook.com/search/str/870033343067704/photos-in


• Vídeos en el lugar:
 https://www.facebook.com/search/str/870033343067704/videos-in


• Usuarios confirmados:
 https://www.facebook.com/search/str/870033343067704/users-checked-in/intersect


Ciertos usuarios especifican en su configuración de la cuenta dos direcciones de
 correo electrónico o dos números de teléfono (personal y de trabajo), por lo que se
 harán las siguientes pruebas:


• Buscar por correo electrónico:


https://www.facebook.com/search/people?q=missionescape@missionescape.com


• Buscar por teléfono:


https://www.facebook.com/search/people?q=871704296


Ninguna de las búsquedas anteriores proporciona ningún resultado.


Tampoco es posible encontrar al administrador de la página mediante fotos 
eti-quetadas, ya que hay miles de fotos de clientes subidas a la misma y en las cuales los
mismos clientes se etiquetan, por lo que encontrar a un individuo en concreto sin tener
más datos es extremadamente difícil. Por ello, se procede a realizar una investigación
manual en la página, buscando indicios en los distintos apartados de quien la 
adminis-tra.


En primer lugar, la sección de “Vídeos” de la página contiene únicamente un vídeo
 tal y como se puede ver en la Figura 5.4, referente a un evento llamado Mission: Innside,
 en colaboración con la cadena de hoteles Innside.


Figura 5.4: Vídeo de Mission: Innside


Durante los primeros segundos del vídeo, es posible ver a un hombre con un 
 som-brero que entrega un sobre a otras personas que aparecen en la grabación. Por el
 aspecto y por el enfoque concreto de su cara durante un par de segundos, es posible
 deducir que está relacionado, en cierta forma, con el evento.


Posteriormente, en la sección de “Comunidad”, se menciona a Mission: Escape en
 un post relacionado con dicho evento, y vemos de nuevo al mismo individuo en una
 foto, tal y como muestra la Figura 5.5:


Figura 5.5: Foto del supuesto trabajador de Mission: Escape


En dicha imagen no hay etiqueta alguna que identifique al sujeto, por lo que tras
 investigar toda la sección de “Comunidad” y no encontrar nada más relevante, es 
 con-veniente detenerse para reflexionar sobre el camino a seguir.


A partir de este punto se siguieron dos vías de investigación, ambas con resultado
 satisfactorio:


• Caso 1:Ciertas empresas o eventos relacionados con ellas son mencionados en
 periódicos, revistas y otros medios de difusión con el objetivo de darlos a conocer
 o publicitarlos. La búsqueda a través de posts puede resultar especialmente útil a
 la hora de buscar palabras clave relacionadas con el objetivo. Teniendo esto en
 cuenta, se realizó la siguiente búsqueda:


https://www.facebook.com/search/str/mission %20escape 
 %20noticias/stories-keyword


El resultado no proporciona ningún tipo de información útil. Sin embargo, al
 sustituir la palabra “noticias” por “periodico” (omitir el acento) en la URL, 
 obte-nemos un resultado distinto:


https://www.facebook.com/search/str/mission %20escape 
 %20periodico/stories-keyword


El segundo resultado de la búsqueda es un “post” publicado por la página oficial
 de Mission: Escape:


Figura 5.6: Nombre del creador de Mission: Escape


En el artículo de la foto se menciona el nombre completo del creador del 
 jue-go2. Realizando una búsqueda de su nombre y apellido obtenemos su perfil de
 Facebook personal. Ahora, por otra parte y gracias a la información obtenida a
 través de Tripadvisor (ver Sección 3.1.1), se descubrió que él y un hermano suyo
 trabajan en el negocio, y tal y como se dijo en el párrafo anterior, el artículo se
 ha encontrado en el segundo resultado de la búsqueda. Ésto se debe a que el
 primer resultado es un post publicado por un usuario que compartió esa 
 mis-ma foto, y si se accede al perfil de dicho individuo descubrimos no sólo que es
 el hermano del creador y dueño del negocio a través de la información de sus
 relaciones familiares, sino que comparte todas las publicaciones de la página
 Mission: Escape. Mediante su nombre y las opiniones de la página de Tripadvisor
 de Mission: Escape se deduce que es otro empleado de Mission: Escape, ya que
 su nombre es mencionado en varias de las opiniones mencionadas.


• Caso 2:


Algunos usuarios que administran páginas comparten en sus cuentas personales
 ciertas fotos, vídeos y posts de la misma página que administran con el objetivo
 de promocionarla. Entre ellos, las fotos de portada de una página suelen contener
 promociones y mensajes publicitarios que atraigan a los usuarios a la página, y
 es por ello que muchos administradores las comparten a través de sus cuentas
 personales. Por tanto, el siguiente paso será revisar las fotos de portada de la
 página. Tras acceder a la sección de su página de Facebook en la que aparecen
 las fotos de portada, se descubre que solo hay 3, y que una de ellas ha sido
 compartida por 3 usuarios (Figura 5.7).


Figura 5.7: Foto del supuesto trabajador de Mission: Escape


2Se ha ocultado el nombre para mantener la privacidad del objetivo.


Tras este descubrimiento, el siguiente paso es investigar cada uno de los 3 
 per-files por si alguno coincide con la imagen vista anteriormente del hombre con
 sombrero. Finalmente, el primero de los 3 perfiles resulta ser el correcto y el 
 per-teneciente al administrador de la página de Mission: Escape (podemos averiguar
 esto a través de la información de su perfil, ya que en su información de contacto
 establece como enlace social el Twitter de Mission: Escape), y el segundo perfil
 corresponde a su hermano.


Resumen:La búsqueda automatizada a través de “posts” ha sido realmente útil para
 alcanzar el objetivo propuesto de encontrar el perfil personal del dueño de Mission:


Escape, simplificando una tarea difícil y ardua que posiblemente hubiera requerido
 una inversión considerable de tiempo si se hubiera realizado de otra forma. Gracias a
 ello ahora disponemos de los siguientes datos de la empresa Mission: Escape:


• Propietario: XXXXX XXXXXXXX XXXXXX


• Empleado y hermano del propietario: XXXXX XXXXXXX


• Empresas colaboradoras: Hoteles Innside.


No solo eso, sino que además ahora disponemos de información relativa al 
 adminis-trador de la página y propietario del negocio a raíz de la investigación en su Facebook
 personal, información referente a sus gustos, ideologías, preferencias de todo tipo,
 relaciones personales, etc. Toda esta información es muy valiosa para idear ataques
 basados en ingeniería social como:


• Phishing[89, 91, 92]: el atacante suplanta la identidad de una persona o empresa
 de confianza para engañar al usuario y conseguir información confidencial al 
 so-licitársela a través de algún medio de comunicación electrónico, principalmente
 el correo electrónico. Como la víctima confía en la persona o empresa que le está
 solicitando los datos, el atacante podría obtener datos como cuentas bancarias,
 números de tarjeta de crédito, contraseñas, etc. Una de las características de
 este ataque es que se suele enviar el mismo mensaje de forma masiva a muchos
 usuarios esperando que alguno caiga en la estafa, por lo que en esta ocasión sería
 más práctico un ataque deSpear Phising.


• Spear Phishing[93, 94]: este ataque difiere del anterior en que el mensaje que se
 envía es específico y personalizado para un grupo de personas determinado, por
 lo que el porcentaje de éxito suele ser mayor.


• Ransomware[95, 96]: este tipo de ataque podría realizarse tras el éxito de un
ataque deSpear Phising. Consiste en infectar la máquina de la víctima con un
programa malicioso que limite, restrinja o prohíba el acceso a los archivos del
sistema que se ha infectado, pidiendo un rescate para que la víctima pueda
recuperar la información.


Por otra parte, comparando el nombre del administrador de la página de Mission:


Escape con el nombre del titular del dominio que se encontró en la Sección 4.2.1, se ve
claramente que son distintos, abriéndose así otra posible vía de investigación.


Escape con el nombre del titular del dominio que se encontró en la Sección 4.2.1, se ve
claramente que son distintos, abriéndose así otra posible vía de investigación.
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