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                    Aplicación 1 - Exploración de la página web
                

                                    
                        In document
                        
    Recopilación de información para test de penetración
                        (sider 32-0)

                    

                            
            
                                                                                        3.2 Motores de búsqueda: Google y Google Hacking

                                                                4.1.1 Aplicación 1 - Exploración de la página web

                                
                    En el capítulo anterior se obtuvo la página web de Mission: Escape, por lo que se va a
 realizar un análisis de ella.


El primer paso es visitar la página web para hacernos una idea del funcionamiento de
 la misma, y para ello lo mejor es no utilizar ningún tipo de bloqueador de anuncios2
 (uBlock [55], AdBlock [56]) para ver la web sin ningún tipo de alteración.


Figura 4.1: Página web de Mission: Escape


Si se analiza la Figura 4.1 se pueden identificar las siguientes partes:


2Extensiones que bloquean o alteran la el contenido publicitario de una página web.


1. Secciones de la web. Para hacernos una idea global de la web y encontrar todas
 las posibles vulnerabilidades, conviene navegar por cada una de ellas. Así pues,
 navegaremos por las secciones de: “Juegos”, “Bono Regalo”, “Team Building”, 
 “Mis-sion:design”, “FAQ” y “Contacto”. Además, en la parte inferior de la página están
 las secciones de “Términos y Condiciones”, “Política de Privacidad” y “Dónde
 estamos” que también visitaremos.


2. En esta parte encontramos la opción de ver la web en castellano o en inglés. Es
 importante remarcar que ciertas webs son desarrolladas en un idioma concreto y
 las opciones que proporcionan en otros idiomas son traducciones instantáneas
 del “Traductor de Google”, mientras que otras disponen de varias versiones de
 la misma página web, una para cada idioma. Obviamente, la segunda opción
 ofrece más posibles puertas de entrada y vulnerabilidades que la primera, ya que
 la posibilidad de descubrir más fallos de seguridad crece conforme aumenta el
 número de páginas que posee el dominio. Para comprobarlo, basta con probar
 ambas opciones. En nuestro caso, la URL de “missionescape.es” correspondiente
 a la página de entrada de la web, cambia a “missionescape.es/home”, de forma
 que sabemos al instante que se trata de una versión distinta de la web. Además
 de lo anterior, también hay enlaces a un blog de la empresa y a todas sus redes 
 so-ciales. Este blog está hecho mediante un “plugin” del propio gestor de contenido,
 para el cual podría existir alguna vulnerabilidad.


3. En esta sección hay dos enlaces que nos redirigen a la parte inferior de la página,
 donde se muestra una explicación del modelo de negocio (funcionamiento, 
 obje-tivo y sector de la empresa), los precios en función del número de clientes y a las
 secciones antes mencionadas.


4. Acceso al motor de reservas de la página. Ciertos motores de reserva tienen fallos
 de seguridad conocidos, por lo que saber cuál utiliza la página puede significar
 disponer de una posible vulnerabilidad.


Resumen:Tras indagar por toda la web de forma manual, se ha obtenido la siguiente
 información:


• Empresas del mismo sector: Quest Quest, Adventure Rooms


Esta exploración manual sólo puede llevarse a cabo en páginas web como la 
 pre-sente, ya que el tamaño de otras webs puede ser demasiado grande como para analizar
 cada página de forma manual, teniendo que buscar alguna herramienta que 
 automati-ce el proautomati-ceso o acotar el tiempo de exploración.


Además de todo lo anterior, se ha conseguido un número de cuenta relacionado con
 la empresa. Para ello, se procedió a pedir a través del número de teléfono de contacto la
 compra de un bono regalo, el cual debe pagarse con antelación a través de un ingreso
 bancario. De este modo, un empleado de la empresa nos proporcionó a través de correo
 electrónico la cuenta bancaria a la cual deben hacerse estos ingresos, obteniendo así
 un dato más:


• Cuenta bancaria: XXXX XXXX XXXX XXXX3
 4.1.2 Aplicación 2 - Who Is Hosting This


En primer lugar, se intentó realizar un análisis mediante la herramienta “WPScan” sin
 obtener resultado. Dado que dicha herramienta funciona únicamente sobre páginas
 alojadas en Wordpress, se pudo deducir que la página web objetivo utiliza un gestor de
 contenido distinto.


La Figura 4.2 muestra el resultado de analizar la web “missionescape.es” mediante
 la aplicación online “Who Is Hosting This”.


Figura 4.2: Who Is Hosting This


En este caso, observando el nombre de los servidores es posible intuir cuál es el
 gestor de contenido4, aunque para confirmarlo es necesario obtener más información.


3Se han ocultado los datos para mantener la privacidad del objetivo.


4Observando el dominio “ns10.wixdns.net” puede verse claramente la palabra “wix”, nombre de un
gestor de contenido muy popular.


Resumen:Mediante una simple aplicación online se han obtenido los siguientes
 datos:


• IP del servidor donde está alojado el dominio: 23.236.62.147


• Gestor de contenidos: Wix.com


• Servidores DNS: ns10.wixdns.net / ns11.wixdns.net
 4.1.3 Aplicación 3 - Website Vulnerability Scanner


Herramientas como “Website Vulnerability Scanner” de “pentest-tools.com” pueden
 dar pistas sobre ciertas vulnerabilidades. Además, ofrece la posibilidad a los usuarios
 registrados de realizar un escaneo profundo en el que se analicen ataques de inyección
 SQL o“Cross-Site Scripting”entre otros y se compruebe si existen archivos sensibles.


En esta ocasión se realiza un escaneo rápido5(“Quick Scan”) sobre el dominio


“missionescape.es”.


Figura 4.3: Website Vulnerability Scanner - Nivel de riesgo


Tal y como muestra la Figura 4.3, lo primero que se observa es un resumen de los
 riesgos encontrados y una valoración general que hace la herramienta del nivel de
 riesgo que posee el dominio analizado. Se han encontrado 0 amenazas de riesgo alto,
 1 amenaza de riesgo medio y 2 amenazas de riesgo bajo. En este caso, la valoración
 general es de un nivel de riesgoMedio.


Figura 4.4: Website Vulnerability Scanner - Resultados


5Antes de realizar el escaneo es necesario saber el protocolo utilizado por la web (HTTP o HTTPS) ya
que deberemos facilitarlo a la hora de escribir la URL en el buscador.


Debajo de la valoración inicial se sitúan los resultados. La Figura 4.4 sólo muestra
 los resultados con un riesgo medio, los de un riesgo menor están situados debajo de
 éstos y se han obviado. En este caso, los riesgos de nivel medio que se han encontrado
 soncookiesHTTP inseguras, cuyos nombres podemos ver en la captura anterior, y
 justo a su derecha se muestran los “Flags” que faltan (“Secure” y “HttpOnly”). Debajo
 de cada riesgo encontrado, hay un botón desplegable llamado “Detail” que muestra
 una explicación más detallada de los resultados con la descripción del riesgo y las
 recomendaciones para eliminarlo.


Lascookiesson información que una web almacena en el navegador del usuario
 con el objetivo de identificar al usuario almacenando su historial de actividad. La
 información que almacenan puede contener datos de autenticación (lascookiesque
 almacenan esta información se llaman “cookiesde sesión”), de forma que si un atacante
 se apodera de esa “cookiede sesión” podrá obtener los datos de sesión del usuario.


Por tanto, es necesario reforzar la seguridad de lascookiespara que esto no suceda,
 y una solución son los “Flags” mencionados anteriormente. Estos “Flags” o marcas
 especifican el comportamiento de lacookie[57]:


• Flag Secure: especifica que lacookiesólo puede enviarse a través del protocolo
 HTTPS.


• Flag HttpOnly: indica al navegador que lacookieno puede ser consultada 
 me-diante lenguaje Javascript.


Gracias a esta herramienta, se descubre que la web analizada utilizacookiesHTTP
 inseguras, ya que los flags “Secure” y “HttpOnly” no están presentes en ellas. Esto
 podría derivar en los siguientes problemas:


• Falta del “Flag Secure”: la falta de este “Flag” provoca que lacookiepueda enviarse
 a través de un canal poco seguro (protocolo HTTP), por lo que un atacante podría
 interceptarla y capturarla. En caso de que estacookiesea una “cookiede sesión”,
 el atacante podría obtener acceso no autorizado a la sesión web del usuario.


• Falta del “Flag HttpOnly” [58]: mediante un ataque“Cross-site scripting”6 un
 atacante podría apropiarse de lacookiey leerla mediante la inyección descripts7
 (Javascript u otros lenguajes como VBScript) [59, 60].


En páginas que requieren registro e iniciar una sesión para acceder a alguno de sus
 servicios, estos riesgos podrían ser evitados configurando dichos “Flags”. No obstante, la
 web de “missionescape.es” no dispone de ninguna opción para registrarse o “loguearse”


en ella, por lo que no supone una amenaza al no haber “cookiesde sesión”.


6También llamado XSS, es un tipo de ataque que permite a un usuario inyectar código Javascript en
 páginas web.


7Programas usualmente simples almacenados en archivos de texto plano


4.1.4 Aplicación 4 - MyIP.ms y Netcraft


Analizando el sitio web mediante “MyIP.ms” se obtiene la siguiente información.


Figura 4.5: MyIP.ms


Tal y como se puede observar en la Figura 4.5, confirmamos por redundancia la
 dirección IP y su localización, y los nombres de los servidores DNS. Además, hemos
 obtenido las direcciones IP de dichos servidores y hemos obtenido el rango de IPs de
 hosting.


A continuación analizamos el sitio mediante “Netcraft”. En la Figura 4.6 observamos
los resultados, que confirman por redundancia los datos obtenidos anteriormente. A su
vez, finalmente observamos que el servidor es un Nginx [61] versión 1.12.1, y se ejecuta
sobre el sistema operativo Linux. Observando el campo “DNS admin” se confirma
finalmente que el gesto de contenidos es “WIX”.


Figura 4.6: Netcraft


4.1.5 Aplicación 5 - Banner Attack


Losbannersson espacios publicitarios insertados en una página web y que pueden
 proporcionar información acerca del tipo y versión del software utilizado, e incluso el
 sistema operativo que el equipo objetivo está ejecutando. La técnica llamada“Banner
 Attack”[62] se aprovecha de losbannerspara obtener información sobre el servidor
 donde se encuentra la aplicación web, como el modelo y la versión del mismo. No 
 obs-tante, es importante saber que existen distintos métodos para ocultar la información
 que proporciona el servidor.


Una forma de realizar este ataque es mediante Telnet [63], un protocolo de red que
 permite realizar conexiones con un equipo de forma remota para solucionar errores. La
 forma más habitual de utilizar “Telnet” es a través de un intérprete de comandos, como
 el “Terminal” de Linux o “Cmd” de Windows. Para obtener la información se especifica
 la dirección IP o el dominio del servidor objetivo, el puerto 80 para realizar la conexión,
 y se utiliza el comando “HEAD” especificando el protocolo “HTTP 1.1”8[65] para que
 el servidor proporcione la información deseada.


Es posible que, como se ha mencionado antes, se haya modificado el servidor para
 que oculte la información, por lo que sería necesario buscar otras vías para identificar
 el servidor, como por ejemplo el orden de los campos en la respuesta. Un claro ejemplo
 sería la diferencia entre las respuestas de un servidor Apache y un servidor Microsoft, ya
 que el orden de los camposDateyServerserá distinto: los servidores Apache colocan el
 campoDateantes del campoServer, mientras que los servidores Microsoft los colocan
 de forma inversa, primero el campoServery posteriormente el campoDate. Por eso, en
 caso de recibir una respuesta sin el campoServer, bastaría con fijarnos en el lugar donde
 aparece el campoDate, si al principio o al final de la respuesta, para poder diferenciar


8También funciona con “HTTP 1.0” [64].


el tipo de servidor, aunque esta técnica no funciona siempre.


La herramienta Anubis dispone de un módulo específico llamado “Banner Attack”


para realizar ataques abanners, simplificando todo el proceso anterior al reducirlo a
 introducir el dominio a analizar, pulsar sobre el botónBlind scany esperar la respuesta.


Tras analizar el dominio “missionescape.es” se obtiene lo siguiente.


Figura 4.7: Banner Attack mediante Anubis


La prueba tiene éxito, ya que en los recuadros marcados en rojo de la Figura 4.7
 se puede observar que hemos obtenido el servidor web del dominio (Nginx versión
 1.12.1) y la dirección IP (23.236.62.147), datos que coinciden exactamente con los
 obtenidos anteriormente. Dado que el campoServerestá presente en la respuesta,
 puede deducirse que no se ha modificado el servidor para que oculte la información.


En esta ocasión, esta técnica ha servido para confirmar por redundancia información
que ya se había obtenido.



4.2 Protocolo WHOIS


WHOIS [66, 67] es un protocolo TCP desarrollado por la ICANN (Internet Corporation
 for Assigned Names and Numbers) que permite realizar consultas a una base de datos
 que proporciona información sobre los dominios, como puede ser el propietario, el
 contacto administrativo, el contacto técnico, etc. Las consultas pueden realizarse a
 través de una interfaz de línea de comandos (principalmente en sistemas Linux), pero
 la forma más sencilla es acudir a cualquiera de las múltiples páginas web que permiten
 realizar estas consultas. Anubis incorpora el módulo “Whois” que facilita esta tarea.


El protocolo WHOIS puede ofrecer la siguiente información sobre un dominio:


• Información sobre el registrador del dominio/hosting.


• Información sobre el contacto administrativo del dominio.


• Información sobre el contacto técnico.


• Información sobre servidores DNS asociados al dominio.


El principal problema que deriva de todo lo anterior y de la que es posible 
 aprove-charse en los test de penetración es la privacidad, ya que aparecen todos los datos de
 contacto del registrador, incluyendo números de teléfono y direcciones. Esta 
 informa-ción estará disponible públicamente en Internet, a menos que:


• Se haya contratado un servicio que garantice la privacidad de los datos del 
 pro-pietario del dominio, sustituyéndolos por los de la empresa que proporciona el
 servicio (como one.com [68]).


• El registrador del dominio se encuentre en un país donde la ley prohíba la 
 recolec-ción y publicarecolec-ción de datos personales de forma que no esté obligado a cumplir
 con los requisitos del protocolo WHOIS, pudiendo presentar una solicitud de
 exención del sistema de WHOIS.


Toda la información proporcionada por WHOIS es realmente útil en fases 
 posterio-res ya que el atacante podrá usarla para identificar contactos que puedan ser objetivo
 de ataques de ingeniería social, o para identificar los servidores de nombres, entre otras
 acciones posibles.


Hay que tener en cuenta que WHOIS se utiliza para obtener información de 
 do-minios genéricos (.com, .org), por lo que para dodo-minios “.es” se pueden consultar los
 datos en el ESNIC9[70].


9También llamado NIC España, cumple la función de administrador central del dominio “.es” y está
supeditado a la ICANN. Para más información consultar“El papel de la ICANN y el ESNIC en el registro de
dominios .es” [69].


4.2.1 Aplicación - WHOIS y ESNIC


Aprovechando el módulo “Whois” de Anubis, vamos a ver la información que somos
 capaces de obtener proporcionando el nombre del servidor web:


Figura 4.8: WHOIS mediante Anubis
 La Figura 4.8 muestra los siguientes resultados:


1. Propietario delhosting: Google


2. Lugar donde está alojado elhosting: Estados Unidos
3. Información de contacto del propietario delhosting.


De nuevo se confirman los datos obtenidos mediante “MyIp.ms” y “Netcraft”, en
 los cuales también obtuvimos el propietario delhostingy el país donde está ubicado.


Al tratarse de un dominio ".es", otra opción es buscar los datos del dominio en


“dominios.es”.


Figura 4.9: Dominios.es


Tras analizar el dominio “missionescape.es” en “dominios.es”, los resultados se
 muestran en la Figura 4.9, dónde puede observarse que los datos de contacto para
 ese dominio están ocultos. No obstante, hemos obtenido también los apellidos10de la
 persona que figura como titular del dominio y, de nuevo, confirmamos por redundancia
 los nombres de los servidores DNS.


Resumen:Datos obtenidos durante esta fase:


• IP del servidor donde está alojado el dominio: 23.236.62.147


• Gestor de contenidos: Wix.com


• Servidores DNS:


– ns10.wixdns.net
 – ns11.wixdns.net


• Servidor web: Nginx


• Versión del servidor: 1.12.1


10Se han ocultado para mantener la privacidad del objetivo.


• Propietario delhosting: Google


• País delhosting: Estados Unidos


• Sistema operativo: Linux


• Posibles vulnerabilidades: configuración de los flags “Secure” y “HttpOnly” en
 lascookies.


Los pasos realizados en esta fase pueden no ser secuenciales, y su orden en cierta
 medida es irrelevante ya que se obtendrá la misma información en distintos pasos.


En este punto se pueden empezar a buscarexploitsque puedan afectar al gestor de
 contenido Wix, al motor de reservas de la web vCita, a la versión 1.12.1 del servidor
 web Nginx, o a las debilidades obtenidas a través de la herramienta online “Website
 Vulnerability Scanner”. Además, disponemos de una dirección de correo electrónico a
 la que podríamos intentar realizar ataques dePhishingo de suplantación de identidad.



4.3 Fuzzing


Elfuzzing[71] es una técnica que consiste en probar el comportamiento de una 
 aplica-ción frente a unos datos generados específicamente para hacer que falle. Por ejemplo,
 cuando el formulario de registro en una página web pide la edad en números, se espera
 que se introduzca un número mayor que 0. ¿Qué sucedería en caso de introducir un
 número negativo? [72] La técnica defuzzingse encarga de automatizar esta tarea, 
 com-probando si se produce algún error al introducir datos incorrectos realizando ataques
 de fuerza bruta11.


Losfuzzers[73]son aplicaciones especializadas en realizar ataques defuzzing. 
 Co-mo la técnica defuzzingse basa en la introducción de datos aleatorios para producir un
 error, losfuzzerspermiten la creación de diccionarios12con la lista de datos aleatorios
 o palabras que se van a probar en el ataque.


En ciertas ocasiones los propietarios de una web utilizan la misma carpeta donde
 se encuentra la página web para almacenar otro tipo de archivos privados que el resto
 de usuarios que accedan a la página no podrán ver, ya sean imágenes, vídeos, zips,
 scripts de mantenimiento, paneles de control propios de plataformas como Wordpress
 (/wp-admin) o Joomla (/administrator) u otro tipo de archivos como “phpinfo.php” o


“phpmyadmin”. Por lo tanto, se utilizará la técnica defuzzingpara interrogar al servidor
 web de “missionescape.es” por la existencia de archivos o directorios que contengan
 las palabras incluidas el diccionario seleccionado para realizar la prueba.


Uno de losfuzzersmás conocidos es Wfuzz [74,75], herramienta para Linux 
 desarro-llada por Edge-Security [76] y que incorpora de serie un gran número de diccionarios.


La herramienta Anubis utilizada anteriormente integra en su módulo “Fuzzing Http”


una automatización de Wfuzz, reduciendo la tarea a introducir el nombre del dominio
 al que se va a interrogar y seleccionar el diccionario que se va a utilizar.


11Para más información sobre los “ataques de fuerza bruta”, consultar Sección 4.4.3.


12Para más información sobre la creación de diccionarios, consultar Sección 4.4.6, página 45.


4.3.1 Aplicación - Fuzzing para encontrar páginas no enlazadas


Para la siguiente prueba se utilizarán dos de los diccionarios que incorpora de serie
 Anubis: “spanish.txt” y “big.txt”. Se selecciona el diccionario “spanish.txt” porque el
 dominio “missionescape.es” es español (“.es”), por lo que es posible que al utilizar un
 diccionario con palabras en castellano se produzca alguna coincidencia. En la Figura
 4.10 puede verse el resultado.


Figura 4.10: Ataque defuzzing- Diccionario “spanish.txt”


El funcionamiento es el siguiente:


1. Dominio sobre el que se realizará el ataque.


2. Nivel de recursión13.


3. Diccionario utilizado (puede ser uno de los que Anubis trae por defecto u otro
 creado manualmente).


4. Resultados y coincidencias.


Junto a la palabra “abajo” aparece el número de veces que se ha encontrado dicha
 palabra (“0 W” en la Figura 4.10), en este caso 0 ya que no se ha encontrado ningún


13El nivel de recursión especifica que cada vez que se encuentre una coincidencia, se vuelva a realizar
un escaneo sobre ella.


archivo que contenga dicha palabra. El resultado es el mismo para todas las palabras
 del diccionario “spanish.txt”.


Después se realiza el mismo procedimiento con el diccionario “big.txt”, ya que trae
 de serie palabras en distintos idiomas:


Figura 4.11: Ataque defuzzing- Diccionario “big.txt”


El resultado es el mismo, no se encuentra ninguna coincidencia (Figura 4.11).


El resultado es el mismo, no se encuentra ninguna coincidencia (Figura 4.11).
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