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                    A través de la página web de Mission: Escape obtuvimos su Facebook (ver Sección 4.1.1):


https://www.facebook.com/missionescapepalma


El primer dato necesario para poder realizar búsquedas más complejas es encontrar
 el ID de la página. Para ello, realizamos los pasos mencionados con anterioridad:


1. En la página de Facebook de Mission: Escape, se hace clic derecho y se selecciona
 la opción “Ver código fuente de la página”.


2. En la nueva pestaña abierta, se realiza la siguiente búsqueda: “entity_id”.


3. Se localiza la parte del código en la que está el “entity_id” y se guarda el valor del
 número.


4. El número guardado es el número ID de usuario buscado.


La Figura 5.3 muestra una captura de pantalla del código fuente de la página de
 Facebook de Mission: Escape donde aparece el “entity_id” (color naranja) que 
 corres-ponde al número ID de la página (color azul).


Figura 5.3: Número ID de la página de Facebook de Mission: Escape


De la búsqueda anterior obtenemos el ID de la página de Mission Escape en 
 Face-book: 870033343067704


El objetivo de la presente investigación es encontrar el Facebook personal del
 administrador de la página. Para ello, se realizan las siguientes pruebas con el objetivo
 de encontrar alguna pista que pueda indicar quién es, pero no se obtiene ningún
 resultado satisfactorio:


• Empleados:https://www.facebook.com/search/str/870033343067704/employees


• Fotos en el lugar:
 https://www.facebook.com/search/str/870033343067704/photos-in


• Vídeos en el lugar:
 https://www.facebook.com/search/str/870033343067704/videos-in


• Usuarios confirmados:
 https://www.facebook.com/search/str/870033343067704/users-checked-in/intersect


Ciertos usuarios especifican en su configuración de la cuenta dos direcciones de
 correo electrónico o dos números de teléfono (personal y de trabajo), por lo que se
 harán las siguientes pruebas:


• Buscar por correo electrónico:


https://www.facebook.com/search/people?q=missionescape@missionescape.com


• Buscar por teléfono:


https://www.facebook.com/search/people?q=871704296


Ninguna de las búsquedas anteriores proporciona ningún resultado.


Tampoco es posible encontrar al administrador de la página mediante fotos 
eti-quetadas, ya que hay miles de fotos de clientes subidas a la misma y en las cuales los
mismos clientes se etiquetan, por lo que encontrar a un individuo en concreto sin tener
más datos es extremadamente difícil. Por ello, se procede a realizar una investigación
manual en la página, buscando indicios en los distintos apartados de quien la 
adminis-tra.


En primer lugar, la sección de “Vídeos” de la página contiene únicamente un vídeo
 tal y como se puede ver en la Figura 5.4, referente a un evento llamado Mission: Innside,
 en colaboración con la cadena de hoteles Innside.


Figura 5.4: Vídeo de Mission: Innside


Durante los primeros segundos del vídeo, es posible ver a un hombre con un 
 som-brero que entrega un sobre a otras personas que aparecen en la grabación. Por el
 aspecto y por el enfoque concreto de su cara durante un par de segundos, es posible
 deducir que está relacionado, en cierta forma, con el evento.


Posteriormente, en la sección de “Comunidad”, se menciona a Mission: Escape en
 un post relacionado con dicho evento, y vemos de nuevo al mismo individuo en una
 foto, tal y como muestra la Figura 5.5:


Figura 5.5: Foto del supuesto trabajador de Mission: Escape


En dicha imagen no hay etiqueta alguna que identifique al sujeto, por lo que tras
 investigar toda la sección de “Comunidad” y no encontrar nada más relevante, es 
 con-veniente detenerse para reflexionar sobre el camino a seguir.


A partir de este punto se siguieron dos vías de investigación, ambas con resultado
 satisfactorio:


• Caso 1:Ciertas empresas o eventos relacionados con ellas son mencionados en
 periódicos, revistas y otros medios de difusión con el objetivo de darlos a conocer
 o publicitarlos. La búsqueda a través de posts puede resultar especialmente útil a
 la hora de buscar palabras clave relacionadas con el objetivo. Teniendo esto en
 cuenta, se realizó la siguiente búsqueda:


https://www.facebook.com/search/str/mission %20escape 
 %20noticias/stories-keyword


El resultado no proporciona ningún tipo de información útil. Sin embargo, al
 sustituir la palabra “noticias” por “periodico” (omitir el acento) en la URL, 
 obte-nemos un resultado distinto:


https://www.facebook.com/search/str/mission %20escape 
 %20periodico/stories-keyword


El segundo resultado de la búsqueda es un “post” publicado por la página oficial
 de Mission: Escape:


Figura 5.6: Nombre del creador de Mission: Escape


En el artículo de la foto se menciona el nombre completo del creador del 
 jue-go2. Realizando una búsqueda de su nombre y apellido obtenemos su perfil de
 Facebook personal. Ahora, por otra parte y gracias a la información obtenida a
 través de Tripadvisor (ver Sección 3.1.1), se descubrió que él y un hermano suyo
 trabajan en el negocio, y tal y como se dijo en el párrafo anterior, el artículo se
 ha encontrado en el segundo resultado de la búsqueda. Ésto se debe a que el
 primer resultado es un post publicado por un usuario que compartió esa 
 mis-ma foto, y si se accede al perfil de dicho individuo descubrimos no sólo que es
 el hermano del creador y dueño del negocio a través de la información de sus
 relaciones familiares, sino que comparte todas las publicaciones de la página
 Mission: Escape. Mediante su nombre y las opiniones de la página de Tripadvisor
 de Mission: Escape se deduce que es otro empleado de Mission: Escape, ya que
 su nombre es mencionado en varias de las opiniones mencionadas.


• Caso 2:


Algunos usuarios que administran páginas comparten en sus cuentas personales
 ciertas fotos, vídeos y posts de la misma página que administran con el objetivo
 de promocionarla. Entre ellos, las fotos de portada de una página suelen contener
 promociones y mensajes publicitarios que atraigan a los usuarios a la página, y
 es por ello que muchos administradores las comparten a través de sus cuentas
 personales. Por tanto, el siguiente paso será revisar las fotos de portada de la
 página. Tras acceder a la sección de su página de Facebook en la que aparecen
 las fotos de portada, se descubre que solo hay 3, y que una de ellas ha sido
 compartida por 3 usuarios (Figura 5.7).


Figura 5.7: Foto del supuesto trabajador de Mission: Escape


2Se ha ocultado el nombre para mantener la privacidad del objetivo.


Tras este descubrimiento, el siguiente paso es investigar cada uno de los 3 
 per-files por si alguno coincide con la imagen vista anteriormente del hombre con
 sombrero. Finalmente, el primero de los 3 perfiles resulta ser el correcto y el 
 per-teneciente al administrador de la página de Mission: Escape (podemos averiguar
 esto a través de la información de su perfil, ya que en su información de contacto
 establece como enlace social el Twitter de Mission: Escape), y el segundo perfil
 corresponde a su hermano.


Resumen:La búsqueda automatizada a través de “posts” ha sido realmente útil para
 alcanzar el objetivo propuesto de encontrar el perfil personal del dueño de Mission:


Escape, simplificando una tarea difícil y ardua que posiblemente hubiera requerido
 una inversión considerable de tiempo si se hubiera realizado de otra forma. Gracias a
 ello ahora disponemos de los siguientes datos de la empresa Mission: Escape:


• Propietario: XXXXX XXXXXXXX XXXXXX


• Empleado y hermano del propietario: XXXXX XXXXXXX


• Empresas colaboradoras: Hoteles Innside.


No solo eso, sino que además ahora disponemos de información relativa al 
 adminis-trador de la página y propietario del negocio a raíz de la investigación en su Facebook
 personal, información referente a sus gustos, ideologías, preferencias de todo tipo,
 relaciones personales, etc. Toda esta información es muy valiosa para idear ataques
 basados en ingeniería social como:


• Phishing[89, 91, 92]: el atacante suplanta la identidad de una persona o empresa
 de confianza para engañar al usuario y conseguir información confidencial al 
 so-licitársela a través de algún medio de comunicación electrónico, principalmente
 el correo electrónico. Como la víctima confía en la persona o empresa que le está
 solicitando los datos, el atacante podría obtener datos como cuentas bancarias,
 números de tarjeta de crédito, contraseñas, etc. Una de las características de
 este ataque es que se suele enviar el mismo mensaje de forma masiva a muchos
 usuarios esperando que alguno caiga en la estafa, por lo que en esta ocasión sería
 más práctico un ataque deSpear Phising.


• Spear Phishing[93, 94]: este ataque difiere del anterior en que el mensaje que se
 envía es específico y personalizado para un grupo de personas determinado, por
 lo que el porcentaje de éxito suele ser mayor.


• Ransomware[95, 96]: este tipo de ataque podría realizarse tras el éxito de un
ataque deSpear Phising. Consiste en infectar la máquina de la víctima con un
programa malicioso que limite, restrinja o prohíba el acceso a los archivos del
sistema que se ha infectado, pidiendo un rescate para que la víctima pueda
recuperar la información.


Por otra parte, comparando el nombre del administrador de la página de Mission:


Escape con el nombre del titular del dominio que se encontró en la Sección 4.2.1, se ve
 claramente que son distintos, abriéndose así otra posible vía de investigación.


La cantidad de datos obtenidos en esta fase puede doblarse o triplicarse si 
extende-mos la investigación al resto de redes sociales encontradas a través de la página web de
Mission: Escape.
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M ETADATOS



6.1 Definición y funciones de los metadatos


Los metadatos [97, 98] son datos almacenados junto a un documento que ayudan a
 identificarlo, es decir, son datos que describen otros datos. “Por ejemplo, en una 
 bi-blioteca se usan fichas que especifican autores, títulos, casas editoriales y lugares para
 buscar libros. Así, los metadatos ayudan a ubicar datos” [99]. Por norma general, los
 metadatos no son relevantes para el usuario, pero sí para el sistema que utiliza los datos.


Los metadatos de un archivo pueden contener distintos tipos de información, como
 por ejemplo el usuario que ha creado el documento, la ubicación física donde se creó,
 la herramienta utilizada para crearlo, el sistema operativo de la máquina en el que se
 realizó, etc. Entre las funciones de los metadatos encontramos:


• Facilitar la búsqueda y el análisis de los datos.


• Proporcionar información al usuario para que evalúe si el dato al que hacen
 referencia es de su interés.


• Describir el contenido y sus relaciones con otros recursos para facilitar la 
 recupe-ración de información.


• Proteger los derechos de propiedad intelectual.


• Facilitar la interoperabilidad haciendo más fácil compartir e intercambiar 
 infor-mación.


• Proporcionar información para facilitar la descarga de los datos, como por 
 ejem-plo el tamaño de los mismos.


Estos datos pueden ser muy útiles para realizar todo tipo de ataques, ya que en
caso de conocer la herramienta con la que se creó un determinado archivo y dicha


herramienta tiene vulnerabilidades conocidas oexploitsque podrían afectar a la 
 mis-ma, podría comprometerse el sistemis-ma, o en caso de obtener los metadatos de una foto
 podría conocerse la ubicación del usuario que la realizó.


Un claro ejemplo de la importancia de los metadatos es el caso en el que “se capturó
 a un grupo de pederastas a través de la información de los metadatos del 
 posiciona-miento por GPS de las fotos realizadas con un iPhone y que compartían por foros de
 Internet” [83].


Existen multitud de herramientas y servicios online que automatizan esta tarea,
pero entre todos ellos destaca FOCA [100] por su gran efectividad.



                

                                                    
                        In document
                        
    Recopilación de información para test de penetración
                        (sider 67-75)

                    

                            
            
            
                
                    

                    Last ned nå "Recopilación de inform..."
                    

            

        
        
                        
                
                    Outline

                    
                        	
                                        
    OSINT
                                    
	
                                        
    Aplicación 1 - Exploración de la página web
                                    
	
                                        
    Aplicación 3 - DNS Cache Snooping
                                    
	
                                        
    Otros tipos de búsqueda
                                    
	
                                        
    Aplicación - Facebook de Mission: Escape
                                            (You are here)
                                    
	
                                        
    Datos personales
                                    



                    

                

            


            
            
            
                
                    
                        
  RELATERTE DOKUMENTER

  
      


                    

                

            

                    

    


    
  
  
  
    
      
        Bedrift

        	
             Om Oss
          
	
            Sitemap

          


      

      
        Kontakt  &  Hjelp

        	
             Kontakt Oss
          
	
             Feedback
          


      

      
        Juridisk

        	
             Vilkår For Bruk
          
	
             Retningslinjer
          


      

      
        Social

        	
            
              
                
              
              Linkedin
            

          
	
            
              
                
              
              Facebook
            

          
	
            
              
                
              
              Twitter
            

          
	
            
              
                
              
              Pinterest
            

          


      

      
        Få våre gratisapper

        	
              
                
              
            


      

    

    
      
        
          Skoler
          
            
          
          Emne
                  

        
          
                        Språk:
            
              Norsk
              
                
              
            
          

          Copyright 9pdf.net © 2024

        

      

    

  




    



        
        
        
          


    
  




     
     

    
        
            
                

            

            
                                 
            

        

    




    
        
            
                
                    
                        
                            
  

                            

                        
                            
  

                            

                        
                            
  

                            

                        
                            
  

                            

                        
                            
  

                            

                    

                    
                        

                        

                        

                        
                            
                                
                                
                                    
                                

                            

                        
                    

                    
                        
                            
                                
  

                                
                        

                        
                            
                                
  

                                
                        

                    

                

                                    
                        
                    

                            

        

    


