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    Recopilación de información para test de penetración
                        (sider 86-97)

                    

                            
            
                                                                                        7.4 Posibles acciones a realizar con la información obtenida

                                                                7.4.3 Datos personales

                                
                    La Tabla 7.3 del Capítulo 7 muestra los datos personales obtenidos del propietario de
 Mission: Escape (los datos reales no se muestran para proteger su privacidad). Toda
 esta información de carácter personal puede ser realmente valiosa a la hora de idear


3XSS es un tipo de vulnerabilidad informática que permite a un atacante insertar en páginas web
 código “JavaScript” u otro lenguaje similar.


4Integer Overflowo desbordamiento de entero, es un error que se produce cuando una operación
 aritmética intenta crear un valor numérico que está fuera del rango que se puede representar con un
 número dado de bits.


5Los ataques de denegación de servicio o DoS consisten en saturar a un servidor con peticiones hasta
provocar su sobrecarga y que quede inoperativo.


ataques basados en ingeniería social.


El perfil de Facebook del propietario puede ofrecernos información útil para 
 reali-zar un perfil más claro de su persona y en consecuencia poder idear un ataque deSpear
 Phisingmás efectivo. Además, el perfil de Facebook del hermano del propietario no solo
 aumenta la capacidad de elaborar más fácilmente un mapa conceptual de sus vínculos
 familiares y relaciones, sino que podría servir para realizar ataques de suplantación
 de identidad, tal y como se describió en la Sección 8.1. Por ejemplo, se podría intentar
 averiguar su dirección de correo electrónico para suplantar su identidad en un ataque
 deEmail Spoofing(Sección 8.1) y enviarle un mensaje a su hermano y propietario de
 Mission: Escape y conseguir información confidencial.


Otro ejemplo sería el siguiente: si el objetivo tuviera una cuenta en la página de los
 Hoteles Innside (empresa colaboradora de Mission: Escape) y supiéramos que se ha
 realizado algún pago, podría suplantarse la dirección de estos hoteles en un ataque de
 Spear Phisingen el que facilitemos la información de un número de cuenta bancaria
 indicando que ha habido algún error para ganar mayor credibilidad.


Cuanta más información de la personalidad, los gustos, las opiniones, las creencias
e ideologías de un objetivo se tenga, mayor probabilidad de éxito tendrán este tipo de
ataques.
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C ONCLUSIONES


Realizar la fase de recolección de información en un test de penetración implica 
 mu-cho más que obtener datos; requiere convertirlos en información útil mediante un
 análisis, clasificación y estructuración de los mismos. El éxito del test de penetración
 será directamente proporcional a la experiencia del “pentester”, a su creatividad y a sus
 conocimientos.


A lo largo de este proyecto se han visto distintos métodos mediante los cuales es
 posible obtener una gran cantidad de información de un objetivo concreto con un
 nivel de intrusión mínimo. Se ha visto como el concepto deInformation Gathering
 está intrínsecamente relacionado con las fuentes OSINT, ya que forman las principales
 fuentes de las que se extrae la información. Pese a que las redes sociales no son un área
 de investigación que forme parte los test de penetración habitualmente, también se han
 visto técnicas para obtener información de una de ellas y cómo puede ser aprovechada
 en fases posteriores para su explotación mediante técnicas como elSpear Phisingo el
 Email Spoofing.


Herramientas como Anubis o FOCA están enfocadas a la auditoría web y facilitan
 la tarea del investigador, convirtiendo un proceso largo y difícil, como es el de aplicar
 inteligencia a los datos obtenidos, en uno tan rápido como pulsar un botón y que se
 genere un informe. No obstante, su efectividad dependerá de la cantidad de técnicas
 que se hayan efectuado mediante la aplicación seleccionada. Dado que es posible
 que se utilicen múltiples herramientas a lo largo de toda la fase de “Footprinting”, no
 se podrá generar un informe tan exacto como debería mediante una sola de ellas, ya
 que para el informe final que se entregará al cliente deben considerarse los resultados
 de todas las pruebas que se hayan realizado mediante todas las herramientas utilizadas.


Se ha pretendido dar una visión general de los procesos más importantes a la hora
de auditar una empresa o a un individuo, y aunque muchos de los pasos que se han
dado no es necesario hacerlos en ese orden, el objetivo de este proyecto era aportar


del test de penetración con distintos propósitos, convirtiéndose así en una herramienta
 muy poderosa para la obtención de datos de todo tipo. Aunque algunos de los procesos
 mencionados corresponden más a la fase de “Fingerprinting” por el grado de intrusión
 que se lleva a cabo (por ejemplo, al forzar transferencias de zona), ambas fases 
 (“Foot-printing” y “Finger(“Foot-printing”) están tan intrínsecamente relacionadas que en muchas
 ocasiones su ejecución no es secuencial.


Algunos módulos de Anubis y FOCA no se han utilizado durante la investigación,
 y esto se debe a que su aplicación queda fuera del ámbito del “Footprinting”, a que la
 información posible a obtener era redundante respecto a la que ya se tenía, o a que
 simplemente no ha sido posible encontrar espacio para ellos en este TFG dada su
 elevada extensión.


Finalmente, podemos concluir que la investigación llevada a cabo en la fase de


“Footprinting” de la empresa Mission: Escape ha concluido satisfactoriamente ya que
 la cantidad de información confidencial que se ha obtenido es poca. No obstante, esta
 fase podría no haber terminado, ya que con toda la información obtenida hasta el
 momento es posible repetir alguna de las fases con el objetivo de obtener aún más 
 in-formación. Como ya se ha mencionado con anterioridad, hay muchas técnicas que han
 quedado fuera del alcance de este proyecto y que podrían realizarse antes de continuar
 con la siguiente fase del “pentest”.


Una vez se ha obtenido toda la información necesaria o se han realizado las 
 sufi-cientes pruebas, se pasa a las siguientes fases del test de penetración a partir de las
 vulnerabilidades encontradas durante esta fase, con el objetivo de explotarlas y obtener
 cierto grado de acceso a la red interna de la organización. Este proceso sería el 
 denomi-nado “Fingerprinting”.


Tal y como se dijo al principio del presente TFG, los atacantes lo tienen cada vez
más fácil para atacar a un objetivo, incluso sin tener conocimientos avanzados sobre
cómo atacarlos, ya que sabiendo utilizar las herramientas adecuadas y conociendo
dónde pueden encontrar la información que buscan, pueden ser capaces de obtener
una cantidad considerable de datos sensibles. Una vez más, la información pasa de ser
un conjunto de datos inconexos a algo mucho más peligroso: una puerta de entrada a
lo más confidencial de cualquier organización o individuo.
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