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                    Las fuentes de información OSINT son fuentes de información de acceso libre, 
 gra-tuitas y desclasificadas. Las páginas web, las redes sociales, los foros, los periódicos
 digitales, el BOE, los blogs, etc., todas ellas constituyen el grueso de este tipo de fuentes
 de información OSINT. Para entenderlo de forma sencilla, podría decirse que OSINT
 es una extensión de los medios tradicionales de investigación (archivos, periódicos,
 revistas, bibliotecas, investigación de campo. . . ) a la cual se han añadido los medios
 disponibles en Internet.


Además, el auge que han experimentado las redes sociales en los últimos años ha
 proporcionado una cantidad enorme de información generada por los propios usuarios,
 ya sean opiniones, noticias, imágenes o vídeos, a lo que se suma la información 
 pro-porcionada por la tecnología desarrollada en torno al “Big Data”1que cada vez es mayor.


No obstante, muchas fuentes valiosas pertenecen a la “Deep Web” o web profunda,
 por lo que no están indexadas en los motores de búsqueda tradicionales y es más
 complicado encontrarlas. Incluso indagando en la web profunda es posible que gran
 parte de la información que deseamos encontrar no sea fácilmente localizable debido
 al inmenso tamaño de la red. Por este motivo es habitual combinar fuentes de la web
 profunda (Deep Web) y de la porción de Internet más conocida y llamada también 
 In-ternet superficial [16], y para ello suelen utilizarse herramientas que permitan explotar
 las fuentes conocidas y localizar aquellas que desconocemos.


Por otra parte, el término OSINT implica también el análisis y el procesamiento de
 la información recopilada, ya que de otra forma consistiría simplemente en recopilar
 enlaces y fragmentos de información por la red, por lo que hasta que no se aplica 
 cier-to grado de “inteligencia” a los dacier-tos obtenidos no puede considerarse información útil.


1“Big data” hace referencia aconjuntos de datos tan grandes que aplicaciones informáticas 
tradiciona-les de procesamiento de datos no son suficientes para tratar con ellos.[15]


Un recurso muy interesante a la hora de realizar una investigación basada en 
 fuen-tes de información OSINT es “OSINT Framework" [17], una página web de herramientas
 y recursos OSINT para investigaciones, con un diseño en forma de árbol en el que cada
 nodo representa un área distinta de investigación. Al clicar en un nodo se despliegan
 los recursos/sitios donde se podrá buscar la información. El gran tamaño de la 
 clasifi-cación sobre distintos objetivos y áreas de investigación puede proporcionar muchas
 ideas para distintas investigaciones pertenecientes al campo de OSINT, y es un recurso
 muy útil cuando se buscan métodos para obtener un dato en concreto.


Figura 2.1: OSINT Framework


La Figura 2.1 muestra la página de OSINT Framework con el nodo de “Username”


desplegado, de forma que se muestran sitios web y herramientas donde poder localizar
 nombres de usuario.


2.7.1 Áreas de investigación OSINT


La recolección y recopilación de OSINT se lleva a cabo normalmente mediante el
 monitoreo, la extracción de datos y la investigación. Las áreas en las que OSINT se
 centra principalmente son:


• Foros y documentos públicos.


• Broadcasts públicos.


• Sitios Web de Internet.


• Redes sociales.


2.7.2 Utilidades de OSINT


Las fuentes OSINT proporcionan una gran cantidad de información útil en diversos
 aspectos, por ejemplo:


• Anticipar acontecimientos (ataques DoS y DDoS, atentados, etc).


• Investigar a personas, organizaciones, objetivos, eventos, etc.


• Monitorizar lo que se habla en redes sociales, foros, chats y blogs.


• Analizar relaciones entre personas, empresas, asociaciones, partidos, etc.


• Detectar fallos de configuración que impliquen la exposición de información.


• Monitorizar e investigar páginas fraudulentas.


• Monitorizar tendencias sobre lo que se habla en Internet de una organización,
 persona, producto, etc.


Dado que OSINT engloba todas las fuentes de información disponibles a través de
la red, la cantidad de datos obtenidos de una investigación puede ser demasiado grande
como para que un analista pueda examinar con detalle todo el conjunto. Por tanto, tal
y como se ha dicho previamente, pueden ser necesarias herramientas que recopilen
toda esa información, la filtren y la procesen aplicándole una capa de inteligencia para
facilitar la labor al analista.
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P RIMERA BÚSQUEDA Y G OOGLE H ACKING


Toda investigación comienza por averiguar todo lo que se ha publicado en la red sobre
 el objetivo buscado, y para ello los medios más útiles y utilizados en la actualidad
 son los motores de búsqueda de Internet. Este primer capítulo servirá para distinguir
 los distintos tipos de objetivos a investigar e introducir los primeros pasos a la hora
 de realizar un test de penetración, dar una visión más profunda de Google [18], el
 motor de búsqueda más usado del mundo, y de la técnica conocida como “Google
 Hacking” [19–24] utilizada para realizar búsquedas más exactas mediante el uso de
 operadores avanzados.



3.1 Inicio de un test de penetración: posibles objetivos


Cuando se quiere realizar una búsqueda sobre la información de un objetivo, se debe
 hacer una primera diferenciación de dos tipos: organizaciones/empresas o individuos.


En función del objetivo, nuestros intereses pueden ser distintos desde el punto de vista
 de un atacante. No obstante, esta diferenciación no cambia el proceso a seguir, ya que
 las herramientas y los medios utilizados serán los mismos tanto si el objetivo es una
 persona como si es una organización.


Por ejemplo, muchos usuarios disponen de una página web personal, incluso 
 algu-nos utilizan como dominio su propio nombre y sus apellidos. Por otra parte, casi todas
 las organizaciones en la actualidad disponen de una página web y de redes sociales
 para tener una mayor difusión, por lo que la diferencia entre los pasos a seguir para
 investigar ambos tipos de objetivos se reduce bastante, por lo menos a la hora de buscar
 información por primera vez.


Este primer paso es muy breve y no es necesario disponer de ningún tipo de 
he-rramienta o aplicación especial, salvo un navegador web [?]. La forma más sencilla de
empezar con la recopilación de información es introducir el nombre del objetivo en


un motor de búsqueda para realizar una búsqueda manual. El motor de búsqueda por
 excelencia, conocido y usado a nivel mundial a diario, es sin duda Google. Por detrás,
 aparecen Bing [25], Yahoo [26] o Ask [27], aunque el porcentaje de su uso es mucho
 menor. Este paso puede terminar de dos formas:


• Éxito: logramos obtener la información deseada, ya sea una página web, un perfil
 en una red social, etc.


• Fracaso: no logramos obtener la información deseada (poco probable).


En el primer caso, nuestro siguiente objetivo será investigar la página web o el
 perfil de la red social encontrado, mientras que en el segundo tendremos dos opciones:


realizar una búsqueda más profunda del objetivo, o concluir que la información 
 busca-da no existe y cambiar de estrategia. Es conveniente que la duración de esta primera
 búsqueda que podría denominarse “de carácter general” no sea muy elevada y finalice
 una vez se haya recopilado información suficiente como para haber obtenido otras vías
 de investigación posteriores, como páginas web, redes sociales, etc.


3.1.1 Aplicación 1 - Primera búsqueda en “Google”


Para el caso particular de la empresa Mission: Escape, se va a realizar una búsqueda
 manual en Google con las palabras “mission escape”. Se utilizará el navegador Google
 Chrome [28] por preferencias personales, aunque cualquier otro navegador es igual de
 válido.


Figura 3.1: Primera búsqueda en Google


En la Figura 3.1 se distinguen los 5 primeros resultados de la búsqueda:


1. Página web de nuestro objetivo. En el mismo resultado se incluye la dirección, la
 población y el número de teléfono.


2. Página web de nuestro objetivo.


3. Página de TripAdvisor [29] correspondiente a nuestro objetivo. Realizando un
 análisis manual puede hacerse una idea general de las opiniones de los usuarios
 sobre la empresa y encontrar ciertos datos interesantes, aunque puede limitarse
 a un vistazo superficial. En este caso, se descubrió que el negocio es regentado
 por dos hermanos.


4. Página de Facebook de nuestro objetivo.


5. Reseñas de Google de nuestro objetivo. También se observa su localización
 en Google Maps [30], fotos de la entrada, la página web, la dirección, el CP, la
 población, el horario, el teléfono, y preguntas de usuarios.


Resumen:Los 4 primeros resultados de la búsqueda hacen referencia a nuestro
 objetivo, proporcionando la siguiente información general sobre la empresa Mission:


Escape situada en Palma de Mallorca:


• Página web: www.missionescape.es [31]


• Dirección: Carrer de Ramon Berenguer III, 1


• Teléfono de contacto: 871704296


• CP: 07003


• Red social: Facebook [32]


• Horario:


– Martes a jueves: 10:00 PM a 20:00 AM.


– Viernes a domingo: 10:00 PM a 22:00 AM.


• Situación y localización exacta: Google Maps [33]


• Valoraciones de clientes:


– Página de TripAdvisor [34]


– Reseñas de Google (sección 5 de la Figura 3.1)


Además, mucha de esta información se ha obtenido de forma redundante, por lo
que se puede corroborar su veracidad. Aunque pueda parecer irrelevante, gracias a
esta primera búsqueda de carácter general hemos obtenido información suficiente
como para tener una ligera idea del funcionamiento de la empresa objetivo de forma no
intrusiva ni sospechosa en un tiempo reducido. Por otra parte, hemos obtenido otras
vías (página web, redes sociales) a través de las cuales seguir recopilando información.
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