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(3)
Samandrag 


Det framtidige kommunikasjonsnettet for det nettverksbaserte Forsvaret skal understøtta 
 operasjonar med dynamisk organisering, høg mobilitet og einingar frå fleire nasjonar. Slike 
 scenarium krev saumlaus kommunikasjon mellom sluttbrukarar, noko som i sin tur krev at 
 kommunikasjonsnetta er interoperable og at dei grunnleggjande nett-tenestene er gjennomgåande. 


Denne rapporten dokumenterer eit studie der formålet har vore å undersøkja om dei sivile 
 sikkerhetsstandardane for IP-nett/Internett er eigna til å sikra nett-tenestene ruting og 
 tenestekvalitet. Studiet har teke utgangspunkt i eit kommunikasjonsnett basert på Internet 
 Protocol (IP) versjon 6. 


Rapporten ser det framtidige kommunikasjonsnettet som eit distribuert informasjonssystem og 
 diskuterer kva konfidensialitet, integritet og tilgjenge vil seia for informasjonen som ligg til grunn 
 for ruting og tenestekvalitet. Rapporten syner at her trengs ein særeigen sikkerhetspolicy. 


Rapporten tek særleg føre seg dei to viktigaste sikkerhetskomponentane utvikla av Internet 
 Engineering Task Force (IETF): Sikkerhetsarkitekturen for IP (IPSec) og den offentlege nøkkel-
 infrastrukturen PKIX. Rapporten syner at desse komponentane slik dei er spesifisert i dag, ikkje 
 er tilstrekkelege for å sikra nett-tenestene ruting og tenestekvalitet. Årsakene til dette er at: 


−  Sjølv om IETF utfører eit omfattande arbeid for å sikra nett-tenestene i framtidige IP-nett, har 
 sikkerhetsstandardar og spesifikasjonar veikskapar og manglar. På mange sentrale felt er dei 
 enno uklare og uferdige. Ein veikskap i høve til militære krav er at standard protokollar for 
 ruting og tenestekvalitet ikkje er utforma for å støtta konfidensialitetskrav.  På den andre sida 
 støttar dei integritetskrav, men manglar eksplisitt støtte for fleirnivå sikkerhetsmodellar for 
 nettinformasjon. Både IPSec og PKIX vil medføra store skaleringsproblem i nett med låg 
 kapasitet. Det bør gjerast grundige analysar før ein eventuelt går inn for å nytta IPSec og 
 PKIX for å sikra protokollane for ruting og tenestekvalitet dei mobile delane av NbF målnett 


−  IPSec tilbyr sikkerhetstenester på nettlaget. Dette medfører mellom anna at ein ikkje utan 
 vidare kan sikra informasjonen som vert utveksla i samband med dei ulike mekanismane for 
 tenestekvalitet 


−  Sikkerhetskomponentane dekkar berre informasjonsutvekslinga mellom nodane i nettet. 


Sikring av prosessering og lagring i nodane vert ikkje omtalt, heller ikkje 
 sikkerhetsproblematikk knytt til overgangen mellom to ulike rutingprotokollar eller mellom 
 fastnett og ad hoc-nett.  


At dei sentrale sikkerhetsspesifikasjonane ikkje strekk til for ruting og tenestekvalitet, vil 
 sjølvsagt ikkje seia at det er umogleg å sikra slike tenester i IP-nett;- heller ikkje at det er 
 umogleg å få til sikre og fleksible løysingar med utgangspunkt i desse spesifikasjonane. Om ein 
 ynskjer å bruka sivile standardar, bør ein arbeida innanfor standardiseringsorgana for å gjera  
 standardane best mogleg. Eit alternativ er å utvikla eigne løysingar på grunnlag av dei sivile 
 standardane. I så fall bør slike løysingar vera kompatible med dei sivile standardane for å ivareta 
 krav om interoperabilitet og dynamikk i alle delar av det framtidige kommunikasjonsnettet.  
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English summary 


Future communication networks for network centric warfare should support operations 
 characterized by dynamic organization and high mobility. Units from several countries may take 
 part. Such scenarios demand seamless communications between end users. Hence,  interoperable 
 communication networks are required. Network services like routing, quality of service (QoS) 
 and security should be consistent and compatible throughout the network. This report documents 
 a study which aimed at investigating to which extent civil security standards and specifications 
 for IP networks are suited to secure routing and QoS in an IP version 6 environment.  


A communications network may be viewed as a distributed information system, and the report 
 discusses requirements on confidentiality, integrity and availability, and the impacts on 
 information underlying services like routing and QoS. The report states the need of a specific 
 security policy to regulate this type of information. 


The report concentrates on two main security components developed within the Internet 
 Engineering Task Force (IETF): Security Architecture for the Internet Protocol (IPSec) and the 
 Internet X509 Public Key Infrastructure (PKIX). The report states that current specifications do 
 not provide sufficient security to routing and QoS in military IP networks. Also, if utilized to 
 protect routing and QoS, the security services as such do not provide the needed scalability and 
 flexibility. This, however, does not mean that it is impossible to protect routing and QoS in IP 
 networks or that it is impossible to develop adequate security services on top of civil standards 
 and specifications. If utilization of pure civil standards is desired, participation in IETF working 
 groups should be considered. If development of solutions on top of civil standard is desired, such 
 solutions should be in compliance with the civil standards to support the required interoperability 
 and a flexible and dynamic network organization.  


4 FFI-rapport 2006/03914 



(5)
Innhald 


1  Innleiing  7 


1.1 Bakgrunn og formål  7


1.2 Vilkår  7


1.3 Definisjonar  8


1.4 Avgrensingar  9


1.5 Oppbyggjing av rapporten  9


2  Målnettet for NbF 10 


2.1 Nettet som berar av sluttbrukarinformasjon 10


2.2 Nettet som informasjonssystem 16


3  Grunnlag for sikre nett-tenester 19 


3.1 Allment om sikre nett-tenester 19


3.2 Krav til konfidensialitet, integritet og tilgjenge, to døme 22
 3.3 Framtidig sikkerhetspolicy for nettinformasjon 27


4  IP versjon 6 versus IP versjon 4 31 


4.1 Kva gir IPv6? 31


4.2 Kommentarar 33


5  Sikring av IPv6 - nett 34 


5.1 Sikkerhetsarkitekturen for IPv6 (IPSec) 34
 5.2 Offentleg nøkkel-infrastruktur for IP (PKIX) 41
 5.3 Bruk av offentleg nøkkel-infrastruktur i IPSec 45


5.4 Andre arkitekturar 45


5.5 Kommentarar 46


6  Er sikkerhetsstandardane gode nok ? 47 


6.1 Sikker ruting 47


6.2 Sikker tenestekvalitet 53


7  Oppsummering og konklusjonar 57 
 Forkortingar 60 
 Referansar 62 


FFI-rapport 2006/03914  5 



(6)6 FFI-rapport 2006/03914 



(7)
1 Innleiing 


1.1  Bakgrunn og formål 


Det framtidige kommunikasjonsnettet for Nettverksbasert Forsvar (NbF) er skildra i [5]. For å 
 integrera ulike transmisjonsteknologiar best mogleg, vert Internet Protocol (IP) tilrådd som 
 gjennomgåande teknologi, og [79]  skildrar komponentar som vil vera sentrale i den nye 
 nettarkitekturen. Ein etappevis overgang til eit framtidig kommunikasjonsnett for NATO er 
 foreslått i [84]. Alle desse rapportane legg vekt på at det framtidige kommunikasjonsnettet skal 
 understøtta operasjonar med dynamisk organisering, høg mobilitet og einingar frå fleire nasjonar. 


Slike scenarium krev saumlaus kommunikasjon mellom sluttbrukarar, noko som i sin tur krev at 
 kommunikasjonsnetta er interoperable og at dei grunnleggjande nett-tenestene er gjennomgåande. 


Grunnleggjande nett-tenester inkluderer konnektivitet, ruting, tenestekvalitet og sikkerhet. For å 
 utføra slike funksjonar, må nodane utveksla, prosessera og lagra nettinformasjon. Mangelfull 
 sikring av nett-tenestene kan bremsa utviklinga fram mot interoperable kommunikasjonsnett.  


Kommunikasjonssikring var utanfor rammene til [79]. Dei andre studia har lagt vekt på sikring av 
 sluttbrukarinformasjon  og  sluttbrukartenester, men i liten grad kasta lys over sikring av 
 nettinformasjon og nett-tenester. Denne rapporten dokumenterer eit studie der formålet har vore å 
 ta føre seg dei grunnleggjande nett-tenestene i det IP-baserte målnettet og undersøkja om dei 
 sivile sikkerhetsstandardane for IP-nett/Internett er tilstrekkelege for desse tenestene.  


Målnettet for NbF vil vera eit distribuert kommunikasjonssystem med hovudoppgåve å overføra 
 informasjon mellom sluttbrukarar. Sikring av kommunikasjonssystem har fleire sider. Å sikra 
 overføringa av sluttbrukarinformasjon er ei side, og har ikkje vore tema for dette studiet.  Å sikra 
 tenestene som kommunikasjonsnettet tilbyr og informasjonen som ligg til grunn for desse 
 tenestene, er ei anna side, og handlar om å kunna etablera og oppretthalda eit militært 
 kommunikasjonsnett. Tilsvarande sikring av sivile kommersielle kommunikasjonsnett er gjerne 
 eit operatøransvar. 


1.2 Vilkår 


Studiet har teke utgangspunkt i IP versjon 6 (IPv6) [36]. Når IPv6 vert innført, vil mange 
 sikkerhetsløysingar som er spesifisert for IP versjon 4 (IPv4) [30], falla bort og verta erstatta av 
 ein meir heilskapleg sikkerhetsarkitektur. Dette vil løysa mange av sikkerhetsproblema i 
 eksisterande IPv4-nett. Dersom Forsvaret sjølv skal utvikla løysingar der dei sivile standardane 
 ikkje er gode nok, er det viktig å vita kva for problemstillingar og utfordringar som, etter 
 overgangen til IPv6, framleis er gyldige. Dette aspektet er dessutan viktig med tanke på 
 eventuelle kortsiktige løysingar for noverande IPv4-nett.  


Organa som spesifiserer og standardiserer protokollane for IP-nett er Internet Engineering Task 
 Force (IETF) [14] og Internet Engineering Steering Group (IESG) [13]. Sjølve standardiserings-
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(8)arbeidet vert utført i arbeidsgrupper der industri, forskingsinstitutt og akademia deltek. Dei 
 offisielle spesifikasjonane er dokumentert i Request for Comments (RFCs) som har status ut frå 
 kor langt dei er komne i standardiseringsprosesssen. Ei rekkje spesifikasjonar har enno ikkje 
 oppnådd status som Internet Standard sjølv om dei er implementert i kommersielle komponentar. 


Dei fleste spesifikasjonane av sikkerhetstenester og -mekanismar har førebels status som 
 Proposed Standard Protocol. I denne rapporten ser me særleg på spesifikasjonar basert på IPv6. 


Mange har status som Draft Standard Protocol. Denne rapporten tek utgangspunkt i versjonane 
 slik dei låg føre i desember 2006. På nokre område der IETF er komne kort i 
 standardiseringsarbeidet, har me til ein viss grad òg sett på  pågåande internasjonal forsking. 


Spesifikasjonar som er feil eller dårleg implementert og implementasjonar som er feil eller dårleg 
 konfigurert, vil medføra feilsituasjonar som i seg sjølv utgjer ein sikkerhetsrisiko. Vidare vil 
 inntrengjarar utnytta feil og veikskapar i design, kode og konfigurasjon. Dette er svært viktige 
 aspekt ved sikringa av nett-tenestene men er likevel utanfor rammene av denne rapporten. 


Rapporten føreset at spesifikasjonane vert implementert korrekt og sunt.  


1.3 Definisjonar 


IP vert brukt som samleomgrep for protokollar og tenester som er bygde rundt den opphavlege 
 IP-spesifikasjonen. 


Nett-teneste vert brukt som samleomgrep for tenester som nettet tilbyr sluttbrukar. Nett-tenester 
 inkluderer funksjonar som ruting, differensiert tenestekvalitet og sikkerhet. 


Nettinformasjon vert brukt som samleomgrep for informasjon som vert utveksla, prosessert og 
 lagra i nettet for å realisera funksjonar som ruting, differensiert tenestekvalitet, sikkerhet, 
 sjølvkonfigurering og drift og styring (network management). Nodane i eit kommunikasjonsnett 
 utvekslar nettinformasjon ved hjelp av protokollmeldingar frå ei rekkje protokollar som opererer 
 på ulike kommunikasjonslag. 


Sluttbrukarinformasjon vert brukt som samleomgrep for informasjon til og frå applikasjonane 
 som sluttbrukarane nyttar, til dømes tale, epost og lesing frå/skriving til databasar.  


Nyttelast (payload) vert brukt om innhaldet i eit meldingsfelt når feltet fører data frå kommunika-
 sjonslaga over. Sluttbrukarinformasjon vil til dømes vera ein del av nyttelasta i ein IP-pakke. 


Ein sikkerhetspolicy delar systemet inn i sikre og usikre tilstandar, definerer krava til eit sikkert 
 system og spesifiserer kva som er lov og ikkje lov i systemet. Ein slik policy kan skildrast på 
 overordna nivå i form av normalt språk. For å vera verifiserbar, må ein policy vanlegvis 
 uttrykkast meir eksakt og skrivast ved hjelp av modellar og eigne policy-språk. 


Ein sikkerhetsmekanisme er ein metode, verktøy eller prosedyre som implementerer og handhevar 
 ein policy. Døme: Ein krypteringsalgoritme er ein sikkerhetsmekanisme som kan implementera 
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(9)ein konfidensialitetspolicy.  


Sikkerhetsnivå vert brukt synonymt med gradering og impliserer ein sikkerhetspolicy der subjekt 
 og objekt kan tildelast ulike nivå. 


Eit sikkerhetsdomene omfattar entitetane som er underlagt den same sikkerhetspolicyen. 


Eit rutingdomene omfattar den delen av eit nett som er underlagt felles retningslinjer for ruting. 


Ruterane innan eit domene brukar ein og same rutingprotokoll. 


Eit tenestekvalitetsdomene omfattar den delen av eit nett som er underlagt felles retningslinjer for 
 tenestekvalitet. 


I likskap med nyare spesifikasjonar for IP-nett, brukar me sikkerhetsdefinisjonar frå [45]. 


1.4 Avgrensingar 


Alle kommunikasjonsnett må tilby tenester som skal sikra overføringa av sluttbrukarinformasjon. 


Sikring av sluttbrukarinformasjon og applikasjonstenester ligg utanfor rammene av dette studiet. 


Studiet er avgrensa til sikring av nettinformasjon og nett-tenester. 


IP handterer i all hovudsak nettlaget, sjølv om fleire av tenestene i IP-nett kan implementerast 
 over fleire kommunikasjonslag. Me ser på dei sentrale spesifikasjonane, uavhengig av kva for 
 kommunikasjonslag som er involvert.  


Studiet avgrensar seg til tre grunnleggjande nett-tenester: ruting, tenestekvalitet og sikkerhet. Me 
 diskuterer om dei allmenne sikkerhetsfunksjonane som IPv6-nett tilbyr, kan brukast til å sikra 
 ruting og tenestekvalitet. Andre viktige nett-tenester som topologikontroll, sjølvkonfigurering og 
 ulike funksjonar knytt til drift og styring er ikkje handtert. 


Me har ikkje utarbeidd trugsmålsmodellar av nett-tenestene i IP-nett. For å gje eit innblikk i 
 korleis nett-tenestene vil bli sikra i framtidige sivile IP-nett, presenterer me derimot delar av 
 arbeidet IETF utfører på dette området. 


1.5  Oppbyggjing av rapporten 


Kapittel  2 går i korte trekk gjennom dei grunnleggjande nett-tenestene og måten eit 
 kommunikasjonssystem handterer informasjonen som ligg til grunn for slike tenester. Kapittel 3 
 ser på grunnleggjande aspekt ved sikring av nettinformasjon og drøftar ein framtidig 
 sikkerhetspolicy for denne typen informasjon. I kapittel 4 går me kort gjennom IPv6. Kapittel 5 
 handlar om dei viktigaste standardarkitekturane for sikring av IPv6-nett. Standardane føreset eit 
 underliggjande fastnett. Dei er allmenne og ikkje utvikla for å sikra nettinformasjonen spesielt. I 
 kapittel 6 drøftar me om dei likevel kan vera eigna til dette og ser på arbeidet det internasjonale 
 standardiseringsorganet gjer på dette feltet. Oppsummering og konklusjonar vert gitt i kapittel 7. 
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(10)
2  Målnettet for NbF 


Målnettet for NbF er eit kommunikasjonssystem med tre delar [5]: 


−  Ein stasjonær infrastruktur som i all hovudsak er trådbasert 


−  Stasjonære deployerbare infrastrukturar som dels er trådbaserte og dels trådlause 


−  Høgmobile trådlause nett.  


IP skal integrera  ulike transmisjonsteknologiar. Figur 2.1 syner ei skisse av nettlaget (IP-laget) i 
 målnettet. Dei tre delane av målnettet skal vera innbyrdes interoperable. I tillegg skal dei tre 
 delane kvar for seg kunna operera saman med eksterne nett. Dette kan vera militære nett frå andre 
 nasjonar i og utanfor NATO eller sivile nett. Frå sivile offentlege kommunikasjonsnett ventar ein 
 gjerne at ulike delar av nettet er interoperable og likeeins at nettet kan tilby kommunikasjon med 
 sluttbrukarar i nett eigd av andre operatørar. Det som skil NbF målnett frå mange sivile nett, er 
 spekteret av bruksscenarium og systemarkitekturar for dei deployerbare og mobile delane av 
 nettet. Særleg i desse delane av nettet kan krava til overlevingsevne, fleksibilitet, mobilitet, 
 dynamikk og sikkerhet vera høgare enn i sivile nett.  


stasjonær trådbasert
 infrastruktur


stasjonære deployerbare
 infrastrukurar


høgmobile trådlause nett
 stasjonær trådbasert
 infrastruktur


stasjonære deployerbare
 infrastrukurar


høgmobile trådlause nett
 stasjonær trådbasert
 infrastruktur


stasjonære deployerbare
 infrastrukurar


høgmobile trådlause nett


Figur 2.1  Skisse av NbF målnett 


Dette kapittelet skildrar to sider av målnettet for NbF. Som berar av sluttbrukarinformasjon skal 
 nettet tilby sluttbrukar eit sett nett-tenester. Som informasjonssystem skal nettet forvalta sin eigen 
 informasjon. Kapittelet går i korte trekk gjennom dei grunnleggjande nett-tenestene og korleis eit 
 kommunikasjonssystem handterer informasjonen som ligg til grunn for desse tenestene.   


2.1  Nettet som berar av sluttbrukarinformasjon 


Informasjon kan overførast over ein trådbasert eller trådlaus fysisk kanal mellom to sluttbrukarar, 
 til dømes ved hjelp av to radioar. I dette tilfellet har kommunikasjonssystemet to nodar. Gitt at 
 nodane er innanfor rekkevidda til kvarandre, må ein link opprettast og vedlikehaldast for at 
 sluttbrukarane skal kunna kommunisera. Når linken er oppretta, skal systemet syta for å gje best 
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(11)mogleg kvalitet så lenge kommunikasjonen mellom sluttbrukarane pågår. Dette kan til dømes 
 dreia seg om å gjera linken mest mogleg stabil og krev mellom anna at systemet er i stand til både 
 å gjenkjenna og å tilpassa seg skiftande naturlege tilhøve. Eit moderne kommunikasjonssystem 
 har vanlegvis langt fleire sluttbrukarar. Gitt fysisk konnektivitet mellom nodane, er systemet i 
 stand til å oppretta logiske nett på fleire kommunikasjonslag. I motsetning til det enkle systemet 
 skissert over, vil eit system med mange nodar difor vera operativt uavhengig av om 
 sluttbrukarane kommuniserer, og vil såleis “leva sitt eige liv”. Eit stort system må for dei ulike 
 kvalitetsparametrane vega yteevne og kostnader for heile nettet mot omsynet til den einskilde 
 linken mellom to nodar, eller til den einskilde ruta mellom to sluttbrukarar i nettet. 


I dette avsnittet ser me på viktige oppgåver eit kommunikasjonssystem skal utføra. Slike 
 oppgåver vert ofte kalla nettfunksjonar eller nett-tenester. Ruting og tenestekvalitet er døme på 
 grunnleggjande nett-tenester NbF målnett må tilby. Dette vil seia at tenestene må vera til stades 
 for at systemet skal kunna brukast til militære formål. Tenestene er skildra meir detaljert i til 
 dømes  [84]. Grunnleggjande nett-tenester må vera gjennomgåande. Dette vil seia at dei må 
 finnast i alle tre delar av NbF-nettet og vera interoperable. Vidare må dei vera interoperable med 
 tilsvarande tenester i eksterne nett. Me går i det følgjande raskt gjennom nokre grunnleggjande 
 nett-tenester i NbF målnett.  


2.1.1 Konnektivitet 


Full konnektivitet inneber at kvar node i nettet kan kommunisera med alle andre. Full 
 konnektivitet på nettlaget føreset at nettet heng saman på fysisk lag og at linklaget opprettar og 
 vedlikeheld tilstrekkeleg mange linkar. Ruting på nettlaget krev at alle nodar kan adresserast, og 
 adressene må direkte eller indirekte vera tilgjengelege for alle. Full konnektivitet bør vera 
 mogleg. Om full konnektivitet er ønska er eit spørsmål om policy og kan variera.  


Eit minimumskrav vil vera å oppretthalda ein konnektivitetsgrad som sikrar at sluttbrukarane kan 
 nå alle dei treng å kommunisera med for å utføra eit visst oppdrag. Krav til konnektivitet kan 
 difor vera avgrensa til spesifikke nodar. I slike tilfelle vil omsyn til redundans og overlevingsevne 
 påverka talet på nodar som skal omfattast av konnektivitetskravet.  


Å oppretthalda naudsynt konnektivitet er størst utfordring i dei deployerbare og mobile delane av 
 målnettet, men det er ei viktig oppgåve i fastnettet òg.  


2.1.2 Ruting 


Ruting går føre seg på nettlaget og dreier seg om å flytta data frå kjelde til destinasjon over eit 
 nett. Langs vegen frå kjelde til destinasjon vil det typisk vera minst ein IP-ruter. Ein ruter kan 
 setjast opp manuelt med statiske ruter til dei andre ruterane i nettet. Dynamisk ruting vert realisert 
 ved hjelp av rutingprotokollar.  


Ruterane treng informasjon om nettet for å ruta data korrekt og effektivt. Informasjonsutveksling 
 mellom ruterane set dei i stand til å kalkulera logiske ruter og til å senda og vidaresenda trafikk i 
 samsvar med desse rutene. Rutingprotokollane syter for at tilstrekkeleg informasjon vert utveksla. 
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(12)Protokollane er prosessessar som går i kvar ruter i nettet. Rutingprotokollar kan vera basert på 
 ulike typar algoritmar. Effektive rutingalgoritmar har vore eit forskingsfelt sidan 1970-talet, men 
 fekk kommersiell verdi først på midten av 80-talet då storskala IP-nett vart vanleg. Algoritmane 
 nyttar ulike metrikkar (målbare og samanliknbare parametrar) for å kalkulera optimale ruter. 


Rutingalgoritmane er forma for ulike målsettingar, og kan klassifiserast etter ulike 
 karakteristikkar. Rådande målsetting har vore å minimalisera talet på hopp frå kjelde til 
 destinasjon. I seinare tid har ein lagt vekt på metrikkar som speglar rutekvaliteten, til dømes den 
 tilgjengelege kapasiteten. Det er òg utvikla algoritmar som handterer ulike former for mobilitet. 


Dette gjeld så vel mobile endeterminalar i trådbaserte IP-nett som trådlause ad hoc-nett, der alle 
 nettnodar flytter seg kontinuerleg. Likeeins går det føre seg mykje arbeid for å utvikla effektive 
 protokollar for gruppekommunikasjon med multikastruting.  


Den delen av eit nett som er underlagt felles retningslinjer for ruting vert i denne rapporten kalla 
 rutingdomene. Ruterane innan eitt domene brukar ein og same rutingprotokoll. Gitt konnektivitet 
 på lågare kommunikasjonslag, vil det vera full konnektivitet innan domenet. Eit anna liknande 
 omgrep er autonomt system  (Autonomous System (AS)). Eit AS er definert som ei gruppe av 
 ruterar som utvekslar rutinginformasjon via ein felles rutingprotokoll [32]. Det globale internettet 
 er inndelt i slike AS for å redusera global utveksling av rutinginformasjon og for å letta drifta av 
 nettet.  


Referansane [5] og [79] skisserer korleis NbF målnett kan organiserast i rutingdomene. Figur 2.2 
 syner korleis rutingdomene kan organiserast. Til venstre er ei løysing der den faste delen av nettet 
 utgjer eitt rutingdomene, ein deployerbar del utgjer eit anna, medan eit trådlaust mobilt nett 
 fungerer som eit tredje domene. Til høgre er ein variant der to mobile nett frå ulike nasjonar 
 utgjer eitt rutingdomene. Nodar frå ulike nasjonar fungerer då som eitt IP-nett. Dette kan vera 
 nyttig dersom nasjonane ikkje oppnår tilstrekkeleg konnektivitet ved hjelp av eigne nodar, eller 
 dersom det er ynskjeleg at sluttbrukarar frå ulike nasjonar utvekslar informasjon direkte.  


Einskilde rutingprotokollar opererer berre innanfor domene (intradomene), medan andre opererer 
 mellom domene (interdomene). Referanse [79] går gjennom relevante sivile protokollar for både 
 intradomene- og interdomeneruting. Dersom trafikken skal rutast gjennom alle delar av det 
 framtidige nettet, må rutingprotokollane som vert nytta i dei ulike delane, vera interoperable. 


Sivile protokollar for intra- og interdomeneruting er interoperable. Desse protokollane er ueigna 
 for mobile trådlause ad hoc-nett. Ruting i slike nett er eit aktivt forskingsområde. Førebels finns 
 ingen standardar. Forskingsresultat så langt tilseier at representantar frå ulike kategoriar 
 rutingprotokollar vil verta standardisert. Gode oversiktar over dei mest relevante 
 rutingprotokollane finns i [89] og [9]. Dei viktigaste protokollkategoriane for ad hoc-nett er 
 proaktive protokollar som kontinuerleg vedlikeheld ruter til alle andre nodar, dei reaktive som 
 opprettar ei rute først når brukaren ber om det, dei hierarkiske som forenklar rutinga ved å utnytta 
 nodeklynger som oppstår i nettet samt dei geografiske som sender pakkane i retning lokasjonen til 
 destinasjonsnoden.  Kva for kategori som er mest fordelaktig vil vera avhengig av gitt 
 bruksscenarium. Nodane bør difor vera i stand til å operera under eit breitt spekter av protokollar. 


Så langt har forsking på ad hoc-ruting vore konsentrert om intradomene-ruting. Ruting mellom ad 
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(13)hoc-nettdomene samt mellom ad hoc-nettdomene og domene i stasjonære nett er område der 
 mykje er ugjort.  


   


Figur 2.2  Døme på organisering av rutingdomene i NbF målnett 


Gruppekommunikasjon er viktig i mange militære operasjonar. Kommunikasjonsnettet kan støtta 
 slik kommunikasjon ved hjelp av multikastruting. For stasjonære nett finns det fleire protokollar 
 for mulitkastruting, og ei rekkje protokollar er foreslått for ad hoc-nett. Eit logisk multikastnett 
 kan byggjast opp og vedlikehaldast på ulike vis. For å vera effektivt, må eit slikt distribusjonsnett 
 ta omsyn til organisatoriske tilhøve. Multikastgrupper må til dømes kunna opprettast, 
 kombinerast, delast og oppløysast dynamisk. Dette kompliserer multikastruting samanlikna med 
 ordinær unikastruting.  


Dei vanlegaste rutingprotokollane i sivile stasjonære nett i dag er Open Shortest Path First 
 (OSPF) protocol  [32] for intradomene-ruting og Border Gateway Protocol (BGP) [66] for 
 interdomene-ruting. Av protokollar som ligg langt framme i standardiseringsprosessen for ad hoc-
 ruting kan nemnast Optimized Link State Routing (OLSR) protocol  [54], Topology Based on 
 Reverse Path Forwarding (TBRPF) protocol  [57] og Wireless  Open Shortest Path First (W-
 OSPF) protocol  [17], som alle er proaktive, og Ad Hoc On Demand Distance Vector Routing 
 (AODV) protocol  [53], Dynamic MANET On-demand (DYMO) protocol [18] og Dynamic 
 Source Routing (DSR) protocol  [28], som er velkjende reaktive protokollar. Berre W-OSPF er 
 laga med tanke på interoperabilitet med rutingprotokollane i stasjonære nett.  


2.1.3 Tenestekvalitet 


Ulike typar trafikk har ulike krav med omsyn til prediktabel kvalitet. Dette kan uttrykkast som 
 krav til datarate, tidsforseinking, jitter (variasjon i forseinkinga) og pakketap. Gitt knappe 
 nettressursar er best-effort-tenesta som er standard i IP-nett, ikkje i stand til å tilfredsstilla denne 
 typen krav. Kommersielle operatørar kan løysa problemet ved å syta for at nettressursane til ei 
 kvar tid dekkar trongen. Dette er ikkje nokon farbar veg for Forsvaret. I dei trådlause delane av 
 nettet, og særleg i dei mobile, vil ressursane alltid vera knappe. Dette gjeld i første rekkje 
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(14)tilgjengeleg bandbreidde. Som ei følgje må NbF målnett vera i stand til å kontrollera tilgangen til 
 ressursane, til å klassifisera påtrykt trafikk og til å handsama trafikklassane ulikt.   


To standardarkitekturar er utvikla for faste IP-nett: Integrated Services (IntServ) [31] og 
 Differentiated Services (DiffServ) [38]. IntServ brukar Resource Reservation Protocol (RSVP) 
 [33] til å melda krav til nettelementa for så å reservera ressursar langs heile ruta. I tillegg til 
 ordinær best-effort-teneste er to tenesteklassar definert. Den eine gir skrankar for ende-til-ende-
 forseinking, medan den andre garanterer skrankar for pakketap. Kvaliteten vert garantert per flyt, 
 dvs per Transmission Control Protocol (TCP)-port. Dette gir ein granularitet som skalerer dårleg 
 i store nett. For å unngå slike problem handterer DiffServ trafikken på basis av trafikkaggregat. 


Trafikken vert klassifisert ut frå Per-Hop Behavior (PHB) som spesifiserer trafikkhandtering per 
 ruter. To typar PHB er spesifisert: Ein type legg vekt på forseinking, medan den andre skal sikra 
 leveranse. Kvaliteten vert garantert per trafikk-klasse. 


Referansane  [5] og [79] skildrar korleis desse arkitekturane kan brukast og kombinerast i 
 målnettet. Ei tilråding er å nytta IntServ med RSVP i kantnetta og for tenester som krev strenge 
 kvalitetskrav, medan DiffServ kan nyttast i kjernenettet. Dersom tenestekvalitet skal vera 
 gjennomgåande i det framtidige nettet, må relevante mekanismar finnast i alle delar av nettet, og 
 dei må vera interoperable. Mest kritisk er tenestekvalitet i dei trådlause og mobile delane av 
 nettet, der ressursane er knappast. I tillegg til å handtera den upålitelege og tidsvarierande 
 radiokanalen skal desse mekanismane òg handtera ein nett-topologi som endrar seg dynamisk. 


Det er foreslått ei rekkje modellar inspirert av IntServ og DiffServ. Døme er INSIGNIA [80], 
 Stateless Wireless Ad hoc Networks (SWAN)  [1] og Flexible QoS Model for Mobile Ad-Hoc 
 Networks (FQMM) [96]. Tenestekvalitet i mobile trådlause ad hoc-nett er eit nytt forskingsfelt, og 
 mykje arbeid står att.   


Vanlegvis er det linklaget som monitorerer kanalkvalitet og tilgjengeleg kapasitet. Å  handtera 
 tenestekvalitet lausrive frå nettlaget, kan føra til val av ineffektive ruter, og sannsynet for å oppnå 
 ønska kvalitet kan verta redusert. Difor er det viktig at dei ulike rutingprotokollane kan ta omsyn 
 til tenestekvalitetskrav. I motsetning til linklaget, har nettlaget oversyn over heile nettet og kan 
 dermed ta globale omsyn. Overliggjande kommunikasjonslag må òg spela ein viktig rolle for å 
 sikra at applikasjonane i størst mogleg grad får ønska kvalitetskrav innfridd. Tenestekvalitet er 
 såleis ei fleirlagsoppgåve.  


Handtering av krav om prioritet og forkøyrsrett (pre-emption) i nettet heng saman med evna til å 
 differensiera tenestekvaliteten for ulike typar trafikk. Slike funksjonar er ikkje lagt vekt på i 
 noverande sivile arkitekturar for tenestekvalitet i IP-nett. Den relativt låge kapasiteten i dei 
 trådlause og mobile delane av målnettet tilseier at ein må handheva ein streng policy for prioritet 
 og forkøyrsrett. Kva for informasjon som skal prioriterast, er avhengig av gitt bruksscenarium. 


Dessutan vil prioriteten kunna endra seg over tid. Difor bør denne tenesta kunna handterast 
 dynamisk. 


Den delen av eit nett som er underlagt felles retningslinjer for tenestekvalitet vert i denne 
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(15)rapporten kalla tenestekvalitetsdomene. Eit tenestekvalitetsdomene kan, men treng ikkje, svara til 
 eit rutingdomene. For å sikra gjennomgåande tenestekvalitet mellom ulike domene kan ein bruka 
 Service Level Agreements (SLAs). I kommersielle nett der kunden betaler for tenestekvalitet, 
 finns slike avtalar mellom nettoperatør og kunde eller mellom ulike nettoperatørar [55]. Mogleg 
 bruk av SLA i taktiske nett er skildra i [92]. 


2.1.4 Sikkerhet 


Nettet må kunna tilby sikker overføring av sluttbrukarinformasjon. I tillegg må nettet kunna syta 
 for at nett-tenester som ruting og tenestekvalitet er sikre, dvs at nettinformasjonen vert overført, 
 prosessert og lagra på ein sikker måte. Alle delar av nettet må tilby sikkerhetstenester slik at 
 gjeldande policy for konfidensialitet, integritet og tilgjenge kan handhevast. Så vel 
 sluttbrukarinformasjon som nettinformasjon kan sikrast av applikasjonane sjølve og/eller på eitt 
 eller fleire kommunikasjonslag. International Telecommunication Union – Telecommunication 
 Standardization Sector (ITU – T) spesifiserer ei rekkje tenester for konfidensialitet, integritet og 
 tilgangskontroll. I tillegg vert mekanismar som kan implementera desse tenestene på ulike 
 kommunikasjonslag, spesifisert [12]. For IP-nett har IETF spesifisert ei rekkje tenester, først og 
 fremst på nettlaget. Dei viktigaste vert gjennomgått i kapittel 5. I IPv6 vil Security Architecture 
 for the Internet Protocol (IPSec) [67] vera obligatorisk, og mange eksisterande spesifikasjonar og 
 løysingar vil falla bort. Under Ipv6 vil IPSec mellom anna kunna brukast til å sikra data ende til 
 ende på nettlaget. Ein annan, og kanskje motstridande trend er å lata mellomvare ta seg av ende-
 til-ende-sikring på eit høgare kommunikasjonslag. Mellomvare kan operera på vegne av alle 
 applikasjonar, og ei slik løysing vil dermed erstatta applikasjonsspesifikke sikkerhetstenester.  


IPv6 legg opp til at nett-tenester som ruting skal sikrast ved hjelp av IPSec. Dette vert 
 gjennomgått i kapitla 5 og 6. Dersom nettinformasjonen skal delast inn i fleire sikkerhetsnivå, vil 
 det vera ei utfordring å få til effektive nett-tenester. Spørsmålet vert drøfta i kapittel 3. Vidare vil 
 det vera ei utfordring å sikra nett-tenestene når desse samstundes skal vera interoperable med 
 tilsvarande tenester i eksterne nett, og når eitt og same kommunikasjonsnett omfattar ulike 
 nasjonar. Mellom nasjonane finns dessutan sikkerhetsdomene som kan vera bi- eller multilaterale. 


Den delen av eit nett som er underlagt den same sikkerhetspolicyen vert i denne rapporten kalla 
 sikkerhetsdomene. Eit sikkerhetsdomene kan, men treng ikkje, svara til eit rutingdomene. 


2.1.5  Drift og styring 


Drift og styring av eit kommunikasjonssystem (network management) kan ikkje kallast ei nett-
 teneste. Mange reknar ruting og handtering av tenestekvalitet som ein del av den allmenne 
 styringa av eit nett. Drift og styring vert utført av særeigne applikasjonar som handterer 
 informasjon om nettet. Slike applikasjonar er avhengige av meir omfattande informasjon enn den 
 som gjeld dei spesifikke nett-tenestene som vert tilbydd sluttbrukarane. For å vera styrbart må 
 nettet difor vera i stand til å levera og motta informasjon frå drift- og styringsapplikasjonar. For 
 stasjonære nett er slike applikasjonar per i dag sentraliserte. Sivile standardar delar vanlegvis drift 
 og styring inn i fem funksjonsområde: feilhandtering, bruksregistrering, konfigurasjon, yteevne 
 og sikkerhet [11]. Etter det me kjenner til finns ikkje drift- og styringssystem for mobile trådlause 
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(16)ad hoc-nett. Det er heller ikkje forska mykje på dette feltet. Kva som er mogleg og ynskjeleg å 
 overvaka og styra i slike nett, er ikkje opplagt. Den korte levetida til desse netta reduserer 
 dessutan trongen for denne typen applikasjonar. Standardar for drift og styring er gjennomgått i 
 [95], som òg drøftar sikringa av kommunikasjonsprotokollane mellom nettelementa og 
 applikasjonen.  


2.1.6 Kommentarar 


Me har i dette avsnittet sett på viktige nett-tenester i IP-nett. Lista er langt frå fullstendig. 


Formålet har vore å syna at slike tenester er basert på tilstandsinformasjon om sjølve nettet. 


Rutingfunksjonalitet krev informasjon om topologien i nettet. Er protokollen basert på 
 geografiske posisjonar, krevs lokasjonsinformasjon. Multikastruting krev informasjon om grupper 
 og ruter. Tenestekvalitetsfunksjonalitet krev informasjon om effektiv datarate på linkane, om 
 trafikkavviklinga i nettet og om gjeldande policy for sjølve tenesta. Sikkerhetstenester krev som 
 regel hemmelege nøklar og anna informasjon knytt til ulike typar protokollar. Tilgangskontroll til 
 nettressursane krev informasjon knytt til autentisering og autorisasjon. Drift- og 
 styringsapplikasjonar krev at nettet genererer og leverer informasjon om dei fysiske nettelementa, 
 om dei logiske netta, om fysisk og logisk konfigurasjon, om all funksjonalitet som skal 
 overvakast og/eller styrast, samt om trafikken over dei ulike grensesnitta i nettet. I neste avsnitt 
 skal me sjå på korleis nettet handterer denne informasjonen.  


2.2  Nettet som informasjonssystem 


Det enkle punkt-til-punkt-kommunikasjonssystemet nemnd i avsnitt 2.1 utvekslar nettinformasjon 
 for å vedlikehalda linken mellom dei to nodane. Nettinformasjonen er enkel og oversiktleg og har 
 ei levetid som samsvarar med tidsperioden dei to sluttbrukarane kommuniserer. I eit større 
 kommunikasjonssystem som NbF målnett, vil nettinformasjon som ikkje er knytt til ein spesifikk 
 pågåande sesjon, verta utveksla, prosessert og lagra uavhengig av om sluttbrukarar 
 kommuniserer.  


Eit kommunikasjonssystem som NbF målnett vil vera eit stort distribuert informasjonssystem. 


Rutingprotokollar er prosedyrar for utveksling, prosessering og lagring av informasjon om 
 tilstanden i nettet. Protokollar og mekanismar for tenestekvalitet føreset òg at nettinformasjon vert 
 utveksla, prosessert og lagra. Ulike protokollar og mekanismar krev ulik informasjonsmengde for 
 at den aktuelle tenesta skal fungera tilfredsstillande. Protokollane skil seg òg med omsyn til 
 distribusjon av nettinformasjonen. Ein node kan ha all informasjon om heile nettet, medan resten 
 av nodane inneheld svært lite. Andre løysingar føreset at alle nodar har delvis informasjon om 
 heile nettet. Ulike konsept kan eksistera i eitt og same kommunikasjonssystem. Delar av NbF 
 målnett vil ha ein hierarkisk struktur medan andre delar kan ha ein flat. Delar av nettet vil ha ein 
 fysisk infrastruktur, medan andre delar opererer utan slik infrastruktur. Saman med gjeldande 
 domeneorganisering for  ruting, tenestekvalitet og sikkerhet, vil dette påverka distribusjonen av 
 nettinformasjon. I dette avsnittet føreset me at kvar node prosesserer og lagrar noko informasjon 
 om nettet utanfor eigne domene. Noden vil ha langt meir informasjon om nettet som ligg innanfor 
 dei respektive domena og i mange tilfelle svært detaljert informasjon om dei nærmaste 
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(17)nabonodane. Vidare føreset me at kvar node utvekslar nettinformasjon med alle andre nodar 
 innan eit domene, medan einskilde nodar utvekslar slik informasjon på tvers av domenegrenser. 


2.2.1  Utveksling av nettinformasjon 


Nodane utvekslar nettinformasjon først og fremst ved hjelp av ulike protokollar. Protokollane 
 spesifiserer eit sett av meldingar. Meldingsformatet inneheld som regel eit meldingshovud som er 
 felles for alle meldingstypar, og ein meldingskropp som er spesifikk for kvar meldingstype. Heile 
 protokollmeldinga kan leggjast som nyttelast ei TCP-melding eller ei User Datagram Protocol 
 (UDP)-melding som i sin tur vert nyttelast i ein IP-pakke. Protokollane kan skiljast med omsyn til 
 meldingsdistribusjon, meldingsstorleik og meldingsfrekvens:  


−  Distribusjon: Protokollmeldingar kan kringkastast, multikastast eller unikastast. Innan ein 
 protokoll vil distribusjonsreglar vera spesifisert for kvar meldingstype. I tilfelle kringkasting, 
 kan det vera restriksjonar med omsyn til vidaresending: Skal meldinga i det heile 
 vidaresendast og kven av nabonodane skal i så fall vidaresenda. Nokre meldingstypar krev 
 kvittering frå mottakar, medan andre ikkje gjer det 


−  Meldingsstorleik:  I praksis indikerer meldingsstorleiken informasjonsmengda som vert 
 overført. Innan ein protokoll kan dette kan variera sterkt frå meldingstype til meldingstype. 


Det er òg stor skilnad mellom protokollar som er forma for faste nett og protokollar som er 
 forma for trådlause nett. I det siste tilfellet har ein ofte ha lagt vekt på å gjera meldingane små 


−  Meldingsfrekvens: Protokollane sender ut meldingar periodisk (klokkestyrt) eller når 
 spesifiserte hendingar oppstår i noden. Dette indikerer at meldingsfrekvensen vil kunna 
 variera sterkt frå protokoll til protokoll og frå meldingstype til meldingstype innan ein og 
 same protokoll. I mobile nett der topologien endrar seg dynamisk, må meldingsfrekvensen 
 ofte vera høg for å sikra at nodane heile tida har eit mest mogleg korrekt bilete av gjeldande 
 topologi. 


Meldingsdistribusjon, meldingsstorleik og meldingsfrekvens avgjer omfanget av nettinformasjon. 


Ulike nett med ulik systemarkitektur vil ha ulik evne til å overføra nettinformasjon.  


2.2.2  Prosessering av nettinformasjon 


Nodane prosesserer nettinformasjonen i samsvar med protokollar eller andre spesifikasjonar. 


Inndata til prosessering vil vera informasjon generert av noden sjølv og/eller informasjon 
 motteken frå andre nodar i nettet. Utdata vil verta lagra i noden og/eller sendt ut til andre nodar i 
 nettet. Døme på prosessering er kalkulasjon av rutingtabell. Inndata er informasjon motteken frå 
 andre nodar. Utdata vil verta lagra i noden sjølv, og avhengig av rutingprotokoll, vil delar av dette 
 verta distribuert til andre nodar. Eit anna døme på prosessering er tilgangskontroll av trafikk som 
 krev ein viss kvalitetsklasse. Ulike typar nodar vil ha ulik kapasitet og evne til prosessera 
 nettinformasjon.  


2.2.3  Lagring av nettinformasjon 


Nodane har ei rekkje databasar der nettinformasjon er lagra. Rutingtabellane er eitt døme på slike 
 databasar. Rutingprokollane vedlikeheld ofte mange andre databasar som inneheld lokal og global 
 topologiinformasjon. Eit anna døme er dei mange databasane som inneheld drift- og 
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(18)styringsinformasjon om noden. Einskilde protokollar lagrar ikkje motteken informasjon i det 
 heile, men nyttar han direkte i ei tilbakekoplingssløyfe. SWAN er eit døme på dette, sjå avsnitt 
 2.1.3. Ulike typar nodar vil ha ulik kapasitet og evne til lagra nettinformasjon.  


2.2.4 Kommentarar 


Utan utveksling, prosessering og lagring av nettinformasjon, vil eit moderne kommunikasjons-
 system ikkje fungera effektivt;- det vil ikkje fungera i det heile. Difor er nettinformasjonen i NbF 
 målnett ein kritisk del av informasjonsinfrastrukturen til Forsvaret.  


I den sivile verda er det nettoperatøren sitt ansvar å handtera og forvalta nettinformasjonen. For 
 ein sluttbrukar artar nettinformasjonen seg som uønska overhead som konkurrerer med 
 sluttbrukarinformasjonen om nettressursane. For nettoperatøren er det viktig å redusera omfanget 
 av nettinformasjonen for å betra yteevna til nettet. I NbF målnett vil det vera viktig å redusera 
 omfanget av nettinformasjon, særleg i dei mobile trådlause delane av nettet. Som me skal sjå i 
 kapittel 3, er dette òg eit spørsmål om å sikra nettet best mogleg. 
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(19)
3  Grunnlag for sikre nett-tenester 


NbF målnett vert eit stort distribuert informasjonssystem der informasjonen må sikrast. Dette 
 kapittelet går først gjennom nokre grunnleggjande aspekt ved sikring av nettinformasjon. For å 
 konkretisera problemstillingane syner me to konkrete døme før me diskuterer sider ved den 
 framtidige sikkerhetspolicyen for nettinformasjon. 


3.1  Allment om sikre nett-tenester 


I dette avsnittet føreset me at det finns ein sikkerhetspolicy for nettinformasjon og nett-tenester. 


Ein slik policy spesifiserer krava som skal gjelda og kva som skal vera lov og ikkje lov med 
 omsyn til informasjon og tenester. Dette handlar om kva for rettar subjekt som sluttbrukarar, 
 applikasjonar og prosessar har over objekt som filer, databasar og nett-tenester. Rettane kan til 
 dømes uttrykkast som les, skriv, opprett og slett. Me føreset at det finns ein policy for kvart av dei 
 tre aspekta konfidensialitet, integritet og tilgjenge og ser på kva dette vil ha å seia for utveksling, 
 prosessering og lagring av nettinformasjon.  


Det er viktig å handtera aspekta konfidensialitet, integritet og tilgjenge kvar for seg. At ein og 
 same sikkerhetsmekanisme kan understøtta meir enn eitt sikkerhetsaspekt, impliserer ikkje at 
 desse tre aspekta er innbyrdes avhengige. Til dømes kan ein oppnå konfidensialitet ved å kryptera 
 alt alle stader. Som indirekte biprodukt vil ein då kunna få ein viss grad av integritetsverifikasjon 
 for informasjon som er leseleg for menneske, men dette betyr ikkje at komponentane 
 konfidensialitet og integritet er innbyrdes avhengige. I denne rapporten handterer me dei tre 
 grunnleggjande eigenskapane konfidensialitet, integritet og tilgjenge som tre innbyrdes 
 uavhengige komponentar. Ved fleirnivå sikkerhet kan ein då handtera tre uavhengige 
 dimensjonar. Me skal syna at dette opnar for meir fleksible løysingar samstundes som ein ivaretek 
 krav om ein konsistent og verifiserbar sikkerhetspolicy. 


3.1.1 Konfidensialitet 


Konfidensialitet inneber at informasjon ikkje vert avdekka for ikkje-autoriserte entitetar [45]. 


Komponenten konfidensialitet er uavhengig av komponentane integritet og tilgjenge. Allment kan 
 nettinformasjon avsløra mykje om topologien til nettet, elementa som utgjer nettet og om 
 organisasjonen som nyttar det [95].  Avdekka nettinformasjon kan til dømes forenkla 
 trafikkanalyse.  


Ein konfidensialitetspolicy for nettinformasjon vil spesifisera krava som skal gjelda for ulike 
 typar informasjon i ulike nett. Ut frå denne policyen må det definerast tenester som skal verna 
 informasjonen mot ikkje-autorisert innsyn. Ein vanleg mekanisme for å handheva ein 
 konfidensialitetspolicy er kryptering.  


Dersom nettinformasjonen skal underleggjast konfidensialitetskrav, må desse krava omfatta 
 utveksling, prosessering og lagring av informasjonen. I motsetning til sluttbrukarinformasjon, vert 
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(20)nettinformasjon prosessert og lagra i kvar node i nettet. Dette inneber at kvar node må vera i stand 
 til å handheva dei konfidensialitetskrava som gjeld for gitt type informasjon, i gitt type nett og i 
 gitt bruksscenarium. 


Dersom nettinformasjon skal graderast til ulike konfidensialitetsnivå etter same mal som 
 sluttbrukarinformasjonen, vil dette få konsekvensar for informasjon i transitt så vel som for 
 prosessering og lagring i nodane. Tabell 3.1 syner eit døme på ein enkel fleirnivå 
 konfidensialitetspolicy. I dette dømet brukar me tre nivå: høg, låg og ugradert. (Høg og låg kan 
 gjerne relaterast til skiftevis Hemmelig og Begrenset.) I dette dømet er rutingprotokollane 
 subjekt, og rutinginformasjonen er objekt. Alle subjekt og alle objekt er tildelt sikkerhetsnivå, og 
 konfidensialitetspolicyen regulerer kva for rettar subjekta har til å lesa og skriva til objekta. 


Dømet syner lese- og skriverettar tildelt på tradisjonelt vis [3]: Policyen tillet subjekta å lesa 
 objekt på same eller lågare konfidensialitetsnivå. Rett til å lesa objekt på høgare 
 konfidensialitetsnivå ville avdekka høgt graderte objekt for subjekt på lågt nivå. Subjekta kan 
 skriva til objekt på same eller høgare konfidensialitetsnivå. Rett til å  skriva til objekt på lågare 
 konfidensialitetsnivå ville medføra informasjonsflyt frå høgt nivå til lågt nivå. Dette ville vera å 
 avdekka høgt graderte objekt for subjekt på lågt nivå.  


Objekt: 


Subjekt: 


Rutinginfo-Ugradert  Rutinginfo-Låg  Rutinginfo-Høg 


Rutingprotokoll-Høg Les  Les  Les, Skriv 


Rutingprotokoll-Låg Les  Les, Skriv Skriv 


Rutingprotokoll-Ugradert Les, Skriv  Skriv  Skriv 


   


Tabell 3.1  Døme på konfidensialitetspolicy for rutinginformasjon 


3.1.2 Integritet 


Integritet inneber at informasjonen kjem frå ei kjelde ein har tillit til, og at informasjonen deretter 
 ikkje er endra, øydelagt eller tapt på ikkje-autorisert vis. Implisitt vil dette seia at informasjonen 
 er korrekt og konsistent [45]. Komponenten integritet er uavhengig av komponentane 
 konfidensialitet og tilgjenge. 


Ein integritetspolicy for nettinformasjon vil spesifisera kva for krav som skal gjelda for ulike 
 typar informasjon i ulike nett. Som konfidensialitetspolicyen vil integritetspolicyen spesifisera 
 kva for rettar subjekta har over objekta, men i dette tilfellet ut frå omsynet til integritet. Ut frå 
 policyen må det til dømes definerast tenester som skal verifisera at ei informasjonskjelde er den 
 ho gir seg ut for å vera og at motteken informasjon ikkje er modifisert på ikkje-autorisert vis. Ein 
 vanleg mekanisme for kjelde-autentisering er digitale signaturar. Til å verifisera at data ikkje er 
 modifisert vert vanlegvis ulike hash-teknikkar brukt, gjerne saman med hemmelege nøklar. 


Dersom nettinformasjonen skal underleggjast integritetskrav, må desse omfatta utveksling, 
 prosessering og lagring av informasjonen. Sidan nettinformasjon vert utveksla, prosessert og lagra 
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(21)i kvar node i nettet, må kvar node vera i stand til å handheva integritetskrav for gitt type 
 informasjon, i gitt type nett og i gitt bruksscenarium. 


Dersom nettinformasjonen skal graderast til ulike integritetsnivå, vil dette få konsekvensar for 
 informasjon i transitt så vel som for prosessering og lagring i nodane. Tabell 3.2 syner eit døme 
 på ein fleirnivå integritetspolicy for dei same subjekta og objekta som synt i Tabell 3.1. Subjekta 
 har lese- og skriverettar på tradisjonelt vis her òg [3]:  Policyen tillet subjekta å lesa objekt på 
 same eller høgare integritetsnivå. Rett til å lesa objekt på lågare integritetsnivå ville minka 
 integriteten til høgt graderte subjekt. Subjekta kan skriva til objekt på same eller lågare 
 integritetsnivå. Rett til å skriva til objekt på høgare integritetsnivå ville medføra informasjonsflyt 
 frå lågt til høgt nivå. Dette ville vera å minka integriteten til høgt graderte objekt. 


Objekt: 


Subjekt: 


Rutinginfo-Ugradert  Rutinginfo-Låg  Rutinginfo-Høg 


Rutingprotokoll-Høg Skriv  Skriv  Les, Skriv 


Rutingprotokoll-Låg Skriv  Les, Skriv Les 


Rutingprotokoll-Ugradert Les, Skriv  Les  Les 


   


Tabell 3.2  Døme på integritetspolicy for rutinginformasjon 


Dersom policyane for skiftevis konfidensialitet og integritet graderer subjekt og objekt etter same 
 kriterium, ser me at dei to policyane er duale: Policyane utliknar kvarandre slik at alle kan lesa 
 alt. Problemet kan løysast enkelt, men lite fleksibelt, ved at subjekta har rettar berre til objekt på 
 same nivå som subjektet. 


Dersom ein ser konfidensialitet og integritet som to ulike dimensjonar, kan ein bruka ulike 
 kriterium når ein graderer for skiftevis konfidensialitet og integritet. Då ville graderingsnivåa Høg 
 og Låg ha eitt innhald i Tabell 3.1 og eit anna i Tabell 3.2. Me kjem attende til dette i avsnitt 3.3. 


3.1.3 Tilgjenge 


Tilgjenge inneber at systemet (eller ein spesifikk systemressurs) kan aksesserast, er brukbart eller 
 er operasjonelt i samsvar med spesifikasjonane på forespørsel frå ein autorisert systementitet. Eit 
 system er såleis tilgjengeleg dersom det tilbyr tenester i samsvar med systemspesifikasjonane når 
 autoriserte brukarar ber om det [45]. Omgrepet har to aspekt: Å sikra at autoriserte har best 
 mogleg tilgjenge og å sikra at ikkje-autoriserte vert avvist. Komponenten tilgjenge er uavhengig 
 av komponentane konfidensialitet og integritet. 


Ein tilgjengepolicy for nettinformasjon spesifiserer kva for krav som må tilfredsstillast for at ulike 
 typar informasjon og tenester skal vera tilgjengelege for autoriserte. Eit naudsynt grunnlag er god 
 drift og styring. Kontroll av nettressursane krev først og fremst ei god løysing for aksess-kontroll. 


Ulike mekanismar kan nyttast. Nett-tenester vert i prinsippet tilbydd av kvar node i nettet. Dette 
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(22)inneber at kvar node må vera i stand til å handheva tilgjengekontroll for gitt type informasjon, i 
 gitt type nett og i gitt bruksscenarium. 


Tilgjenge kan definerast for ulike systemaspekt. Dersom tilgjenge skal graderast, kan dette difor 
 gjerast langs fleire “aksar”. Det kan mellom anna vera ulike nivå med omsyn til oppetid, 
 akseptabel nedetid, restriksjonar på bruk av ressursen, tilgjenge til kvalitetsklassar og til prioritet. 


Tabell 3.3 syner eit døme på ein fleirnivå tilgjengepolicy for ei applikasjonsteneste. I denne 
 policyen er nivåa høg og låg knytt til korkje konfidensialitet eller integritet, men uttrykker ulike 
 kvalitets- og prioritetsnivå som nettet kan tilby ein generisk sluttbrukar som spør etter tenesta. 


Me føreset at policy for tilgjenge regulerer kva for kvalitetskrav subjekta har lov å be om for dei 
 ulike tenestene, samt kva for prioritet dei har lov å krevja. I dette dømet føreset me at subjekta er 
 sluttbrukarar med ulike rollar og at det er rollane som er autoriserte for ulike nivå av tilgjenge til 
 ei spesifikk teneste.  


  


Applikasjonsteneste X 
 Objekt: 


Subjekt:  Allment tilgjenge  Forseinkingsgaranti  Leveringsgaranti  Prioritet 


Lagførar Høg Høg Høg Høg 


Soldat Høg Låg Høg Låg 


   


Tabell 3.3  Døme på tilgjengepolicy for ei applikasjonsteneste 


Me skal i det følgjande gå gjennom to praktiske døme og diskutera kva policy på desse tre 
 områda vil seia i praksis.  


3.2  Krav til konfidensialitet, integritet og tilgjenge, to døme  


I dette avsnittet går me gjennom to praktiske døme på kva konfidensialitet, integritet og tilgjenge 
 vil seia for utveksling, prosessering og lagring av nettinformasjon. Det første dømet gjeld 
 rutinginformasjon. Her ser me på konfidensialitet og integritet. I det andre dømet ser me på 
 tilgjenge til ei applikasjonsteneste der nettet tilbyr ulike tenestekvalitetsklassar og prioritet for 
 autoriserte brukarar. I diskusjonen om fleirnivå-policy brukar me Tabell 3.1, Tabell 3.2 og Tabell 
 3.3. Problemstillingane er relevante for alle delar av NbF-nettet, men sidan utfordringane er størst 
 i dei høgmobile netta, tek me eit mobilt trådlaust ad hoc-nett som utgangspunkt.  


3.2.1 Rutinginformasjon 


Introduksjon. Ein rutingprotokoll er implementert i kvar node og føreset i utgangspunktet at kvar 
 implementasjon kan lesa rutinginformasjon frå alle samarbeidande implementasjonar innan 
 rutingdomenet. Å lesa informasjon frå ein annan implementasjon inneber å gjera bruk av denne 
 informasjonen, til dømes ved å kopiera eller prosessera informasjonen for skriving til eigne 
 databasar. Dette vil seia at kvar protokoll-implementasjon er ansvarleg for å byggja opp og 
 vedlikehalda sin eigen rutinginformasjon på basis av informasjonen han mottek frå andre 
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(23)implementasjonar. 


For at problemstillingane me ser på skal gjelda både eksisterande rutingprotokollar i stasjonære 
 nett og fleire protokollkategoriar i ad hoc-nett, føreset me proaktiv ruting. Kvar node har då nok 
 informasjon til å kalkulera ruter til alle andre nodar, gitt full konnektivitet i nettet. Desse rutene 
 vert lagra i rutingtabellen til protokoll-implementasjonen. Både lokal og global informasjon 
 trengs for å halda rutingtabellen så korrekt som mogleg. Noden utvekslar lokal informasjon med 
 nabonodane ved hjelp av ein meldingstype som me kallar lokale meldingar. (I mange protokollar 
 er dette kalla Hallo-meldingar). Lokale meldingar set noden i stand til å identifisera andre nodar i 
 nabolaget og å oppretta linkar til desse. Delar av den lokale informasjonen vert spreidd til alle 
 nodar i nettet. Denne globale informasjonen vert utveksla ved hjelp av ein meldingstype som me 
 kallar globale meldingar.  


Utveksling av rutinginformasjon. Protokoll-implementasjonane som skal ta del i eit 
 rutingdomene må i utgangspunktet vera i stand til å lesa protokollmeldingane frå alle andre 
 autoriserte implementasjonar. Dersom rutinginformasjonen skal vernast mot ikkje-autorisert 
 innsyn, må i praksis protokollmeldingane krypterast. Ein symmetrisk  krypteringsalgoritme 
 inneber at same nøkkelen vert brukt til både kryptering og dekryptering. I prinsippet er det to 
 måtar å organisera dette på: Kvar implementasjon har ein nøkkel felles med kvar einskild av dei 
 andre, eller alle implementasjonane i domenet har ein felles nøkkel, ein gruppenøkkel. Ein 
 asymmetrisk krypteringsalgoritme inneber at sendar krypterer rutingmeldingane  med mottakar 
 sin offentlege nøkkel, og mottakar dekrypterer med sin private nøkkel. Dette vert organisert ved 
 at kvar implementasjon har ein privat og ein offentleg nøkkel samt dei offentlege nøklane til alle 
 andre implementasjonar i domenet.  


Ein fleirnivå konfidensialitetspolicy av typen synt i Tabell 3.1 skal hindra at høgt gradert 
 rutinginformasjon vert avdekka for lågare graderte protokoll-implementasjonar. Det må sikrast at 
 implementasjonar på lågt nivå ikkje kan lesa rutinginformasjon frå implementasjonar på høgt 
 nivå, og at implementasjonar på høgt nivå ikkje kan skriva rutinginformasjon til 
 implementasjonar på lågt nivå. Å handheva dette ved hjelp av kryptering, vil i utgangspunktet 
 krevja eigne nøklar for kvart sikkerhetsnivå. Det kan vidare vera eit krav at sikkerhetsnivåa skal 
 bruka ulike krypteringsalgoritmar.  


Ein integritetspolicy vil krevja at protokoll-implementasjonane som skal ta del i rutingdomenet er 
 i stand til å verifisera at meldingskjelda (meldingsoriginatoren) er den ho hevdar å vera. Dette vil 
 i praksis krevja autentisering av kjelda. Kjelde-autentisering krev at kjelda kan identifisera seg 
 som autorisert på ein måte som kan verifiserast av destinasjonen. Det er i prinsippet to ulike måtar 
 å organisera dette: Dersom det ikkje er naudsynt å verifisera kjelda som anna enn ”autorisert 
 medlem” vil det kunna vera tilstrekkeleg å til dømes prova kjennskap til ein symmetrisk 
 gruppenøkkel som er felles for rutingdomenet. Er det eit krav at kjelda skal identifiserast 
 spesifikt, kan i utgangspunktet digitale signaturar basert på eit asymmetrisk offentleg-nøkkel-
 system vera ei løysing.  
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(24)I tillegg til å verifisera at meldingsskjelda er den ho hevdar å vera, må destinasjonen kunna 
 verifisera at meldinga ikkje er endra på ikkje-autorisert vis etter at kjelda sende ho. Ei vanleg og 
 effektiv løysing er å nytta ein hash-funksjon til å laga eit ”fingeravtrykk” av meldinga. Kjelda 
 signerer så fingeravtrykket og sender det saman med meldinga. 


Ein fleirnivå integritetspolicy av typen synt i Tabell 3.2 skal hindra høgt graderte protokoll-
 implementasjonar i å lesa lågt gradert rutinginformasjon. Av praktiske omsyn kan ikkje dette 
 sikrast ved å hindra protokoll-implementasjonar på høgt nivå i å lesa rutingmeldingar frå lågt 
 nivå: I eit kommunikasjonsnett vil mottakarane ikkje vita kven som er kjelda før dei har lese 
 meldingshovudet og  autentisert kjelda. For å ivareta integriteten til høgt gradert 
 rutinginformasjon, vil det difor truleg vera meir tenleg å tolka det å lesa informasjon som det å 
 gjera bruk av informasjon. Restriksjonane må dermed gjelda for prosessering av informasjonen 
 snarare enn for utveksling av informasjon. 


Prosessering av rutinginformasjon. Prosessering av rutinginformasjon går som nemnd føre seg i 
 alle ruterar i domenet. Dersom rutingmeldingane er krypterte, må mottakarane dekryptera dei før 
 prosessering. Konfidensialitetskrav til rutinginformasjonen impliserer at prosessering av 
 ukrypterte meldingar må sikrast i kvar node.  


Berre implementasjonar med gyldig nøkkel vil kunna dekryptera og prosessera meldingane. I 
 følgje fleirnivåpolicyen frå Tabell 3.1 vil protokoll-implementasjonar på lågt nivå ikkje kunna 
 prosessera meldingar frå høgt nivå, medan implementasjonar på høgt nivå kan prosessera 
 meldingar frå lågt nivå. Ut frå konfidensialitetskrava er det dermed ikkje noko i vegen for at 
 protokoll-implementasjonar på høgt nivå kan bruka rutinginformasjon frå lågare graderte 
 implementasjonar når dei kalkulerer rutetabell. Dette medfører at høgt graderte rutingtabellar kan 
 innehalda ruter til nodar med lågt graderte eller ugraderte implementasjonar, medan ingen 
 rutetabellar kan ha ruter til nodar med høgare graderte implementasjonar.  


Resultat av kjelde-autentisering og verifisering av at meldinga ikkje er endra på ikkje-autorisert 
 vis må avgjera om meldinga inneheld gyldige inndata for til dømes kalkulasjon av rutingtabell. 


Integritetspolicyen frå Tabell 3.2 vil hindra protokoll-implementasjonar på høgt nivå i å 
 prosessera og dermed gjera bruk av lågt gradert rutinginformasjon, medan ein implementasjon på 
 lågt nivå kan prosessera høgare graderte meldingar. Ut frå integritetskrava er det såleis ikkje noko 
 i vegen for at protokoll-implementasjonar på lågt nivå kan nytta rutinginformasjon frå høgare 
 graderte nodar når dei kalkulerer til dømes rutetabell. Dette medfører mellom anna at lågt 
 graderte rutingtabellar kan innehalda ruter til nodar med høgare graderte implementasjonar, 
 medan ingen rutetabellar vil ha ruter til nodar med lågt graderte og ugraderte implementasjonar.  


Me såg her eit døme på at policyane for skiftevis konfidensialitet og integritet er duale dersom ein 
 brukar dei same sikkerhetsnivåa når ein graderer. Konsistens vil krevja at protokoll-
 implementasjonar har rettar berre i høve til rutinginformasjon på same sikkerhetsnivå og kan 
 dermed ikkje prosessera andre meldingar enn dei som kjem frå implementasjonar på same nivå. 


Me ser nærmare på dette i avsnitt 3.3. 
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(25)Lagring av rutinginformasjon. Ein protokoll-implementasjon lagrar prosessert informasjon i 
 ulike databasar for lokal og global topologiinformasjon. Desse kan til dømes innehalda 
 informasjon om linkane til nabonodar eller vera globale rutetabellar. I stasjonære nett med 
 forholdsvis statisk nett-topologi vil denne informasjonen ikkje endra seg ofte. I mobile nett, 
 derimot, vil informasjonen verta vaska ut heile tida og er difor gyldig berre for eit kort tidsrom.  


Vanlegvis tenkjer ein seg at protokollen i eit rutingdomene er implementert på geografisk 
 spreidde nodar, og at ein protokoll-implementasjon ikkje kan lesa rutinginformasjon frå andre 
 implementasjonar på anna vis enn ved å lesa rutingmeldingane frå dei. Det kan òg tenkjast at 
 fleire protokoll-implementasjonar er implementert på same node. I så fall må informasjonsflyt 
 mellom dei regulerast av policy. Dersom det er konfidensialitetskrav til rutinginformasjonen, må 
 desse òg gjelda når informasjonen er lagra. Skal rutinginformasjonen krypterast ved utveksling, 
 bør han i prinsippet òg krypterast ved lagring. Integritetskontroll av mottekne meldingar vernar 
 mot meldingsbasert informasjonsmanipulasjon, men det vernar ikkje mot direkte åtak på lagra 
 rutinginformasjon og sjølvsagt heller ikkje mot ikkje-autorisert informasjonsflyt frå andre 
 implementasjonar på same node. Policy for konfidensialitet og integritet må difor gjelda òg for 
 lagra informasjon.  


3.2.2  Bruk av applikasjonstenester, tenestekvalitet og prioritet 


Introduksjon. I forrige avsnitt såg me på konfidensialitet og integritet for rutinginformasjon. Dei 
 same problemstillingane er gyldige for kvalitetsinformasjon òg. Ikkje-autorisert tilgang til denne 
 typen informasjon vil til dømes kunna avdekka kvar i nettet eit åtak vil ha stor effekt.  I dette 
 avsnittet let me konfidensialitet og integritet liggja og ser i staden på tilgjenge-aspektet; ein 
 tilgjenge-policy til ei applikasjonsteneste som synt i Tabell 3.3. 


Eit tenesteorientert nett vil tilby sluttbrukaren ulike applikasjonstenester, til dømes tale, epost, 
 sertifikat-server eller bruk av ulike informasjonsbasar. Applikasjonstenestene krev i sin tur at 
 nettet er i stand til å levera eit sett av nett-tenester som ikkje nødvendigvis er synlege for 
 sluttbrukar.  


For i det heile å kunna bruka ei teneste, må sluttbrukar kunna finna ho. Eit stasjonært nett vil i 
 høg grad kunna garantera dette. Eit mobilt trådlaust nett vil ikkje på same måte kunna garantera 
 tilgang til ei teneste, sjølv om tenesta er lokalisert innanfor rutingdomenet. Gitt at nettet er i stand 
 til å tilby allmenn tilgang til tenesta (konnektivitet, ruting), vil det òg vera eit krav at nettet kan 
 tilby differensiert kvalitet. Eksisterande arkitekturar for tenestekvalitet tilbyr vanlegvis ulike 
 klassar av forseinkingsgaranti basert på tilgjengeleg bandbreidde ende til ende. Forseinkinga skal 
 vera under spesifiserte grenser. I tillegg tilbyr dei ulike klassar av leveringsgaranti, der pakketapet 
 må vera under spesifiserte grenser. Skal eit IP-nett kunna tilby kvalitet utover standard best-effort, 
 må informasjon om kvaliteten på linkar og ruter utvekslast, prosesserast og lagrast av alle nodar, 
 eller av ei delmengd.   


Ein tilgjengepolicy som synt i Tabell 3.3, kan regulera kven som skal ha rett til ei 
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(26)applikasjonsteneste, dei tilhøyrande kvalitetsklassane samt til prioritert bruk av tenesta. 


Eksisterande arkitekturar for tenestekvalitet tilbyr ikkje prioritert bruk av tenestene, men dette vil 
 vera eit krav til NbF målnett, og me tek det difor med i dette dømet.  


Tilgjenge til tenesta. Utfordringa i stasjonære nett er først og fremst å sikra at berre autoriserte 
 kan nytta tenesta. I praksis trengs gjensidig autentisering av brukar og teneste, og tenesta må i 
 tillegg kunna verifisera at brukaren er autorisert for bruk. Dette vil i seg sjølv ikkje hindra at 
 Denial-of-Service (DoS)-åtak vert retta mot tenesta, men vil hindra misbruk av ho og dermed 
 avgrensa effekten av eit DoS-åtak.  


I eit mobilt trådlaust nett vil det i tillegg til å avvisa ikkje-autoriserte, vera ei stor utfordring å 
 gjera tenesta tilgjengeleg for autoriserte sluttbrukarar. På grunn av den låge kapasiteten i denne 
 typen nett, må ein vera svært restriktiv med omsyn til kva for tenester som skal tilbydast og kva 
 for kvalitetsklassar som i sin tur skal realiserast. Settet av kritiske tenester vil kunna variera frå 
 operasjon til operasjon. Det er til dømes ikkje gitt at dei kritiske tenestene er dei same i ein 
 utrykkingsoperasjon som i ein patruljeoperasjon. Førstnemnde operasjon kan involvera svært 
 mange aktørar, vera synleg og ha mange fellestrekk med ein sivil redningsoperasjon. Sistnemnde 
 omfattar færre aktørar som gjerne skal minimalisera kommunikasjonen for å halda seg skjulte. 


Tilgjengepolicy for eitt og same subjekt vil dermed kunna variera frå operasjon til operasjon. Ein 
 lagførar som i ein utrykkingsoperasjon treng høg garanti for tilgjenge til ei spesifikk teneste, kan i 
 ein patruljeoperasjon kanskje greia seg med meir usikkert tilgjenge til den same tenesta.  


Det er ikkje realistisk å rekna med at trådlause mobile nett vil kunna gje same kvalitet som 
 stasjonære trådbaserte nett. Eit fornuftig utval av kritiske tenester samt ein restriktiv 
 tilgjengepolicy for desse, vil vera naudsynt for at tenestene skal vera allment tilgjengelege for 
 autoriserte sluttbrukarar. Tilgjenge kan aldri garanterast, og difor bør dei mest kritiske tenestene 
 vera distribuerte til fleire server-implementasjonar innan domenet. 


Tilgjenge til kvalitetsklassar. Eksisterande standardarkitekturar for tenestekvalitet kontrollerer at 
 påtrykt trafikk er i samsvar med ein SLA. Arkitekturane omfattar i utgangspunktet ikkje 
 autentisering og autorisasjonskontroll av sluttbrukarar og sluttbrukarapplikasjonar når desse spør 
 etter ein spesifikk tenestekvalitet. For at tenestekvaliteten i NbF målnett i praksis skal vera 
 differensiert, kan ikkje alle sluttbrukarar få same tilgang til alle trafikklassar. Dermed krevs 
 autentisering og autorisasjonskontroll av sluttbrukarar (rollar) og sluttbrukarapplikasjonar.  


Tilgjenge til prioritet og forkøyrsrett. Eksisterande arkitekturar for tenestekvalitet handterer i 
 liten grad prioritet og forkøyrsrett for sluttbrukarar og applikasjonar. Policy for prioritet kan 
 setjast opp for ulike typar subjekt. Sluttbrukarar (eller rollar) kan prioriterast slik at til dømes 
 lagførar går føre soldat som synt i Tabell 3.3. På same vis kan applikasjonstenester prioriterast 
 slik at til dømes eldleiing går før tale som i sin tur går føre epost. Meir komplekse policyar kan 
 sjølvsagt setjast opp. For å hindra misbruk av prioritetsfunksjonen trengs autentisering og 
 autorisasjonskontroll av sluttbrukarar (rollar) og applikasjonar.  
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(27)3.3  Framtidig sikkerhetspolicy for nettinformasjon 


Ein sikkerhetspolicy kan utviklast på bakgrunn av trugsmål mot systemet og ein konsekvens- og 
 risikoanalyse av relevante informasjonsåtak. Trugsmål mot informasjons- og kommunikasjons-
 infrastrukturen, konsekvensar av og risiko for informasjonsåtak endrar seg over tid, frå stad til 
 stad, og frå operasjon til operasjon. Ein sikkerhetspolicy kan prøva å unngå risiko eller ta omsyn 
 til at risiko og konsekvens varierer. Informasjonssystem i Forsvaret er til ei kvar tid underlagt 
 gjeldande sikkerhetspolicy. Som framheva i avsnitt 2.2, vil NbF målnett vera eit distribuert 
 informasjonssystem. Nettinformasjonen må underleggjast ein sikkerhetspolicy som omfattar 
 konfidensialitet, integritet og tilgjenge, men det er ikkje gitt at kommunikasjonssystemet bør 
 underleggjast same policy som dei allmenne sluttbrukarsystema. Viktige aspekt ved val av policy 
 og mekanismar for å handheva policy er kompleksitet og yteevne. Dei ulike delane av NbF 
 målnett vil ha ulik kapasitet og ulik evne til å handheva ein sikkerhetspolicy. Avgrensa kapasitet 
 til å handheva policy kan truleg ikkje vera nokon styrande parameter når ein fastset policy, men 
 ein bør så langt forsvarleg unngå kompleksitet. Ved val av mekanismar derimot, vil avgrensa 
 kapasitet leggja avgjerande føringar. Er policy enkel og har låg kompleksitet, kan ein truleg finna 
 effektive mekanismar for å handheva han.    


3.3.1 Konfidensialitet 


Nettinformasjon avdekkar i utgangspunktet nett-topologi, trafikkparametrar og organisasjon. I dei 
 stasjonære delane av NbF målnett er det mykje som talar for at nettinformasjonen bør 
 underleggjast høge konfidensialitetskrav. Både den fysiske og den logiske topologien er statisk, 
 og netta har relativt god kapasitet med omsyn til bandbreidde, prosessering, lagring og 
 kraftforsyning. Det bør difor vera mogleg å tilfredsstilla høge konfidensialitetskrav. Per i dag er 
 kryptering den vanlegaste mekanismen for å handheva konfidensialitetskrav. Det går føre seg 
 mykje forsking for å finna ”lette” krypteringsalgoritmar som krev lite prosessering. Uavhengig av 
 krypteringsalgoritmar vil det vera ei utfordring å finna effektive algoritmar og system for 
 dynamisk nøkkelhandtering. Høge konfidensialitetskrav medfører gjerne føringar vedrørande 
 storleik og tal på nøklar så vel som utskiftingsfrekvens. Slike prosedyrar vil raskt kunna redusera 
 yteevna til nettet. 


I eit høgmobilt nett endrar nett-topologien seg raskt og mykje av nettinformasjonen vert vaska ut 
 og erstatta med ny i takt med endringane. Nettinformasjonen har dermed kort levetid og er robust 
 mot korrumpering. Omfanget av nettinformasjon er dessutan langt mindre enn i stasjonære 
 trådbaserte nett. Alt i alt kan det vera forsvarleg å redusera eller ta bort krava om konfidensialitet 
 på til dømes rutinginformasjonen. Dette ville mellom anna medføra at:  


−  Det vert lettare å organisera rutingdomene på ein dynamisk måte. I ein internasjonal 
 operasjon vil fleire nasjonar lettare kunna organisera eit felles kommunikasjonsnett  


−  Ein unngår administrasjon av krypteringsnøklar.  


Ein fleirnivå-policy er kompleks og vil i seg sjølv gjera nettet sårbart. Eventuelle krav om 
 fleirnivå-konfidensialitet for nettinformasjon reiser viktige problemstillingar. Ein protokoll-
 implementasjon på lågt sikkerhetsnivå skal då ikkje kunna lesa informasjon frå implementasjonar 
 på høgare nivå, noko som kan hindrast ved til dømes krypterte meldingar og kryptert lagring. I 
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