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(9)ATOMMATERIALE, GASS OG MIKROBER SOM TERRORVÅPEN? En 


undersøkelse av terrorgruppers interesse for og bruk av ikke-konvensjonelle våpen 


1 INTRODUKSJON 


Terroristers bruk av kjemiske, biologiske og kjernefysiske våpen, ofte kalt 


”masseødeleggelsesvåpen”, har fått økt oppmerksomhet etter Den kalde krigens slutt, særlig i de 
 trusselvurderinger som gjøres i vestlige land, og fremfor alt i USA.1 Interessen for slik 


terrorisme knyttes gjerne til både sikkerhetspolitiske og teknologiske utviklingstrekk, som det 
 vil fremgå av det følgende. Intensiteten i debatten om emnet tiltok etter at den japanske 
 dommedagssekten ”Den høyeste sannhet” eller Aum Shinrikyo i mars 1995 gjennomførte et 
 angrep med blant annet nervegassen sarin på Tokyos undergrunn. Antrax-brevene i USA høsten 
 2001 har også vært med på å aktualisere debatten, i stor grad fordi enkelte av disse brevene 
 inneholdt antrax av våpenkvalitet. 


Denne studien, som er en del av forskningsprosjektet “Terrorisme og asymmetrisk krigføring” 


(TERRA) ved FFI, tar sikte på å være et sammenfattende, norskspråklig bidrag til 
 forskningslitteraturen om terrorisme og masseødeleggelsesvåpen.2 Studien bygger på en 
 nærmere undersøkelse av tilgjengelig datamateriale over, og i noen grad studier av, kjente 
 tilfeller av bruk, forsøk på bruk, eller anskaffelse av kjemiske, biologiske, radiologiske og 
 kjernefysiske våpen eller materialer. Hovedkilden til opplysninger om slike insidenter har vært 
 en database utarbeidet av Center for Nonproliferation Studies ved Monterey Institute of 


International Studies (Weapons of Mass Destruction [WMD] Terrorism Database).3  


Hovedmålet med den foreliggende studien er å belyse terrorgruppers interesse for og bruk av 
 denne typen våpen, med vekt på å klarlegge karakteristika ved grupper som har stått bak slike 
 insidenter, deres aksjonsformer, og i hvilke kontekster insidentene har forekommet. 


Et annet mål ved denne studien er å gi en nøktern og nyansert framstilling av de tekniske 
 aspektene forbundet med håndteringen og bruken av  ukonvensjonelle midler. Begrepet 
        


1 Denne studien ble i all hovedsak skrevet før de grufulle terroraksjonene i New York og Washington 11. september 
 2001 der mange tusen menneskeliv gikk tapt. Moderne histories desidert verste enkeltstående 


massedrapsterroraksjon av en ikke-statlig gruppe ble utført uten bruk av avanserte våpen av noe slag. Tragedien 
 understreker hvordan terrorgruppers innovative bruk av enkle tilgjengelige virkemidler og de muligheter som finnes 
 i et åpent sivilt samfunn kan utrette masseødeleggende skade og død uten bruk av teknologisk krevende CBRN-
 våpen. 


2 I tillegg til denne studien har TERRA-prosjektet publisert 11 FFI-rapporter med følgende titler: “An Analytical 
 Framework for the Study of  Terrorism and Asymmetric Warfare”; “Er sivil infrastruktur sannsynlege terrormål i 
 fredstid? Nokre førebelse konklusjonar om terrorisme som ei tryggingspolitisk utfordring i Norge”; “Why 
 Terrorism Occurs - A Survey of Theories and Hypotheses on the Causes of Terrorism”; “Globalisation and the 
 Future of Terrorism: Patterns and Predictions”; “Asymmetri .. asymmetrisk krigføring .. asymmetriske truslar: 


Bruken av asymmetriomgrepet i tryggingspolitisk og militærteoretisk litteratur”; “Terrorism, Political Violence and 
 Organised Crime – Security Policy Implications of Non-State Actors’ Use of Violence – Proceedings from an 
 International Seminar”; “Terrorism and Organised Crime in Post-Soviet Russia”; “Militære installasjonar som 
 terrormål i fredstid? Ein gjennomgang av faktiske terroranslag mot militære installasjonar på 1990-talet”; “Islamist 
 Insurgencies, Diasporic Support Networks and Their Host States: The Case of the Algerian GIA 1993-2000”; “Oil 
 and Terrorism — An Explosive Mixture? A Survey of Terrorist and Rebel Attacks on Petroleum Infrastructure 
 1968-1999”; og “Terrorism and Peace Enforcement - Does ‘Muscular’ Peacekeeping Impact on Patterns of 
 International Terrorism?” 


3 For en detaljert beskrivelse av databasen, se Cameron et al (2000). 



(10)”masseødeleggelsesvåpen” blir nemlig ofte brukt som samlebegrep for stoffer, midler og 


anretninger med vidt forskjellige egenskaper. Videre er det slik at populariserte framstillinger av 
 faren for terrorisme med denne typen midler oftest er basert på skjønn, frykt, eller politiske 
 agendaer. For å unngå dette har forfatterne hentet uvurderlig hjelp fra FFI-forskere med 
 spesialkompetanse på kjemiske, biologiske og radioaktive midler. Pål Aas, Odd Busmundrud, 
 Else Marie Fykse og Steinar Høibråten har alle bidratt sterkt til å heve kvaliteten på de teknisk-
 naturvitenskapelige delene av rapporten. Atomterrorismeekpert Morten Bremer Mærli ved 
 Norsk Utenrikspolitisk Institutt har også bidratt med gode kommentarer og særdeles nyttige 
 litteraturhenvisninger. 


Terrorisme som involverer denne typen våpen og materialer går under forskjellige betegnelser. 


De fleste er dannet av de engelske forkortelsene for de våpenkategorier som regnes som 
 masseødeleggelsesvåpen - A for atomic, B for biological, C for chemical og N for nuclear. 


Noen tar også med R for radiologiske våpen, som kan sees som en undergruppe av kjernefysiske 
 våpen (se 1.1). Av dette dannes uttrykkene ”ABC terrorism”,  ”NBC terrorism” og ”CBRN 
 terrorism”. De senere år har også betegnelsen ”superterrorisme” blitt vanlig, særlig i amerikansk 
 litteratur . ”Superterrorisme” finnes det ingen presis definisjon av, men slik betegnelsen blir 
 brukt, omfatter den blant annet terrorisme med bruk av masseødeleggelsesvåpen. På norsk 
 finnes ingen etablert betegnelse eller forkortelse. I denne studien vil ”CBRN” og  ”CBRN-
 terrorisme” bli brukt, fordi denne betegnelsen skiller mellom radiologiske og nukleære midler, 
 og hentyder ikke til en masseødeleggelseseffekt. 


Det er nemlig viktig å understreke at bruk av kjemiske, biologiske, kjernefysiske og 


radiologiske våpen ikke automatisk medfører massedød. Det er mer meningsfylt å beskrive disse 
 midlene langs et kontinuum fra våpen som forårsaker svært begrenset skade, til effektive 


militære massedødsvåpen, slik også konvensjonelle våpen spenner over et vidt spektrum med 
 hensyn til effekt. Men masseødeleggelsesvåpen skiller seg ut ved at den skade som kan anrettes 
 av et enkelt våpen vil være uforholdsmessig mye større enn tilfellet er med konvensjonelle 
 våpen. Det ”ultimate” masseødeleggelsesvåpen vil således være nukleært. Man finner ingen 
 eksempler til nå på at terrorister har forårsaket masseødeleggelse ved bruk av CBRN, i den 
 forstand at de ikke kunne ha oppnådd like stor effekt med konvensjonelle våpen. Dette ble 
 meget godt illustrert i angrepet mot USA 11. september 2001, da terrorister som tok i bruk 
 konvensjonelle midler sto for tidenes ”mest-ødeleggende” terroraksjon. Masseødeleggelse kan 
 følgelig ikke brukes som kriterium i en studie av den empiri som foreligger over terroristers 
 bruk av CBRN. Derfor er også betegnelsen ”ikke-konvensjonelle våpen” brukt i tittelen på dette 
 arbeidet. I gjennomgangen av empirien vil likevel oppmerksomheten fremfor alt være rettet mot 
 de tilfeller der det er åpenbart at terrorister har vært interessert i å utnytte det destruktive 


potensialet i CBRN-våpen.


1.1  Kjernefysiske, biologiske og kjemiske våpen 


Kjernefysiske våpen/atomvåpen får sin effekt ved at energi i enorme mengder frigjøres 
gjennom fisjon eller fusjon. Virkningen av fisjonsvåpen frembringes ved splittelse av tunge 
uran- eller plutoniumatomer, mens effekten av fusjonsvåpen skapes ved sammensmelting (under 



(11)ekstremt høyt trykk og temperatur) av lette hydrogenatomer til tyngre heliumatomer.4 Et 
 fusjonsvåpen er avhengig av fisjonsteknologi, ettersom det er en innledende fisjon som utløser 
 fusjonen. Kjernefysiske våpen likner konvensjonelle høyeksplosive våpen ved at den 


ødeleggende effekten fremkalles ved trykkbølger og høye temperaturer, men kjernefysiske 
 våpen er mye kraftigere og temperaturene som oppstår mye høyere enn ved en konvensjonell 
 eksplosjon. Kjernefysiske eksplosjoner skiller seg også ut ved at de frembringer 


gjennomtrengende, usynlig, og skadelig radioaktiv stråling både på eksplosjonstidspunktet og 
 senere. 


Radiologiske våpen er en type kjernefysiske våpen, men de er konstruert for å drepe 


utelukkende ved stråling, ikke ved trykk og sjokk. Materiale til radiologiske våpen kan være 
 spaltingsprodukter, plutonium og annet materiale fra sivile atomreaktorer. Et radiologisk våpen 
 kan for eksempel være radioaktivt avfall som spres i et tett befolket område ved hjelp av en 
 konvensjonell sprengladning. Denne typen kjernefysiske våpen blir i terrorsammenheng regnet 
 som mer aktuell enn regulære atomvåpen fordi de vil være mindre krevende å lage og anvende. 


Man kjenner ikke til eksempler på faktisk bruk av slike våpen, men derimot har forsøk på bruk 
 forekommet. Radiologiske våpen vil føre til liten umiddelbar dødelighet sammenliknet med 
 fisjons- og fusjonsvåpen, men de kan føre til stråleskader med høy dødelighet på sikt, og de kan 
 gjøre store områder uegnet for opphold og ferdsel i lang tid, noe som vil kunne medføre store 
 økonomiske konsekvenser. 


Biologiske våpen inneholder enten levende organismer eller derivater av slike organismer, som 
 toksiner. Noen biologiske våpen forårsaker smitte fra menneske til menneske (f eks kopper), 
 mens andre ikke gjør det. Levende organismer kan formere seg i levende mål for å gi den 
 tilsiktede virkning, mens toksiner er stoffer som ikke kan formere seg. Toksiner virker relativt 
 hurtig og forårsaker arbeidsudyktighet eller død i løpet av minutter eller timer. Blant toksinene 
 finnes blant annet botulinumtoksin, som regnes som det giftigste kjente stoff i naturen. Levende 
 organismer (mikrobiale patogener) vil ha en inkubasjonstid på mellom 24 timer og 6 uker fra 
 smitten overføres til symptomene dukker opp. Bakterielle stridsmidler som antrax (som 
 forårsaker miltbrann) har inkubasjonsperioder fra en til fem dager og vil som regel være 
 dødelige hvis ikke den smittede får rask behandling.5


Kjemiske våpen inneholder stoffer som i fast, flytende eller gassaktig form avgir toksiske 
 gasser eller væsker som angriper kroppens nerver, blod, hud eller lunger.6 De kan også påvirke 
 lunger og hud i fast form som aerosol.7 Kjemiske våpen kan fremkalle ytre reaksjoner som tårer, 
 blemmer eller oppkast, eller de kan forårsake hallusinasjoner eller tap av kontroll over 


nervesystemet. Blant dødelige kjemiske stridsmidler finner man blemmestridsmidler som 
 sennepsgass, som forårsaker brannsår og blemmer på huden, i øynene og luftrøret; 


kvelningsstridsmidler som karbonylklorid og klor, som irriterer øynene og luftrøret; 


blodstridsmidler som hydrogencyanid, som tapper vev for oksygen; og nervestridsmidler som 
        


4 Bombene som ble sluppet over Hiroshima og Nagasaki i august 1945 var fisjonsvåpen. Tallene på umiddelbare 
 dødsofre var henholdsvis 75 000 og 35-40 000. Fusjonsvåpen er langt mer dødelige. De har aldri blitt brukt mot 
 mennesker. 


5 Bakteriologiske våpen ble brukt av Japan i Kina under 2. verdenskrig, og de kan ha drept og skadd flere hundre 
 tusen. Se Schmid (1999), s 110. 


6 For en god norskspråklig introduksjon til kjemiske og biologiske våpen, se Pål Aas (1999) 


7 aerosol – (av lat. solutio ‘oppløsning’) fint forstøvet stoff i en gass. 



(12)sarin, som virker inn på overføringen av nerveimpulser og forårsaker brekninger og død ved 
 lammelse av åndedrettssystemet.8


Det er forhold omkring CBRN-terrorisme som ikke kan leses direkte ut fra beskrivelser av 
 våpentypene. Til faren for terroristisk bruk av CBRN-våpen vil det være knyttet en frykt som 
 ikke nødvendigvis står i noe proporsjonalt forhold til våpnenes ødeleggelsespotensiale i en 
 konkret situasjon. CBRN-våpen vil i større grad enn konvensjonelle våpen skape frykt og 
 panikk i befolkningen bare ved mistanke om eller mulighet for bruk, og dette vil i seg selv 
 kunne resultere i skade og død. 


2  CBRN-TERRORISME: ET ENDRET TRUSSELBILDE? 


“Changes in the nature of non-state violence, in the ease of acquiring NBC weapons, 
 and in the role of the United States in the world suggest that the probability of 


significant non-state NBC attacks is greater than zero now, and is growing larger.”9
 Påstanden ovenfor er en gjenganger i mye av det som har blitt skrevet om CBRN-terrorisme det 
 siste tiåret. Den hviler ikke på noe solid empirisk-vitenskapelig grunnlag. Bildet av 


terrortruslene i dag synes mer diffust og foranderlig enn det var før slutten på Den kalde 
 krigen.10 Det er vanskelig å se klare tendenser i de observasjoner som har vært gjort av senere 
 års terrorisme, og eksemplene som gis på det som omtales som ”trender” kan virke 


utilstrekkelige – det vises ikke sjelden til grupper og strategier som kan synes å ha lite til felles. 


Videre kan antallet grupper og insidenter også virke for lite til å underbygge argumenter om 
 trender.11 De viktigste hendelsene som bragte CBRN-terrorisme fra det teoretiske til det reelle 
 plan var sekten Aum Shinrikyos terroraksjoner med biologiske og kjemiske våpen. 


Enkeltaksjoner øker ikke i seg selv faren for slike terroraksjoner, men de kan i verste fall være 
 symptomer på en underliggende trend mot en økt fare for at terrorister skal ta i bruk CBRN. 


Dette kapittelet tar for seg de argumenter som har vært brukt til å understøtte slike teorier. 


I analytisk forstand er en trussel en kombinasjon av ”fiendens” kapasitet og intensjon.  I 
 vurderinger av sannsynligheten for CBRN-terrorisme vil man derfor søke svar på to spørsmål. 


Det ene gjelder teknologi og kompetanse: Vil terrorister være i stand til å tilegne seg og bruke 
 CBRN-våpen? Det andre spørsmålet er ikke knyttet til våpnene direkte, men til deres plass i 
 terroristenes strategi: vil terrorister betrakte CBRN som et legitimt virkemiddel?  


2.1  Terroristenes kapasiteter: enklere anskaffelse og bruk av CBRN-midler? 


“The new physics that the Manhattan Project scientists – many of the world’s most 
 brilliant – had to discover to make nuclear weapons possible is now standard textbook 
 fare for young physicists and engineers.”12


       


8 Det fant sted omfattende bruk av kjemiske våpen under 1. verdenskrig. Ca 1 000 000 ble ofre for dette; av disse 
 ble mer enn 90 000 drept. Se “Organisation for the Prohibition of Chemical Weapons,” Chemical Disarmament. 


Basic Facts, Haag 1998, s 2; gjengitt i Schmid (1999), s 110.  


9 Falkenrath et al (1998), s 167. 


10 For en god oversikt (på svensk) over fenomenet terrorisme gjennom tidene, se Kumm (1997). 


11 Claridge (1999), s 136. 


12 Falkenrath et al (1998), s 173. 



(13)2.1.1  Lettere tilgang til teknologi og materiale 


Som en del av den generelle utviklingen mot lettere informasjonstilgang har det blitt enklere å 
 tilegne seg teknologi og kompetanse til fremstilling av CBRN-våpen. Mye CBRN-relevant 
 kunnskap er åpent og lett tilgjengelig, først og fremst i offentlige biblioteker, men også på 
 Internett. Utdannelsesrevolusjonen som har funnet sted etter krigen i store deler av verden har 
 gjort at befolkningen i mange land er i besittelse av viten som kan være anvendelig for 


terrorister med planer om å lage CBRN-våpen. Teknologi som i 1945 var ”cutting edge” er nå 
 enkel og primitiv. Diverse stoffer og produkter med indirekte CBRN-relevans har blitt lettere å 
 tilegne seg, ikke minst gjennom økende handel. Særlig gjelder dette innen bioteknologi: siden 
 1970-tallet har det vokst frem en industri som utnytter det kommersielle potensialet ved 
 bioteknologisk forskning og utvikling.13 Denne næringen har utviklet seg hurtig og er svært 
 inntektsbringende. 


Tilgangen til stoffer med mer direkte relevans for CBRN-produksjon er gjenstand for diverse 
 restriksjoner gjennom lover og internasjonale avtaler. Arbeidet med å få til multilateralt 


samarbeid i disse spørsmålene har vist seg å være møysommelig og tidkrevende, og det er delte 
 meninger om hvor effektive avtalene kan bli, selv med et slikt omfattende kontrollregime som 
 Konvensjonen om kjemiske våpen hjemler. Avtalene skaper imidlertid uansett et hinder for 
 terrorister som har planer om å lage eller anskaffe CBRN-våpen.14 På den ene siden kan en si at 
 dette hinderet blir større etter hvert som arbeidet med internasjonale avtaler utvides. På den 
 andre kan en si at dette hinderet blir irrelevant ettersom regelverket retter seg i hovedsak mot 
 stater; muligheten for overføring av slike midler fra stater til terrorister er fortsatt til stede.15
 2.1.2 Det internasjonale avtaleverket 


Biologiske og kjemiske våpen er totalforbudt i internasjonale avtaler – The Biological Weapons 
 Convention (BWC) og The Chemical Weapons Convention (CWC). Avtalene hjemler streng 
 regulering av all handel med teknologi eller materiale som kan brukes til å produsere B- og C-
 våpen. I tilknytning til CWC har har man utarbeidet og vedtatt et omfattende kontrollregime, 
 som blir håndhevet av en egen organisasjon – The Organisation for the Prohibition of Chemical 
 Weapons (OPCW). OPCW har fullmakt til å gjennomføre inspeksjoner ved ulike anlegg, både 
 sivile og militære, der det blir drevet virksomhet eller benyttet materiale som er aktuelt for 
 produksjon av kjemiske våpen.  BWC mangler et tilsvarende kontrollregime, men det har i 
 lengre tid pågått forhandlinger om en protokoll for å styrke kontrol med etterlevelse av traktaten. 


USA har imidlertid motsatt seg det foreslåtte BWC-kontrollregimet, delvis av frykt for spionasje 
 og delvis fordi det nye kontrollregimet vil gjøre det vanskeligere for USA å drive forskning på 
 biologiske våpen i forsvarsøyemed.16 De fleste statene i verden har sluttet seg til både BWC og 
 CWC. Utbredelsen av atomvåpen er regulert i Ikke-spredningsavtalen – The Non-Proliferation 
 Treaty (NPT). Ikke-spredningsavtalen forbyr spredning av atomvåpen utover det som er 
 situasjonen i dag, med fem erklærte atommakter (USA, Russland, Storbritannia, Frankrike og 
 Kina). Flere stater forsøker å skaffe seg ABC-våpen i strid med internasjonalt lovverk, og noen 
        


13 Falkenrath et al (1998), s 174. 


14 Se Pål Aas (1997) for en beskrivelse av hvordan kontroll- og nedrustnings-arbeid utføres i praksis. 


15 Nylig ble ”dommedagsklokken” til Bulletin of the Atomic Scientists skrudd fram på bakgrunn av bekymringer 
 rundt den dårlige sikringen av nukleært materiale i en rekke land. Se www.thebulletin.org/media/022702pr.html    


16 Det ble nylig avslørt at USA i flere år har hatt forskningsprogrammer som har ligget i grenselandet for hva BW-
konvensjonen tillater. Se artikkelen om USAs biologiske våpenprogram i The New York Times, 4. september 2001. 



(14)utvikler også leveringsmiddel, det vil i hovedsak si missiler, for slike våpen. Nord-Korea har 
 konstruert og testet langtrekkende missiler, og landet har høyst sannsynlig lenge arbeidet med å 
 lage atomvåpen. Etter Golfkrigen ble det avdekket at Irak hadde et omfattende program for å 
 fremstille kjemiske og biologiske våpen, et mindre program for atomvåpen, samt missiler for å 
 levere dem.  


Når det gjelder kjernevåpen er det sentrale problemet i dagens situasjon at sikringsarbeidet 
 (safeguardsregimet) er basert på nasjonalt ansvar, eller såkalte ”state systems of acounting for 
 and control of nuclear materials (SSACs)”. Det finnes liten politisk vilje til å innføre 


internasjonale standarder (for f eks sikring) og verifikasjonssystemer (mot f eks avtalebrudd).17  
 2.1.3 Transnasjonal organisert kriminalitet  


Flere observatører har pekt på at disse bestrebelsene for å begrense tilgang vil kunne bli effektivt 
 omgått av transnasjonal organisert kriminalitet. De kriminelle strukturene som opererer over 
 eller uavhengig av landegrenser vokser raskt og kan tenkes å skape det nettverket terrorister med 
 CBRN-ambisjoner trenger for å få tilgang til nødvendig ekspertise og materiale. Men mange 
 anser det av flere årsaker som lite sannsynlig at organisert kriminalitet skal gjøre CBRN-
 relaterte stoffer og produkter til regulære handelsvarer. Profittmessig fremstår en slik geskjeft 
 neppe som spesielt attraktiv i forhold til for eksempel narkotikahandel. Videre kan varen i seg 
 selv utgjøre en fysisk fare for dem som håndterer den.18 Det omfattende arbeidet som drives for 
 å hindre slik handel gjør at sjansen for å bli tatt er relativt stor, og straffereaksjonene vil være 
 strenge.19


2.1.4  Det tidligere Sovjetunionen 


Arven fra det tidligere Sovjetunionen har skapt spesiell bekymring i CBRN-sammenheng. 


Landet hadde etter alt å dømme verdens største ABC-arsenaler. Samtidig er det uvisst hvor store 
 mengder våpen og relevant materiale som ble produsert, hvor mye som fortsatt finnes, og hvor 
 mye av dette som er sikret.20 Følgelig er det ikke mulig å fastslå hvor mye som kan ha blitt 
 borte. Sikkerheten ved lagringsplasser har av mange blitt vurdert som mangelfull.21 Russisk 
 mafia har vist interesse for handel med radioaktivt materiale, og russiske myndigheter har til og 
 med beslaglagt høyanriket uran hos slike aktører.  


Utbredt korrupsjon og utilstrekkelig grensevakthold gir gode muligheter for smugling. I de 
 tidligere Sovjet-republikkene er det videre et betydelig antall personer med CBRN-relevant 
 kunnskap og ferdigheter som terrorister kan formodes å være interessert i. Mange av disse 
 personene har opplevd en drastisk nedgang i levestandard – de kan ha mistet jobben; har de den 
        


17 Oppsummering IAEA Safeguardssymposium, Wien oktober/november 2001, ikke publisert notat av Morten 
 Bremer Mærli 


18 Det er verdt å merke seg at dette ikke er tilfelle for ubestrålt uran og plutonium, som er uproblematisk å for 
 eksempel holde i hånden. 


19 Alex Schmid påpeker imidlertid at organisert kriminalitet kan ha andre enn rent kommersielle motiver for å prøve 
 å komme i besittelse av CBRN eller CBRN-relaterte stoffer og produkter. Han mener det er tenkelig at organisert 
 kriminalitet vil kunne skaffe seg f eks kjernefysisk materiale som en slags livsforsikring i kampen mot konkurrenter 
 og myndigheter. Vår analyse viser imidlertid at det har vært svært få alvorlige CBRN-tilfeller som involverer rent 
 kriminelle grupper. Schmid (1999), s 113. 


20 Security of Russia’s Nuclear Material Improving; Further Enhancements Needed, United States General 
 Accounting Office 01-312, februar 2001. Se www.gao.gov  


21 Se f eks Lee (1995). 



(15)ennå, kan man gå ut fra at reallønnen deres har blitt sterkt redusert. I tillegg til de økonomiske 
 forholdene vil man kanskje etter Sovjetunionens fall også se en svekkelse i lojaliteten hos disse 
 personene til ”nasjonen” og nasjonale interesser. Man har antatt at noen av disse fagfolkene vil 
 kunne ha vanskelig for å si nei om de får gode tilbud, selv om oppdragsgiverne er tvilsomme.  


Det har vært påpekt at sjansen da er større for at de vil gå i tjeneste hos en stat enn hos en sub-
 statlig gruppe. Det er imidlertid klart at terrororganisasjoner har gjort flere forsøk på å få del i 
 den ekspertise Sovjetunionen opparbeidet. Aum Shinrikyo drev omfattende virksomhet i 
 Russland og hadde titusener av tilhengere der. Sekten var særlig aktiv i forhold til universiteter 
 og andre miljøer hvor det ble drevet biologisk og kjemisk forskning og undervisning.22 Det er 
 uklart hva som kom ut av disse fremstøtene i forhold til Russland. Det har blant annet blitt 
 hevdet at sarinen Aum fremstilte var laget etter en oppskrift som ellers kun har vært brukt av 
 Russland blant de land som har kjemiske våpen.23


Lite tyder på at russiske organiserte kriminelle grupper har vært interessert i å drive handel med 
 CBRN-materiale, jamfør de omstendigheter som antas å gjøre slik virksomhet lite fristende. 


Russlands kriminelle strukturer har hatt usedvanlig mange muligheter til å berike seg med langt 
 mindre risiko. I første halvdel av 1990-tallet fant det imidlertid sted flere forsøk på å smugle 
 radioaktivt materiale. Fra januar 1993 til august 1994 arresterte russisk politi mer enn 300 
 personer for ulovlig besittelse, tyveri eller transport av radioaktivt materiale.24 Men blant disse 
 var det få profesjonelle kriminelle; det dreide seg i hovedsak om personer som gjennom jobb 
 eller på andre måter hadde forbindelser til bedrifter eller virksomheter (f eks kjernekraftverk) 
 hvor radioaktivt materiale var tilgjengelig. De handlet sjelden på oppdrag eller bestilling, men ut 
 i fra egne forestillinger om at radioaktivt materiale måtte være av interesse for noen.25 Det var 
 en markert reduksjon i antall avdekkede forsøk på smugling og handel ved midten av 1990-
 tallet.26 På slutten av 1990-tallet økte imidlertid dette antallet, noe som ifølge IAEA kan være et 
 resultat av mange faktorer, blant annet innmeldingsrutiner for slike hendelser, deteksjonsutstyr 
 ved grenseoverganger, eller økt kompetanse hos politimyndighetene.27 Det kan imidlertid finnes 
 store mørketall, spesielt ettersom det er svært vanskelig å detektere ubestrålt uran og 


plutonium.28 Det er med andre ord for mange variabler og for små tall i slike statistikker til å 
 kunne peke på klare tendenser. 


2.1.5  Nye organisasjonsstrukturer blant terrorgrupper 


      


Blant de forvirrende trekkene i de senere årenes terrorbilde er fremveksten av nye, ukjente 
 aktører, grupper såvel som enkeltpersoner, uten tilknytning til etablerte terrorgrupper eller -


22 “Aum: The Russian Connection”, intervju med Ian Reader, spesialist i japansk religion ved Stirling University, 
 Skottland, Global Terrorism Decoded,Globalterrorism.com, desember 1998, 


http://www.globalterrorism.com/secure/interviews/reader2.htm. 


23 En mulig kilde til sarin-oppskriften skal ha vært Oleg Lobov, tidligere leder for det russiske sikkerhetsrådet. 


Lobov har selvsagt avvist dette. Det påstås at han fikk utbetalt svære beløp fra Aum. Se Cameron (1999), s 294. 


24 Lee (1995). 


25 I sin studie av post-sovjetisk atomhandel konkluderte Rensselaer W. Lee III med at det var snakk om en amatør-
 geskjeft, drevet av tilbud, ikke etterspørsel: “Markets for smuggled nuclear materials are thin, buyers are few, 
 profits are uncertain, and amateurs predominate in the supply chain.” Lee (1995). 


26 Alex Schmid påpeker at det ikke nødvendigvis er ensbetydende med en nedgang i slik aktivitet; det kan også 
 være en indikasjon på at de involverte har blitt mer forsiktige og/eller at de har funnet nye smuglerruter. Schmid 
 (1999). 


27 ”Illicit Trafficking Database – Confirmed incidents – Highlights and Trends”, IAEA, Wien, 2000. 


28 ”Despite New Tools, Detecting Nuclear Material Is Doubtful”, New York Times, 18. mars 2002 



(16)nettverk. Å få oversikt over denne type strukturer og målene deres representerer en betydelig 
 etterretningsufordring. Man vet ofte lite om hvem de er og hva de vil, man vet ikke hvilke 
 midler de er rede til å bruke. De lar seg ikke plassere innenfor rammen av kjente konflikter, til 
 forskjell fra de etablerte terrororganisasjonene som inntil nylig dominerte. Disse hadde gjerne 
 sitt utspring i venstreradikal ideologi, som Rote Armé Fraktion (RAF) i Tyskland og Røde 
 Brigader i Italia, eller i velkjente territorielle konflikter, som nord-irske IRA, baskiske ETA og 
 palestinske PFLP. Dette var identifiserbare organisasjoner med klare kommando- og 


kontrollstrukturer og relativt klart definerte politiske, sosiale eller økonomiske mål. De utstedte 
 gjerne kommunikeer der de påtok seg ansvaret for og forklarte sine handlinger. Aksjonene deres 
 var i de fleste tilfeller rettet mot bestemte, avgrensede mål. Den harde kjerne av pålitelige 
 aktivister var sjelden stor – i RAF dreide det seg sannsynligvis om 20–30 personer, i Røde 
 Brigader 50–75, i IRA og ETA 200–400.29  


Nye grupper fremviser flere endringer i struktur og medlemssammensetning, endringer som 
 antas å ha følger for beslutningsfatning, målutvelgelse og taktikk. Den kjente amerikanske 
 terrorismeforskeren Bruce Hoffman fremhever at man i stedet for hierarkiske 


organisasjonsstrukturer nå ser flere eksempler på amorfe bevegelser med liten grad av hierarki, 
 grupper som er løst knyttet sammen i nettverk bestående av både profesjonelle og amatører.30
 Hoffman poengterer at dette fraværet av sentral ledelse eller overordnet autoritet kan fjerne 
 sperrer mot å gjennomføre terroraksjoner med store antall ofre. Han påpeker videre at det er 
 vanskeligere å gjøre disse flytende, uklare strukturene til mål for gjengjeldelse og avskrekking 
 enn tilfellet er med mer tradisjonelle terrororganisasjoner. Hoffman mener at begrensede 
 gjengjeldelsesmuligheter vil kunne gjøre terrorister mer tilbøyelige til å velge midler som de 
 ville vike tilbake for om de fryktet effektiv og omfattende gjengjeldelse. Resultatet kan da bli at 
 sperren mot å ta i bruk CBRN blir mindre.  


Mot dette synet kan det imidlertid hevdes at dersom terrorgrupper i større grad enn før består av  
 fleksible strukturer med et mindre omfattende organisasjonsapparat, er det et forhold som 


vanskeliggjør bruk av CBRN i terrorsammenheng. En løs, tilfeldig sammensatt og lite hierarkisk 
 organisasjonsstruktur er trolig lite egnet å gjennomføre den type omfattende planlegging, 


organisering og koordinering som er nødvendig for å anskaffe og utvikle CBRN-våpen og 
 deretter gjennomføre omfattende CBRN-aksjoner. Større og mer stabile organisasjoner med 
 klare kommandolinjer og stor ressurstilgang virker langt bedre egnet til slik virksomhet. De 
 historiske eksemplene på CBRN-terrorisme synes å gi støtte til en slik vurdering. Man kan med 
 andre ord hevde at en flat organisasjonsstruktur øker intensjonene, men svekker kapasiteten, 
 mens en hierarkisk struktur gjør det motsatte. En må imidlertid ikke utelukke muligheten for en 
 fremvekst av nye typer organisasjoner som kan kombinere høy intensjon og stor kapasitet.  


2.1.6  Terrorgrupper er mindre avhengige av statlig støtte 


Terrortrusselen fremsto på mange måter som mer oversiktlig og statisk under Den kalde krigen, 
 og flere stater eller regioner med betydning for terrorbildet endret seg da den opphørte. 


Omfanget av økonomisk støtte og andre typer bistand fra stater til terrororganisasjoner ble mye 
 mindre, og man må anta at dette har vært en årsak til reduksjoner i en del former for terrorisme, 
        


29 Hoffman (2000), s 23. 


30 Hoffman (2000), s 24. 



(17)for eksempel den venstreradikale terrorismen i Vest-Europa. Videre har sterkt amerikansk press 
 bidratt til at land som Libya og Sudan har trappet ned sin støtteaktivitet på 1990-tallet. Støtten 
 fra stater er ikke blitt borte, og noen regionale stormakter og stater (f eks Iran, Pakistan, og inntil 
 nylig Afghanistan) blir betraktet som viktige støttespillere for terror- og opprørsgrupper. Men 
 generelt har disse det siste tiåret i større grad enn før blitt tvunget til å skaffe seg midler på andre 
 måter, i hovedsak gjennom kriminell virksomhet, men også legale forretningsforetak og 


innsamlingsaksjoner blant diaspora-samfunn. Denne økonomiske uavhengigheten har redusert 
 den kontrollen stater tidligere hadde med terroristers virksomhet, herunder valg av virkemidler 
 og våpen. Det ville knapt ha vært i noen stats interesse at terrorister som opptrådte med deres 
 støtte skulle ta i bruk CBRN. Dagens terrorister har sjeldnere sponsorer som legger slike 
 begrensninger på dem. 


2.2  Terroristenes intensjoner: nedbrytning av barrierer mot massevold? 


2.2.1 Generelle utviklingstrekk 


Statistikk over terrorhendelser viser at det totale antall terroraksjoner har gått gradvis ned de 
 siste 15 årene, mens den gjennomsnittlige ”dødeligheten” av hver enkelt terroraksjon har gått 
 opp. I 1970-årene medførte rundt 17% av alle dokumenterte terroranslag minst ett dødsfall. Det 
 tilsvarende tallet for 1980-årene var 19%. For 1995 var tallet 29%.31


Konflikter på etnisk og religiøst grunnlag ble mer hyppige og omfattende da 


supermaktskonfrontasjonen avtok fra slutten av 1980-tallet, og aggressive nasjonalistiske krefter 
 utnyttet sammenbruddet i den kommunistiske samfunnsordenen. Også i andre deler av verden 
 har man opplevd omfattende uro og kriger med religiøse og etniske motiver. Denne typen 
 konflikter genererer mye av dagens terrorisme. Tradisjonelt har etniske og religiøse konflikter 
 vært svært voldelige og ført til store tap av menneskeliv. At slike konflikter har tiltatt de senere 
 år, ses derfor av mange som en mulig årsak til at terroraksjoner er blitt mer dødelige. Slike 
 konflikter er ofte mer ”asymmetriske” enn tradisjonelle inter-statlige kriger, og dette reflektes i 
 de midler som tas i bruk. Man kan tenke seg at oppblomstringen av etniske og religiøse 


konflikter, med påfølgende mindre sperrer for voldsbruk, vil innebære en økende fare for at 
 terrorister vil kunne anvende CBRN-midler. 


Man kan også vektlegge andre grunner til at terrorismen har blitt mer voldelig. Den globale 
 medierevolusjonen har medført en stor økning i mengden informasjon og visuelle effekter. Dette 
 kan ha skapt et mer ‘ufølsomt’ publikum, noe som igjen vil kunne sette fart på en vond sirkel av 
 svært voldelig terror. Med andre ord må kanskje terrorgrupper ty til mer spektakulære og 


sjokkerende aksjoner enn sine forgjengere dersom de ønsker å bli lagt merke til.   


       


31 Men økt dødelighet kan ha flere årsaker. Tradisjonelle terrormål (flyplasser, ambassader) har blitt stadig bedre 
beskyttet. Terrorister velger da oftere lettere tilgjengelige mål hvor flere mennesker kan rammes. Eksempelvis har 
man sett tiltakende bruk av bil- og lastebilbomber og bomber plassert i fly; Hoffman (1998).  



(18)2.2.2  Fremvekst av religiøst motiverte terrorgrupper 


“At one time terrorists wanted a lot of people watching, not a lot of people dead.  Now 
 they evidently want both, or so it is widely believed.”32


Mange hevder at det på 1990-tallet har dukket opp nye og mer ekstreme varianter av terror på et 
 religiøst grunnlag, hvis voldsbruk synes å være ”blind”, ”hemningsløs” og ”ikke formålstjenlig”. 


og her vises det til grupper som Usama bin Ladins al-Qa‘ida, den algirske Islamske Væpnede 
 Gruppe (GIA), den japanske sekten Aum Shinrikyo, og den amerikanske høyreekstreme, 
 kristenfundamentalistiske The Covenant, Sword and Arm of the Lord. Denne typen religiøst 
 orienterte terrorgrupper legger for dagen ideologiske ideer og mål som bare er forståelig for 
 gruppens egne tilhengere og som synes å være uinteressert i å kommunisere med omverdenen, 
 noe som ved første øyekast ser ut til å bryte med kjernen i den konvensjonelle forståelsen av 
 terrorisme som politisk kommunikasjon. Man kan imidlertid fortsatt anse religiøs terrorisme 
 som en form for kommunikasjon; hovedpoenget her er at denne typen terrorisme har et annet 
 publikum. Da al-Qa‘ida sendte to fly inn i World Trade Center i New York 11. september 2001, 
 var dette en handling som henvendte seg først og fremst til Gud og til gruppens egne 


sympatisører, ikke til en bredere politisk opinion. Ovenfor et slikt ”guddommelig publikum” er 
 tradisjonelle pragmatiske eller realpolitiske betraktninger langt mindre relevante. 


Dette er en av grunnene til at James Campbell mener vi i dag har en rekke terrorgrupper som ser 
 annerledes på voldsbruk enn de sekulære venstreradikale terrorgruppene på 1970-tallet. 


Sammenliknet med sekulær terrorisme er terrorisme på religiøst grunnlag mer frikoplet fra 
 opinionen og en potensiell tilhengerskare. Opinionens oppfatning av terroraksjoner spiller liten 
 rolle så lenge aksjonene er sanksjonert av et religiøst lederskap og godtatt av trosfeller. Flere 
 andre forskere mener religiøse motivasjonsfaktorer er med på å bygge ned barrierene mot 
 massevoldsterrorisme. De potensielt mest voldelige terroraksjonene på 1990-tallet – den 


japanske sekten Aum Shinrikyos angrep med saringass i Tokyo i 1995 og forsøket fra en radikal 
 islamistgruppe i 1993 på å få World Trade Center i New York til å kollapse ved hjelp av en 
 særdeles kraftig bilbombe – er assosiert med religiøse sekter og islamske militante 


grupperinger.33 Både religiøse kulter, de mest radikale islamistiske bevegelsene og høyre-


ekstreme rasistiske grupper med kvasi-religiøse ideologier synes å ha en lavere terskel for å ty til 
 massevold enn den tradisjonelle sekulære terrorismen. 


      


Det er særlig disse ekstreme gruppene med ulike religiøse forestillinger som har blitt knyttet til 
 faren for CBRN-terrorisme. Tidligere var det vanlig å betrakte CBRN-terrorisme som lite 


aktuell fordi terrorister ville være bundet av politiske og moralske hensyn, i tillegg til at tekniske 
 og praktiske vanskeligheter ville utgjøre store hindre. Man antok at terrorister ville la være å 
 prøve å anskaffe eller å true med å bruke CBRN fordi de fryktet en reaksjon fra styresmakter og 
 tap av støtte i opinionen. Og terrorister var i hovedsak interessert i kontrollert bruk av vold, ofte 
 vold av mer symbolsk karakter. Som nevnt ble terrorisme i stor grad oppfattet som politisk 
 kommunikasjon.34


32 Weinberg & Eubank (1999), s 94. 


33 Gruppen som gjennomførte terroraksjonen mot World Trade Center i 1993 ble ledet av Ramzi Ahmed Yousef. 


Seks mennesker ble drept da bilbomben gikk av i parkeringsanlegget under WTC 26. februar 1993. Hadde planen 
 om å få bygningen til å kollapse lykkes, kunne mer enn 50 000 mennesker ha mistet livet. Lia & Andrésen (2000). 


34 Det var dette som lå i terrorisme-forskeren Brian Jenkins’ kjente tese om at “terrorists want a lot of people 
watching, not a lot of people dead”. For dette formålet var tradisjonelle konvensjonelle våpen effektive nok. 



(19)Disse betraktningene er kan hende fremdeles relevante for sekulære terrorister, men for de 
 religiøst motiverte ekstremistene som har stått bak en rekke terroraksjoner de senere år vil 
 mange mene at den tradisjonelle tolkningen av terrorisme er utdatert, ute av stand til å forklare 
 den nye, ekstreme terrorismen med religiøse motiver. James K. Campbell har forsøkt å skissere 
 en typologi over grupper som vil søke å anskaffe og anvende CBRN.35 Campbell fremhever at 
 grupper som er tilbøyelige til ekstremt voldelige aksjoner som oftest er religiøst orienterte og 
 sokner til apokalyptisk millenarisme, messianistiske frelsesideologier, eller er motivert av sterkt 
 rasistisk og etnisk hat. 


Det kan imidlertid hevdes at hypotesen om mindre barrierer mot bruk av CBRN-midler ikke 
 alltid holder i møte med empiri. Det var kun en begrenset kjerne i Aum Shinrikyo som ble 
 innviet i CBRN-planene, og noen aksjoner skal ha mislykkes fordi medlemmer saboterte dem. 


Videre kan det vises til at man ofte har vært vitne til sterke interne rivninger også innen de ‘nye’ 


religiøst-orienterte terrorgruppene, utløst av sterk uenighet blant medlemmene om bruken av 
 politisk vold (jamfør stridighetene innen de radikale islamistiske terrorgruppene GIA (Algerie) 
 og al-Jama‘ah al-Islamiyyah (Egypt) på siste halvdel av 1990-tallet). Sist, men ikke minst 
 hevdes det i en nylig studie av Aum Shinrikyo at interne faktorer (som ekstrem sosial kontroll, 
 underkastelse, autoritær ledelse etc) i ekstreme, religiøse grupperinger av denne typen i seg selv 
 bidrar til at forsøkene på å utvikle såpass kompliserte teknologier som CBRN-våpen vil 


mislykkes.36


3 TEKNISKE BARRIERER 


“Producing these types of weapons requires infrastructure and expertise more 
 sophisticated than a lab coat and a garage. Besides being tough to produce, these 
 weapons are also difficult to use.”37  


Tekniske barrierer representerer en viktig faktor i vurderingen av faren for CBRN-terrorisme. 


De fleste seriøse studiene av temaet konkluderer med at bare et lite antall terrorgrupper vil 
 kunne tenkes å komme i besittelse av tilstrekkelig teknisk ekspertise og ressurser til å produsere 
 effektive våpen av biologiske eller kjemiske stoffer og å kunne gjennomføre et effektivt 


massedødsangrep med slike våpen. Nedenfor skisseres noen av de viktigste tekniske barrierene 
 som terrorgrupper står overfor når det gjelder å ”våpenliggjøre” (to weaponise) kjemiske og 
 biologiske stoffer.  


3.1  Våpenliggjøring av kjemisk, biologisk og radioaktivt materiale  


Professor Jonathan Tucker ved Center for Non-Proliferation Studies i Monterey, en av verdens 
 fremste forskere på CBRN-terrorisme, understreker at “produksjon av kjemiske våpen ikke er så 
 enkelt som det ofte blir fremstilt i media. Produksjon av nervegass som for eksempel sarin og 
        


35 Campbell (1997a) og  (1997b). Se også Falkenrath et (1998) al for en tilsvarende, men noe mer omfattende 
 typologi. 


36 Rosenau (2001) 


37 Larry Johnson, tidligere Deputy Director i State Department’s avdeling for kontraterrorisme, sitert i Tucker 
(2000), s 9. 



(20)VX forutsetter anvendelse av reaktive og korrosive ingredienser som kan være vanskelige å få 
 tak i og som kan være problematiske å håndtere.”38 Produksjon av biologiske våpen er potensielt 
 sett farligere og “er en betydelig teknisk utfordring”.39 Først må terrorgruppen anskaffe en 
 tilstrekkelig skadelig eller dødelig type sykdomsbakterie. Å fremskaffe slike bakterietyper fra 
 naturlige kilder er komplisert, men allikevel ikke umulig. Det er riktig at biologiske patogener 
 kan dyrkes så å si hjemme, og kultivering er mindre komplisert for personer utdannet i 


mikrobiologi, siden det nødvendige utstyret til kultivering av bakterier er kommersielt 


tilgjengelig.  E.coli, C.botulinum og salmonella kan vokse naturlig i bedervede matvarer. Selve 
 toksinet ricin kan ekstraheres fra ricinusfrø. Antrax kan også i prinsippet dyrkes fram med 
 relativt enkle midler som finnes i enkelte forskningsmiljøer.40  


Konverteringsprosessen av enkle biologiske patogener til effektive biologiske våpen er 


imidlertid lang og komplisert. De fleste patogener i biologiske våpenprogram har blitt fremavlet 
 og eventuelt modifisert i laboratorium for å kunne tilpasses formålet. Virus er noe vanskeligere 
 å masseprodusere enn bakterier siden de ikke kan reproduseres utenfor levende celler. 


Men masseproduksjon av smittsomme patogener er naturlig nok farlig for mindre kyndig 
 personell. En terrorgruppe uten tilstrekkelige ressurser, stabilt arbeidsmiljø og strenge 


laboratorierutiner vil løpe en betydelig risiko ved forsøk på masseproduksjon av smittsomme 
 patogener. Medlemmer av den japanske Aum Shinrikyo som eksperimenterte med produksjon av 
 Q-feber bakterier skal ha blitt smittet av sykdommen på grunn av manglende sikkerhetsrutiner.41   
 Et viktig forhold i vurderingen av terrorgruppers muligheter til å anvende CBRN-baserte våpen, 
 er at en terrorgruppe, i motsetning til en statlig aktør, ikke trenger ta de samme hensyn til 
 funksjonalitet, effektivitet, nøyaktighet, holdbarhet under lagring og transport, osv. I motsetning 
 til et avansert våpenprogram, kan en terrorgruppe med fascinasjon for en eller annen form for 
 CBRN-aksjon i stedet anvende primitive former for CBRN-baserte våpen, gjerne ved hjelp av 
 en oppfinnsom utnytting av sivil tilgjengelig teknologi.42 Dette betyr imidlertid at terrorgruppers 
 CBRN-våpen ikke nødvendigvis vil framstå som omfattende ”masseødeleggelsesvåpen”. 


3.1.1 Kjemiske våpen 


Å anskaffe kjemikalier til produksjon av kjemiske våpen er sannsynligvis langt lettere enn å få 
 tak i biologiske eller radioaktive midler.43  Flere av ingrediensene brukes av industrien eller i 
 landbrukssektoren og er således kommersielt tilgjengelige. I tillegg brukes analoger av enkelte 
 kjemiske stridsmidler, for eksempel sennepsgass,  i medisinsk forskning og behandling. Dette 
 kommer naturligvis i tillegg tilde ferdig produserte stoffene som finnes i militære lagre rundt om 
 i verden, og som i enkelte tilfeller er relativt dårlig sikret. Til produksjon av enkelte nervegasser 
 er man imidlertid avhengig av enkelte nøkkelstoffer som er vanskelige å anskaffe, ettersom de er 
 regulert av kjemivåpenkonvensjonen.  


      


38 Tucker (2000), s 6. 


39 Tucker (2000), s 7 og Lowe (1997), s 53. 


40 Lowe (1997), s 53. 


41 Tucker (2000), s 7, 


42 For en slik argumentasjon, se Falkenrath et al (1998), og Hoffman i Lia og Andrésen (2001). 


43 Dette underkapittelet er i stor grad basert på Anthony H Cordesman (2000). Forfatterne takker også Pål Aas og 
Bengt Borge ved FFI for nyttige kommentarer. 



(21)Når det gjelder de tekniske barrierene for produksjon av kjemiske midler, kan en dele inn disse 
 kjemiske stridsmidlene i tre kategorier basert på vanskelighetsgrad. Den første kategorien består 
 av giftige industrikjemikalier. Disse vil være forholdsvis enkle å anskaffe, og de krever liten 
 eller ingen ekspertise for å håndteres. Klor, fosgen og hydrogencyanid er eksempler på midler 
 som kan kjøpes ”i ferdig form” på det åpne marked eller stjeles fra industrien, og brukes direkte 
 som kjemiske stridsmidler. En annen kategori består av stoffer som er forholdsvis enkle å 
 produsere, som for eksempel svovelsennepsgass, nitrogensennepsgass og lewisitt. Disse 
 framstilles av få og tilgjengelige kjemikalier ved hjelp av forholdsvis enkle tekniske prosesser. 


Det bør imidlertid nevnes at det vil være vanskelig å få tak i store kvanta av de forskjellige 
 ingrediensene på grunn av de reguleringene som er pålagt av kjemivåpenkonvensjonen. En 
 tredje kategori stridsmidler består av nervegasser. Disse er noe mer kompliserte å framstille. 


Noen av prosessene er forholdsvis enkle i teorien, men de innebærer alle en viss fare for de som 
 utfører dem. For eksempel er produksjon av tabun forholdsvis enkelt, forutsatt at en kan 


håndtere den svært giftige gassen hydrogencyanid på en trygg måte. Produksjon av sarin, soman 
 og VX krever bruk av svært høye temperaturer og genererer farlige etsende biprodukter. Selv 
 uten spesielt høye krav til sikkerhet, vil man til disse prosessene trenge apparater for nøyaktig 
 temperaturkontroll samt gode nedkjølings- og destillasjonsmetoder, noe som forutsetter tilgang 
 til et laboratoium. 


Som nevnt tidligere ligger det en stor utfordring i å etablere og mestre effektive metoder for 
 spredning av kjemiske stridsmidler, ettersom de aller fleste stoffene kommer i flytende, og av og 
 til tyktflytende, form. En bør merke seg at stoffene har forskjellige egenskaper, og stiller 


forskjellige krav til spredningsteknologi. De dødeligste nervegassene (V-gassene) har for 


eksempel en svært lav flyktighet, og de er derfor meget tyktflytende og vanskelige å spre. Andre 
 stoffer med høyere flyktighet som for eksempel blåsyre er langt enklere å spre. De fleste 


stridsmidler har effekt ved direkte påføring på hud. Andre vil kunne leveres ved bruk av 
 eksplosiver, men her vil varmeutviklingen kunne utgjøre et problem. Man anser derfor at 
 aerosolering er den beste (i enkelte tilfeller nesten den eneste) måten  å spre disse midlene på. 


Her må en være oppmerksom på at enkelte fullt brukbare spredningsmekanismer er såkalte 


”dual use”-produkter – spraybokser, lakkeringsutstyr, brannslukningsapparater, utstyr for 
 spredning av insektsmidler etc. Veldig mange av de kjemiske stridsmidlene nedbrytes raskt og 
 vil påvirkes kraftig av meteorologiske forhold. Slike stridsmidler vil derfor være langt mer 
 effektive dersom de leveres innendørs eller gjennom et ventilasjonssystem. Dette vil imidlertid 
 sannsynligvis legge noen begrensninger på mengden  som brukes, ettersom stort 


spredningsutstyr eller store beholdere vil være vanskelige å transportere inn i for eksempel et 
 kjøpesenter.   


Det er få av disse tekniske barrierene som er absolutte. Det bør igjen nevnes at en aktør som 
ønsker å bruke slike midler til terroristformål vil ikke stille de samme krav til sikkerhet for seg 
og sine egne i en slik produksjons- og deployeringsfase som en statlig (i-lands-) aktør. Kravet 
om effektivitet (dødelighet) vil heller ikke være det samme. Her står vi ovenfor problemer på 
både intensjons- og kapasitets-siden. Det er vanskelig å vite hvor langt en slik aktør er villig til å 
gå for å gjennomføre et angrep med kjemiske midler. Samtidig er det av politiske grunner gjort 
lite forskning på ”de nedre tekniske grensene” for produksjon av slike midler. 



(22)3.1.2 Biologiske våpen 


Effektive spredningsmekanismer fremstår som en av de største utfordringene når det gjelder å 
 transformere kjemisk og biologisk materiale til reelle masseødeleggelsesvåpen. Mens noen 
 kjemiske stoffer, for eksempel senneps- og nervegass, blir absorbert gjennom hud, vil bakterier 
 og virus vanligvis ikke penetrere menneskehud uten at sår eller lignende foreligger. Biologiske 
 våpen må derfor inhaleres eller tas inn gjennom mat og drikke for å kunne forårsake skade. Å 
 skape et masseødeleggelsesvåpen av biologiske stoffer fordrer derfor at det biologiske stoffet 
 blir inhalert og/eller inntatt av et stort antall mennesker, eller at mikrobene smitter mellom 
 mennesker.  


Toksisiteten (”giftigheten”) til et stoff er ikke nødvendigvis det samme som dets effektivitet som 
 terrorvåpen. Botulinum toksin blir hevdet å være det giftigste stoffet i verden, men i praksis er 
 ikke toksinet et effektivt massedrapsvåpen for en terrorgruppe. Injisering i matvarer eller 
 forgiftning av vann med botulinum toksin vil kreve langt mindre kvanta for å skape dødelig 
 dose, men da vil mulighetene til massedrap ikke være til stede i samme grad (se nedenfor). 


Dersom drap på enkeltpersoner er målet, og ikke massedrap, er det trolig at en terrorgruppe 
 heller vil benytte seg av lovlige og lettere tilgjengelige gifter til slike formål. 


Kontaminering av drikkevann eller matforsyninger til en urban befolkning er en mulig 


spredningsmåte, men er langt mindre sannsynlig enn den vulgariserte og populistiske delen av 
 terrorismelitteraturen vil hevde. For det første vil de fleste biologiske stoffer ikke overleve lenge 
 i klart vann som blir utsatt for sollys og klorrensning. Til og med kolerabakterier dør raskt i klart 
 vann. I tillegg er drikkevannskildene til større byer ofte såpass store at massive mengder med 
 biologiske stoffer må til for å skape en tilstrekkelig skadelig dose, spesielt når dødelighetsraten 
 til patogenene er regnet med. Videre er moderne sanitære renseteknikker innrettet mot å drepe 
 naturlig farlige patogener (klortilsetning, filtrering, osv) og vil derfor også ofte være effektive 
 mot det aktuelle biologiske stoffet. Likeledes vil kontrollteknikker av drikkevann for å oppdage 
 farlige toksiner og gifter redusere sjansen for et effektivt massedødsangrep med kjemiske 
 stoffer. Bakteriell forgifting av matforsyninger vil ofte være ineffektivt som 


masseødeleggelsesvåpen på grunn av rutinemessige tiltak rettet mot bakterier i mat (koking, 
 steking, pasteurisering, hygienekontroll osv).  


Ifølge Tuckers anerkjente bok Toxic Terror er spredning med en respirabel aerosol den eneste 
 mulige måten å forårsake massedød med et biologisk våpen.44 Respirabel aerosol er en usynlig 
 sky av smittsomme dråper eller partikler som er så små at de blir værende i luften i lengre 
 perioder, og kan bli inhalert av et stort antall mennesker. En høy-konsentrert aerosol av antrax 
 eller et annet dødelig biologisk stoff, som blir spredd utover et tett befolket byområde kan 
 potensielt smitte tusenvis av mennesker på samme tid.45


Både Tucker og Lowe argumenterer for at spredning via aerosol involverer betydelige tekniske 
 barrierer som det er lite trolig at en terrorgruppe vil klare å overkomme. For å kunne spres til 
 mennesker gjennom luftveiene må partiklene av ulike årsaker være mellom 1-5 µm (tusendels 
 mm) i diameter. Det er imidlertid vanskelig å produsere en stabil og uniform aerosol sky av 
        


44 Tucker (2000), s 8. 


45 Tucker (2000), s 8. 



(23)bakteriepartikler av en slik mikroskopisk størrelse. Aerosolerte stoffer kan være en ”sky” av 
 tørre partikler eller en ”tåke” av dråpepartikler. I forbindelse med spraying av B-stridsmidler i 
 væskeform, kan det tenkes at det brukes et løsemiddel som fordamper, slik at man får en tørr 
 aerosol som er vesentlig mindre enn de opprinnelige væskedråpene. Spredning av tåregass (for 
 eksempel CS) fra sprayflasker benytter samme prinsipp, med CS løst i et passende flyktig 
 løsemiddel. 


Det er langt enklere å produsere biologiske stoffer i væskeform, men når væsken blir sprayet ut i 
 luften, dannes det dråper som er langt større enn den optimale størrelsen. De fleste 


væskepartiklene faller til bakken etter kort tid og bare en liten del blir ”aerosolert”.  


En annen fremgangsmåte går ut på å ”tørke” de relevante biologiske stoffene og deretter male 
 opp materialet i fine partikler. Da vil en effektiv aerosolering være langt lettere å få til. 


Sistnevnte prosess er imidlertid svært komplisert (og ikke minst mye farligere for utøverne, 
 blant annet fordi tørre partikler er så sensitive for elektrostatisk spenning). For eksempel vil 
 ricin ved aerosolering som oftest aggregeres i større partikler enn 5 µm og dermed miste 
 effektiviteten som massedrapsvåpen. Dette er en hovedutfordring som også større 


statsfinansierte biologiske våpenprogram har slitt med.46 Flere amerikanske studier hevder at 
 bare et stort statssponset biologisk våpenprogram er i stand til å gjennomføre en slik prosess.47
 Men selv om aerosoleringen skulle være effektiv, er ikke de biologiske stoffene nødvendigvis 
 effektive massedødsvåpen. Dette avhenger av en rekke forhold som for eksempel effektiv dose 
 (resultatet av inhalert konsentrasjon og eksponeringstid), personlig motstandskraft og immunitet 
 hos den angrepne befolkningen, og ikke minst atmosfæriske og meteorologiske forhold. Uten 
 detaljerte tekniske kunnskaper om dette vil effekten av et terrorangrep med biologiske eller 
 kjemiske stoffer være ytterst uforutsigbar. Utslipp av antrax fra Empire State Building har vært 
 et populært skrekkscenario i terrorismelitteraturen, men et slikt angrep, selv om det hadde blitt 
 gjennomført i nattetimene (slik at sollyset ikke hadde drept bakteriene) ville høyst sannsynlig ha 
 mislykkes av en rekke tekniske årsaker.48  


Bare under særskilt stabile forhold vil patogenene overleve lenge nok og aerosolskyen forbli 
 tilstrekkelig nær bakken til å kunne skade mennesker. Mikroorganismer er sensitive overfor 
 ultrafiolett stråling og overlever ofte ikke lenger enn 30 minutter i sterkt sollys, noe som gjør at 
 biologiske våpen er effektive militære våpen stort sett bare nattestid eller under gunstige 


meteorologiske forhold . Antrax er imidlertid et unntak, og kan produseres i sporer med ytre 


”skall” som gjør de i stand til å overleve flere timer i sollys.49 Det bør her nevnes at de siste 
 antrax-brevene i USA (høsten 2001) inneholdt stoff med våpenkvalitet (se under). 


På grunn av vanskene med å gjøre effektiv bruk av biologiske våpen i friluft, er det sannsynlig 
 at en terrorgruppe heller vil angripe lukkede rom som for eksempel supermarkeder, 


undergrunnsbaner, lukkede sportsarenar osv, men også her vil de tekniske vanskene med 
 aerosolering være til stede. Likeledes vil det fordre detaljkunnskaper om luftstrømmer i lokalet 
        


46 Lowe (1997), s 61. 


47 Freedberg & Serafini (1999), Tucker (2000), og Lowe (1997). 


48 Lowe (1997), s 62. 


49 Tucker (2000), s 9.  



(24)og luftutskifting gjennom for eksempel ventilasjonsanlegg for å gjøre det effektivt. Dersom 
 kjemiske våpen skal være særlig effektive våpen, må de vanligvis anvendes i lukkede rom siden 
 hensiktsmessig bruk i friluft vil kreve effektiv spredning av relativt store mengder.  


Det er verdt å merke seg at Aum Shinrikyo mislyktes i samtlige av sine 5-10 forsøk på å 
 gjennomføre angrep med biologiske stoffer (antrax og bolutinum toksin) i perioden mellom 
 1990-1995 (se under), til tross for at organisasjonen satte inn store ressurser og en betydelig 
 vitenskapelig satsing på biologisk våpenproduksjon. 


Dersom levering av biologiske stridsmidler gjennom vannforsyning eller som aerosol mot 
 formodning skulle lykkes for en sub-statlig gruppe, betyr ikke dette nødvendigvis at en smittsom 
 epidemi er underveis. Av de patogenene en har klart å produsere effektive biologiske våpen ut 
 av, er det relativt få som er smittsomme fra menneske til menneske, og det er enda færre som 
 spres like enkelt som forkjølelse via hosting, nysing osv. Unntakene er pest (plague) og kopper 
 (smallpox). Sistnevnte volder mye bekymring siden sykdommen offisielt er betraktet som 
 utryddet og vaksinasjonsprogrammet for sykdommen i store deler av verden har opphørt. Det er 
 imidlertid såpass store problemer forbundet med transformeringen av disse stridsmidlene til 
 aerosol-leverte våpen at de fleste statsfinansierte biologiske våpenprogram visstnok ikke har 
 lykkes med dette.50 En kjenner imidlertid til at Det tidligere Sovjetunionens biologiske 


våpenprogram skal ha fokusert mye på patogener som kunne forårsake smittsomme sykdommer, 
 blant annet kopper og lungepest. 


Spredningen av sterkt smittsomme sykdommer som for eksempel kopper på ”naturlig måte” er 
 en utfordring når det gjelder terrorister som kan være villige til å dø for sitt syn. Det vil si at det 
 kan tenkes at man for eksempel lar seg selv smitte for deretter å gå ut å smitte en befolkning. 


Smittede personer som enda ikke viser sykdomstegn kan dermed blande seg med befolkningen 
 og spre sykdommen mest mulig. 


Det er bare et lite antall biologiske patogener som kan produseres, raffineres, ”våpenliggjøres” 


og spres effektivt på en ubemerket måte, dersom da ikke en stat med lange tradisjoner innenfor 
 forskning og utvikling av biologiske våpen er involvert.51


3.1.3 Radiologiske våpen52


Denne betegnelsen omfatter ”våpen” som virker ved å spre radioaktive materialer. Radiologiske 
 våpen, eller såkalte ”skitne bomber”, består kort sagt av en konvensjonell sprengladning som 
 eksploderer nær radioaktive materialer og derved sprer disse i omgivelsene. Et slikt våpen har 
 ikke militær anvendelse i tradisjonell betydning, men kan egne seg for terrorisme eller 


sabotasje.53 Det kan bestå av alle slags kombinasjoner av konvensjonelle sprengstoffer og det 
 eller de radioaktive materialene bombemakeren måtte ha tilgang på. Et slikt våpen vil neppe 
 inneholde tilstrekkelig radioaktivitet til å forårsake akutte stråleskader hos mange mennesker, 
 men det kan føre til alvorlige forurensninger innen et begrenset område.  


       


50 Lowe (1997), s 56.  


51 Lowe (1997), s 63.  


52 Store deler av kapittel 3.1.3 og 3.1.4 er skrevet av Steinar Høibråten fra FFIs avdeling for beskyttelse og 
 materiell.  


53 Mærli (1999). 
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            Komplikasjoner til slankeoperasjoner
        
      

        Komplikasjoner relatert til at båndet skled med påfølgende sympto- mer på passasjehinder, har vært godt kjent og derfor medført henvisning til gastroskopi.. Mer sjeldne

    
      
          
        
            N Y T T   F R A   V Å R   F R E L S E R S ,   R O S S A B Ø   O G   S K Å R E   M E N I G H E T E R Boksene som ble borte
        
      

        Rossabø menighet ønsker å gjøre det litt  enklere for de som trenger det, slik at det  ikke skal hindre noen i å bli døpt/døpe sitt  barn. Menigheten reserverer gjerne et eget bord

    
      
          
        
            som var kommet til vår jord.
        
      

        Ut, ut, ut. De vet ikke at Ottar er døv, det var det ikke sagt noe om i meldingen. Ottar forstår politimannens tegn og lystrer for- bauset og uforstående. Han legger begge hendene

    
      
          
        
            Les mer om
        
      

        Fra Førde omtales en pasient med ensidig ptose og dobbeltsyn, der anamnesen ga mistanke om syﬁlis.. Kort kasuistikk: Syﬁlis med dobbeltsyn   Kort kasuistikk: Syﬁlis

    
      
          
        
            «Nu er jeg beskeden. Og mer enn det.» Fra Tyskland til Norge i 1934
        
      

        Aftenposten skrev høsten 1934, da Saenger fylte 50 år, at lisensen var bli  innvilget «først og fremst på grunn av hans halvnorske avstamning, men også på grunn av hans fars og

    
      
          
        
            Det problembaserte legestudiet i Trondheim – ble det slik det var planlagt?
        
      

        undervisning være høyt gjennom hele studiet (ﬁg 1b). Særlig i starten og slu en av studiet var det e er planen en stor andel studentstyrt undervisning.. Figur 1 Prosentvis bruk

    
      
          
        
            ❈②❝❧♦st❛t✐♦♥❛r② ●❛✉ss✐❛♥ ♥♦✐s❡ s✉♣♣❧❡♠❡♥t❛❧ ✶ ♣❛♣❡r✶✶✺✷ ❖❝t♦❜❡r ✷✵✷✵
        
      

        [r]

    
      
          
        
            A R B E I D S R E T T S N Y T T N R . 2/ 2 0 1 6
        
      

        2) Skal direktivets artikel 3, litra e), andet afsnit — (»For så vidt angår dette direktiv har  chauffører, der ikke opfylder disse kriterier, samme rettigheder og forpligtelser

      



      

    

    
            
                        
             Last opp dine studiemateriell for å laste ned alle dokumenter.
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            Dokumentet ditt vil bli beriket, delt på 9PDF NO for å hjelpe til med studiene.
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