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Kan Nødnett bidra til bedre  beredskap i Østfold?


Beredskapsseminar om risiko og sårbarhet i Østfold, kritisk infrastruktur og 
 svikt i strømforsyningen. Quality hotell, Sarpsborg, 24.10.2013


v/ Markedsdirektør Jostein Hesthammer, Direktoratet for nødkommunikasjon 



(2)
Tema



• Om DNK og Nødnet



- kort om status i utbyggingen - hovedmål



- funksjonalitet for brukerne



• Bred bruk av Nødnet



- hvem er og hvem kan bli med i Østfold



- Fylkesmannen og kommunal kriseledelse på Nødnet



• Robusthet i Nødnet - erfaringer



- robust design og forholdet til reservestrøm

- veien videre



(3)Fase 5:


2015
 Fase 5:


2015


Fase 4: 


2014
 Fase 4: 


2014


Fase 3:


2014
 Fase 3:


2014


Fase 1:


Q4/2013
 Fase 1:


Q4/2013


Fase 0 
 2010
 Fase 0 


2010
 Fase 2:


Q1/2014
 Fase 2:


Q1/2014


• Aktiviteter pågår i flere 
 faser samtidig


• Etatene vil ta netet i bruk 
 på ulike tidspunkter innen 
 en fase


• Årstallene viser når 


Nødnet er klart til bruk i 
 det første politidistriktet i 
 fasen



Utbyggingsplan


Norge: 324 000 km2


~BTS:


F0: 240
F1: 220
F2: 340
F3: 500
F4: 320
F5: 430



(4)
18.9.2013: Nordmøre og Romsdal PDI, fase 

4



(5)
DNKs hovedmål 2012-2016



Nød- og beredskapsbrukere skal oppleve  Nødnett som effektivt, sikkert og robust.



Nødnett skal bygges ut og tas i bruk i hele  landet innen utgangen av 2015.



Samfunnet skal få mest mulig nytte av 

investeringen i Nødnett og tilhørende 

kompetanse.



(6)
Fra separate radionett til ett felles nett



Dagens systemer


• Egen infrastruktur


• Egne radiokanaler


• Kan avlytes



Nødnett


• Ressursdeling


• Felles radiokanaler


• Avlyttingssikret


Politi: et net per politidistrikt
 Politi: et net per politidistrikt


112


110


112


113


F. eks. Norsk Folkehjelp: ca. 50-80 radionet
 F. eks. Norsk Folkehjelp: ca. 50-80 radionet


Helse: ”landsdekkende” net
 Helse: ”landsdekkende” net


113


Brann: ca. 230 lokale radionet i kommunene
 Brann: ca. 230 lokale radionet i kommunene


110


Andre
 Brann


Politi


Helse


Legevakt-
sentral



(7)
Egenskaper ved Nødnett


Internasjonal standard - TETRA
 Internasjonal standard - TETRA


Avlyttingssikret kommunikasjon med rask oppkopling (0,5 sek)
 Avlyttingssikret kommunikasjon med rask oppkopling (0,5 sek)
 Gruppesamtaler og direktesamtaler


Gruppesamtaler og direktesamtaler
 Tekstmeldinger og noe dataoverføring
 Tekstmeldinger og noe dataoverføring


Nødknapp som gir GPS-posisjon og åpen linje 
 Nødknapp som gir GPS-posisjon og åpen linje 
 Gode egenskaper for dekning og kapasitet
 Gode egenskaper for dekning og kapasitet
 Innebygget robusthet


Innebygget robusthet


Kommunikasjon uten grenser
Kommunikasjon uten grenser



(8)
Normal bruk av Nødnett (TMO)


TETRA Trunked Mode – TMO
 Fra én til mange – 


ved bruk av nødnetets
 infrastruktur


Figur : Sikkerhedsnet.dk (SINE)



(9)
Bruk av Nødnettradioer som 



«walkie-talkie» (DMO)


TETRA direktemodus – DMO
 Fra én til mange – 


uten bruk av netressurser i
 et lokalt avgrenset område


Figur : Sikkerhedsnet.dk (SINE)



(10)
Muligheter til å kombinere via en 



«gateway» (TMO+DMO)


Figur : Sikkerhedsnet.dk (SINE)


TMO-


dekningsområde


DMO-gateway


DMO-dekningsområde


En Gateway kan formidle 
TMO-trafikk til DMO-brukere 
lokalt



(11)
Mulighetene



(12)
(13)
Hvem kan være med i Nødnett?



Oppfyller minst ett av kravene



• Har et definert ansvar for redning og beredskap



• Har tet kontakt med nød- og beredskapsorganisasjoner  i utførelsen av sine oppgaver



• Er ansvarlige for samfunnskritiske tjenester



• Utøver viktige tjenester av et visst omfang med stor  betydning for samfunnet



• Er eier eller operatør av kritisk infrastruktur



• Andre grupper?



(14)
Mulighetene


Redningsressursene 


•Sivilforsvaret


•Redningshelikopter


•Hovedredningssentralene


•Frivillige 


hjelpeorganisasjoner


•Redningsselskapet


•…


Andre beredskapsbrukere


• El-forsyning


• Forsvaret


• Kommunal beredskap


• Tollvesen


• Industrivern


• Oljevern


• Kystverket


• Fengselsvesen


• Annen statlig beredskap


• …


Viktige samfunnsmessige 
 tjenester


• Pleie- og omsorgstjenesten


• Veivesen


• Trafikketater


• Havnevesen


• Teknisk etat i kommunene


• …



(15)
Nødnettbrukere i  Østfold


• Brann (110- sentral ABØ i Moss + kommunale brannvesen)


• Helse (113-AMK/AM - Fredrikstad, LV-kommunale)


• Politi (112-Sarpsborg) 


• Hafslund (prøveprosjekt)


• FORF frivillige organisasjoner


–Røde Kors


–Norske Redningshunder
 –Redningsselskapet
 –Norsk Folkehjelp


–Norsk Aeroklubb Flytjenesten (brann)


• Borregaard (brann)


• Rygge lufthavn (brann)


• Rakkestad kommune (helse)


• Branns driftsorganisasjon (BDO i Moss)


• NSB


• Tollvesenet (prøvebruk)
 Nasjonale aktører


• DSB


• NVE


Beredskapssamarbeid på tvers av grensen - 
Rakel og Nødnet knytes sammen



(16)
FM og kommunal kriseledelse  på Nødnett?



• Fylkesmannens embetsoppdrag 2013, FM skal:



– «Bistå kommunene med innføringen av Nødnet.»



– «Utrede muligheter nyt Nødnet gir for å styrke kommunenes  organisering av beredskap og kriseledelse»



– «Avklare hvordan kommunenes kriseledelse best kan tilknytes  Nødnet.»



• Fylkesmannens operative behov



– Fylkesmannsinstruksen FOR 2008-04-18 nr. 388 – Samband med kommunenes kriseledelse + +



• Fylkesmannens behov for alternativt samband



– Primærsamband kan falle ut under krisesituasjoner



(17)
Pilotprosjekt i Buskerud


DNK har eterlyst et initiativ fra fylkesmennene selv, og i mars i år meldte FM 
 i Buskerud at de ønsket å delta i et pilotprosjekt med sikte på å få FM på 


Nødnet. 


• Fylkesmannen eier prosjektet, og DNK bidrar med ressurser.


• Prosjektgruppe: 


Åsmund Berg Nilsen (FM i Buskerud, fylkesberedskapssjef)
 Ronny Røren (DNK).  


• Mer info og starthjelp kan dere få fra Ronny.Roren@dinkom.no



(18)
Veien videre i Buskerud



• Samvirkeaktører er kartlagt – deltakelse avklares



• Fleetmap for fylkesmennene og samvirkeaktører utarbeides



• Aktuelle radioterminaler vurderes og anskaffes



• Sambandsreglement, rutiner for bruk og testing 



• Opplæring superbrukere og brukere



• Avtaler inngås



• Prøveperiode og ordinær drift/abonnement



(19)
Robusthet i Nødnett



(20)
Erfaringer med Nødnett 



• Terror i Oslo 22.juli 2011 – mange brukere i et lite område og stor  trafikkøkning. Nødnetet hadde få problemer.



• Stormen Dagmar, julen 2011 -



ingen alvorlige utfall i Østfold på grunn av stormen, men noen  problemer i Akershus har git verdifull læring



• Eksplosjon i Fredrikstad 23.04.2012 -



stor sambandstrafikkøkning på sentralt sted, men sambandet  fungerte godt



• Bombetrussel i Hvalertunnelen 26.04.2012 – 



stor sambandstrafikkøkning på en plass med begrenset kapasitet,  men sambandet fungerte godt
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(21)Transmisjons-
 nett


Svitsj


Svitsj


Svitsj



Teknisk oppbygning


• Basestasjonene i 
 Nødnet koblet i 
 ringer


• Totalt ca. 300 ringer


• Ca. 600 tilkoblings-
 punkter mot 


transmisjonsnetet
 Nødnetet benyter 


eksisterende 
 teleinfrastruktur. 


Denne søkes brukt på 
 en måte som gir 
 maksimalt redundant 


nødnet.
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Noen ønsker ligger utenfor oppdraget


Daglig bruk


Krav til funksjonalitet og dekning


Daglig bruk


Krav til funksjonalitet og dekning


Store hendelser


Krav til kapasitet, opplæring, gode rutiner


Store hendelser


Krav til kapasitet, opplæring, gode rutiner


Ekstrem beredskap/uvær


Krever store investeringer i robusthet


Ekstrem beredskap/uvær


Krever store investeringer i robusthet
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Ønske om mer reservestrøm


 Land  Minimum reservestrøm  Reservestrøm på prioriterte 


Norge


(ca. 2050 BS)


8 timer på 85 % av BS 48 timer på 15 % av BS


Sverige – oppgradering 2012
 (ca. 1.800 BS)


24 timer på 52 % av BS 7 døgn på 48 % av BS


Danmark


(lite problemer med strømutfall
 pga. uvær – mye av strømnettet 
 ligger i bakken/få skogsområder)
 (ca. 500 BS)


4 timer på 72 % av BS «Uendelig» på 28 % av BS (brenselceller 
 med eterfylling).


Disse 28 % dekker hele landet 
 geografisk.


Finland


(ca. 1.350 BS)


6 timer på alle BS 200 BS koblet til generator som gir 
 lengre back-up


Tyskland
 (ca. 4.400 BS)


2 timer Prioriterte deler av netet har lengre tids 


reservestrøm
 UK


(ca. 3.500 BS)


6 timer på 60 % av BS 5-7 døgn på 40 % av BS



(24)
Samarbeid mellom DNK og KBO



• Ønske om å redusere effekten av langvarig  strømutfall med tiltak retet for kritisk 



infrastruktur



• Arbeid pågår med å samle inn målernummer til  basestasjoner der Nødnet er lokalisert



• Basestasjoner skal meldes inn til 



KBO/kraftleverandør fortløpende under  utbyggingen
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Strømberedskap i Nødnett



• Dagmar sate behovet for økt robusthet  i Nødnet og øvrig tele-infrastruktur på  dagsorden



• Før jul 2012 la DNK frem en rapport  som drøfter alternativer for økt 



robusthet i Nødnet



(26)
DNKs forslag


• DNK foreslår at det minimum blir et døgn strømberedskap på alle 
 basestasjoner i Nødnet


• For å være beredt hendelser som Dagmar foreslår DNK at om lag halvparten 
 av basestasjonene i Nødnet utvides til 72 timer reservestrøm:


– Mulighet for eterfylling av drivstoff


– Gir dekning i tetsteder, beredskapssentra, viktige institusjoner, langs europaveier og 
 i luftrom så lenge en krise med strømutfall varer


– Kan også forsyne telenetene med nødstrøm, der det er samlokalisering
 – Ved en slik løsning anbefaler DNK å montere tilkoblingsmulighet for mobile 


dieselaggregater, samt innkjøp av om lag 10 dieselaggregater per fylke


• Usikkerhet knytet til strømberedskap i leid transmisjon -  bør utredes videre



(27)
KVU (konseptvalgsutredning)


Foreløpig vurdering fra Oslo Economics:


• (1) Reservestrøm i Nødnet og (2) Økt strømberedskap tas med videre til 
 alternativanalysen for en konkret nyte-/kostnadsvurdering


• Andre muligheter (satellit-telefoni, mobiltelefoni, VHF-baserte løsninger etc.) 
forkastes, fordi de ikke tilfredsstiller de kravene (avlytningssikret etc.) som er 
sat til en nødkommunikasjonsløsning



(28)
DNKs visjon:



Sikker kommunikasjon når det gjelder



Skal Nødnett være samfunnets kommunikasjonssystem for 



samhandling og ledelse i og mellom beredskapsorganisasjoner  under kriser?  



...så må Nødnett må være operativt så lenge krisesituasjoner varer 
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