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Sammendrag 


Trusselbildet i Norge er endret, og oppmerksomheten rundt tilsiktede uønskede handlinger, 
 særlig terrorhandlinger, har økt. Hendelser som 11. september 2001, 22. juli 2011 og angrepet i 
 In Amenas i 2013 har endret vår risikopersepsjon, og vist at terrorangrep både kan skje her 
 hjemme og ramme norske interesser i utlandet. Diskusjonen rundt hvorvidt og hvordan risikoen 
 for tilsiktede uønskede handlinger kan styres, har vært aktuell på politisk og strategisk nivå, i 
 akademia og media.  


Det er bred enighet om at stor grad av usikkerhet er det som skiller tilsiktede uønskede 
 handlinger fra utilsiktede hendelser. Usikkerheten gjelder særlig risikoen for terrorhandlinger. 


Denne studien retter oppmerksomheten mot risikoforståelse og risikokommunikasjon og 
 hvordan dette fungerer i en terrorismekontekst. Hovedformålet med studien er å besvare 
 spørsmålet om hvordan usikkerheten i risikoanalyser for terrorhendelser kan 


kommuniseres. Problemstillingen er vanskelig fordi den ideelt sett skal gi svar på hvordan man 
 kan kommunisere det man ikke vet. Det er lagt en kvalitativ metodisk tilnærming til grunn, hvor 
 de empiriske funnene i all hovedsak baserer seg på dokumentanalyse.  For å besvare 


spørsmålet i problemstillingen er det først valgt å belyse hvordan ulike tilnærminger til risiko kan 
 forme forståelsen av terrorismerisikoen. Ved hjelp av teoretiske bidrag fra andre fagfelt, blant 
 annet psykologi og atferdsteori, forsøkes det deretter å forklare hvilke elementer det er viktig å 
 ta høyde for når terrorismerisikoen skal kommuniseres.  


Studien konkluderer med at det er behov for en bayesiansk risikotilnærming sammen med en 
risikodefinisjon som tar høyde for usikkerhet. Risikotilnærmingen må anerkjenne opplevd risiko 
og bruk av subjektive/kunnskapsbaserte sannsynligheter. Dette er mest kompatibel med den 
dynamiske, komplekse og usikre terrorismerisikoen. I kommunikasjon av terrorismerisikoen er 
det avgjørende med en tydelig definisjon av begreper, ettersom særlig begrepene risiko, 
terrorisme og sannsynlighet har ulike tolkninger. Å formidle usikkerheten, selv om dette 
innebærer å si at man ikke vet, vurderes som å være den beste framgangsmåten. Da kan vi 
både ta høyde for tillit hos publikum og unngå å skape unødig frykt.  
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Summary 


The threats facing Norway can be said to have changed, where the focus on intentional 
 unwanted actions, particularly acts of terrorism, has increased. Events such as September 11, 
 2001, July 22, 2011 and the attack in In Amenas in 2013 have all changed our perception of risk 
 and demonstrated that terrorist attacks can happen at home as well as target Norwegian 
 interests abroad. The discussion concerning whether and how the risk of intentional actions can 
 be controlled has been highlighted on the political and strategic level, in academia and in the 
 media. 


There is broad consensus that the large degree of uncertainty is what separates intentional 
 unwanted actions (security), particularly the risk of terrorist acts, from accidental operation 
 failures (safety). In this study the focus is on understanding risk management and risk 


communication and how these work in the context of terrorism. The main aim of the study is to 
 answer the question of how to communicate the uncertainty of the risk of terrorist events. This 
 issue is difficult, as it ideally should answer how to communicate something unknown. A 
 qualitative approach is applied to answer the research questions, where the empirical findings 
 are mainly based on document analysis. In order to answer the research questions, the first task 
 is to illustrate how different approaches to risk can shape our understanding of terrorism risk. 


Then, by using theoretical contributions from other disciplines such as psychology and 
 behavioral theory, the second task is to explain which elements should be taken into account 
 when communicating the risk of terrorism. 


The study concludes that a definition of risk that acknowledges uncertainty together with the 
 Bayesian risk approach, which recognizes the perceived risk and the use of 


subjective/knowledge-based probabilities, is the most compatible with the dynamic, complex 
 and uncertain case of terrorism risk. A clear definition of terms – particularly the terms risk, 
 terrorism and probability have different interpretations – is considered crucial in the 


communication of terrorism risk. In order to avoid creating unnecessary fear and to account for 
the trust of the audience, the best practice is found to be to express the uncertainty, even if this 
means admitting that one does not know. 
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Forord 
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1  Innledning       


«There are known knowns. These are things we know that 
 we know. There are known unknowns. That is to say, there 
 are things that we know we don’t know. But there are also 
 unknown unknowns. There are things we don’t know we 
 don’t know» (Donald Rumsfeld, 2002).  


Samfunnssikkerhet er et relativt nytt fagfelt, men har i løpet av de siste tiårene blitt mer og mer 
 relevant og omfattende. Hva som skal inngå, og hvilke hendelser som er relevante for 


samfunnssikkerhet har vært omdiskutert.  I NOU ’en “Når sikkerhet er viktigst” (JD, 2006) 
 uttales det at samfunnssikkerhet har gått fra å omhandle ekstraordinære hendelser til å legge 
 forebygging av uønskede hendelser til grunn. Disse hendelsene inkluderer naturskapte og 
 menneskeskapte hendelser, både utilsiktede hendelser og tilsiktede handlinger. 


Denne studien avgrenser seg til å omhandle tilsiktede handlinger, og da med særlig fokus på 
 terrorhendelser. Hensikten med studien er å se nærmere på risikoforståelse og 


risikokommunikasjon i en terrorismekontekst. Risikoforståelsen er avgjørende for hvordan man 
 både vurderer, håndterer og styrer risiko, og formålet i denne oppgaven vil være å se hvordan 
 ulike tilnærminger til risiko former forståelsen av terrorismerisikoen, og også legger føringer for 
 hvordan man kommuniserer terrorismerisikoen. Kommunikasjon av terrorismerisikoen handler i 
 stor grad om å kommunisere usikkerhet, altså det man ikke vet, og det vil da være avgjørende at 
 den risikotilnærmingen som ligger til grunn for vurderingene faktisk erkjenner og legger 
 føringer for håndtering av usikkerhet.  


Terrorfenomenet har vært en aktualitet i flere århundrer, men det kan sies å ha endret karakter 
 og fått økt oppmerksomhet, både hos myndighetene, media og befolkningen, siden starten på 
 1990-tallet. Terrorangrepet i New York 11. september 2001 endret, i følge Jore (2012), vår 
 persepsjon omkring risikoen for tilsiktede handlinger, og flere verdensomspennende 
 sikringstiltak, som økt sikkerhetskontroll på flyplasser, ble iverksatt. Bombeangrepet og 
 skytingen 22. juli 2011 og angrepet mot gassinstallasjon i In Amenas i 2013 har vist at 
 terrorhendelser også kan ramme oss her hjemme samt norske interesser i utlandet. Disse 
 hendelsene, og granskningen i etterkant, har satt mange viktige saker på den politiske og 
 strategiske agendaen. Både Gjørv-kommisjonens 22.juli-rapport og Statoils granskningsrapport 
 etter In Amenas konkluderer med at det ikke har vært tilstrekkelig med fokus på forebygging av 
 tilsiktede handlinger (NOU, 2012:14 og Statoil, 2013). Selv om disse hendelsene har skapt økt 
 fokus samt økt engasjement og vilje til å forbedre vår håndtering av risikoen relatert til 


terrorhendelser, virker det fortsatt å være flere kunnskapshull. Justis- og 


beredskapsdepartementet (JD) uttaler i sin FoU-strategi, gjeldende fra 2015-2019, at det er et 
kunnskapsbehov innen blant annet risikoforståelse, risikoerkjennelse og forbygging av 
terrorisme (JD, 2015a og JD, 2015b). 



(12)1.1  Bakgrunn 


Den tyske sosiologen Ulrich Beck skrev: “Neither science, nor the politics in power, nor the 
 mass media, nor the law nor even the military are in a position to define or control risk 


rationally” (Beck, 2006:336). Han introduserte oss for begrepet risikosamfunnet, som innebærer 
 at det finnes grenseløse risikoer som ikke kan kontrolleres gjennom teknologiske inngrep, 
 uansett hvor mye vi forsøker. Beck (2006) definerer moderne terrorisme som en trussel vi ikke 
 kan kontrollere. Både før, og særlig etter, Beck introduserte oss for risikosamfunnet som begrep 
 har temaet om hvorvidt ulike risikoer kan styres vært omdiskutert. Dette har gjort seg særlig 
 gjeldende innenfor risiko tilknyttet tilsiktede uønskede handlinger.  


Risikostyring kan defineres som ”… en kontinuerlig ledelsesprosess som har som målsetning å 
 identifisere, analysere og vurdere mulige risikoforhold i et system eller i en virksomhet, samt å 
 finne fram til og iverksette tiltak som kan redusere mulige skadevirkninger” (Rausand og Utne, 
 2009:369). Aven (2015:13) hevder at risikostyringsprosessen på den ene siden dreier seg om å 
 få innsikt i risikoforhold, effekt av tiltak, grad av styrbarhet av risiko osv., mens det på den 
 andre siden handler om metoder, prosesser og strategier for å kunne kartlegge og styre 
 risikoene. Risikostyring anses som en prosess som foregår kontinuerlig, hvor formålet er “å 
 sikre den riktige balansen mellom det å utvikle og skape verdier, og det å unngå ulykker, skader 
 og tap” (Aven, 2015:14). Forbindelsen og rekkefølgen av risikostyringsprosessen kan best 
 oppsummeres med en figur: 


Figur 1.1  Risikostyringsprosessen (Aven, 2015:15). 



(13)Forskjellen på safety og security 


De engelske begrepene safety og security benyttes ofte for å skille mellom de ulike aspektene 
 ved sikkerhet. På norsk oversetter vi gjerne begrepene til trygghet (safety) og sikkerhet 
 (security). Trygghet refererer til å være beskyttet, mens sikkerhet betyr å være uten fare. Med 
 disse definisjonene til grunn er det mer nærliggende å tenke at den ene fører til den andre, men 
 det gir ikke en umiddelbar forståelse av forskjellen (Albrechtsen, 2003). Rausand og Utne 
 (2009) forklarer skillet ved å beskrive safety som sikkerhet mot tilfeldige hendelser som 
 naturhendelser og teknisk svikt, mens security er sikkerhet mot villede eller intenderte 
 handlinger, som sabotasje, spionasje og terror. Albrechtsen (2003) gjør en mer omfattende 
 analyse av begrepene og hevder det finnes langt mindre forskning på styring av risiko tilknyttet 
 security-relaterte risikoer enn for safety-relaterte risikoer. Samtidig poengterer han at security-
 feltet har mye å lære av safety-feltet. De viktigste forskjellene mellom safety og security, i følge 
 Albrechtsen (2003), er beskrevet i figuren under.  


Figur 1.2  Forskjellene mellom safety og security (Albrechtsen, 2003:13). 


Det er ikke bare de semantiske utfordringene som har vært gjeldende innenfor security-feltet; 


diskusjonen om hvorvidt man kan vurdere risikoen for tilsiktede handlinger med samme 
 metoder og verktøy som risikoer knyttet til utilsiktede hendelser har lenge vært aktuell. 


Debatten rundt hvorvidt en skal benytte sannsynlighet for tilsiktede handlinger har også vært 



(14)framtredende. Den grunnleggende forståelsen og tilnærmingen til risiko vil være med på å prege 
 hva som ligger til grunn for sannsynlighetsvurderingen. Tradisjonelt sett er risiko sett på som en 
 kombinasjon eller en funksjon av konsekvens og sannsynlighet, og en har fastsatt 


sannsynligheter ved hjelp av en frekvensbasert tilnærming. Dette betyr at vi ut ifra tidligere 
 hendelser har forsøkt å predikere framtiden. For tilsiktede hendelser anses dette som en 
 utfordrende og lite hensiktsmessig framgangsmåte; vi har få, eller ingen, tidligere hendelser å 
 vise til, og andre faktorer blir da nødvendig å inkludere for å få en realistisk vurdering av det 
 gjeldende risikobildet. For tilsiktede handlinger, og risiko generelt, er det blitt vanlig å referere 
 til en kunnskapsbasert eller subjektiv sannsynlighet. Dette innebærer at flere faktorer blir 
 vurdert, og framfor kun å kombinere sannsynlighet og konsekvens tar vi med usikkerheten 
 knyttet til begge, og estimerer en sannsynlighet gitt den kunnskapen man innehar på gitt 
 tidspunkt. Den sistnevnte måten å se på risiko fordrer ikke nødvendigvis nye analysemetoder, 
 men et større behov for å kommunisere hva som ligger til grunn for risikovurderingen da den 
 ikke baserer seg på statistikk og tidligere hendelser.  


1.2  Problemstilling 


Forsvarets forskningsinstitutt (FFI) leverte i juni 2015, på oppdrag fra Forsvarsbygg, en rapport 
 som hadde som formål å vurdere tilnærminger til risikovurderinger for tilsiktede uønskede 
 handlinger (Busmundrud, Maal, Kiran og Endregard, 2015). Her vurderte FFI Forsvarsbyggs 
 operasjonalisering av de to norske standardene, NS 5814:2008 og NS 5832:2014, som 


Forsvarsbygg benytter i sine risikovurderinger av tilsiktede handlinger. Formålet var å se om de 
 burde vurdere å få inn nye momenter eller forbedre sine eksisterende modeller.  


Gjennomgangen av de to tilnærmingene, som Forsvarsbygg bruker, viste at felles for begge var 
 en systematisk framgangsmåte hvor en identifiserer verdier knyttet til objektet som undersøkes 
 samt trusler og sårbarheter/konsekvenser. Busmundrud et al. (2015) mener begge standardene 
 ser ut til å legge føringer for bruk av sannsynlighet, men mens NS 5814:2008 uttrykker dette 
 eksplisitt framkommer det i NS 5832: 2014 som en implisitt oppfordring. Når man snakker om 
 sannsynlighet i forbindelse med risikovurderinger for tilsiktede handlinger henvises det til bruk 
 av en kunnskapsbasert/subjektiv sannsynlighet, framfor den tradisjonelle frekvensbaserte og 
 matematiske sannsynligheten. Dette skillet uttrykkes eksplisitt i NS 5814:2008, hvor det gjøres 
 et skille mellom en kvantitativ og en kvalitativ tilnærming til sannsynlighet, hvor den sistnevnte 
 refererer til et uttrykk for muligheten for at en hendelse skal inntreffe. I NS 583X-serier brukes 
 ikke sannsynlighetsbegrepet. 


Manglende fokus på bruk av sannsynlighet er uheldig; blant annet kan dette skape forvirring 
 omkring hvorvidt sannsynligheten en setter for en tilsiktet handling skal forstås som en objektiv 
 sannhet eller en subjektiv vurdering basert på den kunnskapen og informasjon en innehar på et 
 gitt tidspunkt. Videre fordrer begge tilnærmingene til sannsynlighet at usikkerheten som ligger 
 til grunn blir kommunisert, og da for kunnskapsbasert sannsynlighet i større grad enn 


frekvensbasert sannsynlighet. Begge tilnærmingene får i FFI-rapporten kritikk for ikke å legge 
noen føringer for hvordan en skal kommunisere usikkerheten som ligger til grunn for 



(15)risikovurderingene. NS 5832: 2014 får i tillegg kritikk fra Busmundrud et al. (2015) og flere av 
 informantene i rapporten for ikke å ha tilstrekkelig vitenskapelig forankring. 


For å kunne vurdere, håndtere og kommunisere risiko er man avhengig av å ha forståelse for 
 hva risiko er. Blant andre Aven (2007, 2015), Renn (2008), NSM (2016), Engen og Pettersen 
 (2010) og Jore og Njå (2010) hevder at tilnærmingen og forståelsen av risiko er avgjørende for 
 hvordan den styres. Målet for denne oppgaven er derfor å først redegjøre for hvilken betydning 
 ulike risikotilnærminger har for risikoforståelsen, og da i en terrorismekontekst. Deretter vil 
 fokuset rettes mot risikokommunikasjon, og da med vekt på usikkerheten tilknyttet risikoen for 
 terrorhendelser.  


Risikovurderinger handler tradisjonelt om noe man gjør i nåtid, basert på fortiden med mål om å 
 kunne si noe om framtiden. Framtiden er usikker, og uansett hvor mange risikoanalyser som 
 gjennomføres vil man aldri med 100 % sikkerhet kunne si noe om hvilke hendelser som vil skje, 
 hvilke konsekvenser de vil medføre og når de vil inntreffe. Målet må derfor være å få et best 
 mulig beslutningsgrunnlag, basert på den tilgjengelige informasjonen man har, og dermed, om 
 mulig, forebygge og dimensjonere sikkerhetstiltak. Når denne informasjonen skal formidles er 
 det viktig at man samtidig som å uttrykke det man vet, også formidler det man ikke vet for å 
 skape et mest mulig korrekt bilde av situasjonen.  


Siden terrorhendelser skiller seg fra andre hendelser ved at de er preget av stor grad av 
 usikkerhet og ulike forståelser av hvordan man på best måte kan vurdere og tilnærme seg 
 risikoen ledet dette til problemstillingen: 


Hvordan kan man kommunisere usikkerheten i risikoanalyser for terrorhendelser? 


For å besvare problemstillingen deles den opp i to forskningsspørsmål. 


Hvordan påvirker ulike tilnærminger til risiko forståelsen og vurderingen av 
 terrorismerisikoen? 


Hvilke elementer vil være viktig å inkludere i kommunikasjonen av resultatene fra 
 risikoanalyser for terrorhendelser? 


1.3  Avgrensning 


Denne rapporten er avgrenset til å omhandle tilsiktede uønskede handlinger, hvor særlig 
terrorhendelser er vektlagt. Når det gjelder risikoforståelse er det valgt å benytte nasjonale 
offentlige aktører som eksempel, hvor PST og DSB er vurdert som de mest relevante. NSM er 
også tatt med da de også har som oppgave å vurdere tilsiktede uønskede handlinger, samt at de 
har bidratt betraktelig i forbindelse med operasjonalisering av trefaktortilnærmingen i veileder 
og egen håndbok.  



(16)I oppgaven er det valgt å se på risikoforståelse ut fra teknisk/naturvitenskapelig-, bayesiansk- og 
 trefaktortilnærmingen til risiko. Når det gjelder kommunikasjon er det valgt å avgrense seg til 
 risikokommunikasjon, som betyr at det i all hovedsak vil omhandle kommunikasjon som 
 foregår før en hendelse inntreffer. Som vist i figur 1.1 er kommunikasjon indentifisert som et 
 viktig element i alle delene av risikostyringsprosessen. I denne oppgaven vil det være fokus på 
 kommunikasjon av resultatene fra risikoanalysen. Det er kommunikasjon mellom analytikerne 
 og beslutningstakerne som er utgangspunktet for denne oppgaven. En utfordring her er at de 
 fleste risikovurderinger for tilsiktede uønskede handlinger, og særlig terrorhandlinger, er 
 graderte, og de fleste eksemplene som finnes er hvor myndighetene kommuniserer informasjon 
 ut til befolkningen. Det er derfor også blitt inkludert i oppgaven, og hovedvekten er lagt på 
 elementer som usikkerhet, tillit, risikopersepsjon, atferdsteori og ord- og tallforståelse, som må 
 kunne sies å være relevant i kommunikasjon både til beslutningstakere og befolkningen. 


Utfordringen i forbindelse med gradert utilgjengelig informasjon gjør også at oppgaven 
 fokuserer på forutsetningen for å lykkes med risikokommunikasjon, og mindre på selve 
 innholdet som formidles. Håndtering av terrorhendelser vil falle utenfor rammene til denne 
 studien. En annen avgrensning med studien er at den baserer seg på teoretiske betraktinger 
 framfor praktisk erfaring. Dette valget er også tatt på bakgrunn av manglende tilgang og 
 mulighet til å formidle informasjon av en slik art. Det er derfor også viktig å påpeke at 


resultatene kunne vært annerledes om kunnskapsgrunnlaget også hadde inkludert det praktiske 
 aspektet.  


1.4  Oppbygging 


Denne rapporten er delt inn i 7 kapitler. Etter innledningskapitlet med beskrivelse av 


problemstillingen og avgrensing presenteres relevante standarder og aktører i kontekstkapitlet. 


Deretter presenteres oppgavens teoretiske rammeverk i kapittel 3. I kapittel 4 beskrives den 
 metodiske tilnærmingen, hvor det er vektlagt å redegjøre for valg og framgangsmåte. 


Analysekapitlet presenterer oppgavens empiriske grunnlag, hvor teorikapitlet er lagt til grunn 
for kapitlets struktur. I kapittel 6 diskuteres de empiriske funnene opp mot det teoretiske 
rammeverket før det i kapittel 7 redegjøres for konklusjoner. Helt til sist kommer det noen 
forslag til videre forskning. 
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2  Kontekst 


I denne oppgaven er det referert til ulike standarder for risikostyring og -vurdering. Disse 
 standardene vil ikke bli analysert eller diskutert i sin helhet, men de er benyttet for å se hvordan 
 ulike begreper og framstillingsverktøy er definert og operasjonalisert. Første del av kapitlet vil 
 gi en kort beskrivelse over hva som inngår i standardene, og så vil ulike begreper bli presentert i 
 en oppsummerende tabell. Andre del av kapitlet gir en beskrivelse av de ulike aktørene som er 
 relevant for denne oppgaven. Avslutningsvis presenteres en terminologiliste. 


2.1  Relevante standarder og veiledere 


NS-ISO 31000 Risikostyring – Prinsipper og retningslinjer 


Denne standarden retter seg mot organisasjoner av alle størrelser og typer som har behov for å 
 håndtere risiko. I standarden blir det både presentert og beskrevet prinsipper, rammeverk og en 
 prosess som skal kunne håndtere en hver form for risiko. Den skal også være behjelpelig med å 
 hjelpe organisasjonen til å utvikle sin egen tilnærming til risiko (NS-ISO 31000:2009).  


NS 5814 Krav til risikovurderinger 


Denne standarden baserer seg i stor grad på ISO 31000, men fokuserer på risikovurderinger og 
 de elementene som bør inngå i denne prosessen. Standarden er generell og retter seg mot fag, 
 bransjer og næringer som ikke har egne standarder for risikovurderinger (NS 5814:2008).   


NS 5830 Beskyttelse mot tilsiktede uønskede handlinger – Terminologi 


Standarden gir en innføring i begreper innenfor fagområdet sikring (NS 5830:2012). 


NS 5832 Samfunnssikkerhet – Beskyttelse mot tilsiktede uønskede handlinger – Krav til 
 sikringsrisikoanalyse. 


Standarden retter seg mot sikkerhetsanalytikere og beslutningstakere for virksomheter som har 
 behov for sikkerhetsanalyse/vurdering. Den skal være gjeldende for både statlige, kommunale 
 og private virksomheter. Denne standarden er avgrenset til å omhandle tilsiktede uønskede 
 handlinger, som ran, tyveri, terror og vandalisme (NS 5832:2014). 


Terrorsikring – En veileder i sikrings- og beredskapstiltak mot tilsiktede uønskede handlinger 
Veilederen retter seg mot offentlige og private virksomheter som et hjelpemiddel for å 
planlegge og iverksette sikringstiltak mot terrorhandlinger. Veilederen er i samsvar med NS 
583X-serien (NSM, POD og PST, 2015). 



(18)Håndbok for risikovurdering for sikring  


Håndboken beskriver hvordan risikovurderinger av tilsiktede uønskede handlinger kan 


planlegges, gjennomføres og dokumenteres. Den retter seg mot alle virksomheter, og hensikten 
 er å øke sikkerhetsbevisstheten i virksomhetene. Håndboken baserer seg på rammeverket NS 
 5832 (NSM, 2016).  


Tabell 2.1  Oversikt over relevante standarder. 


Standarder og 
 veiledere 


Risikobegrepet  Risikovurdering   Risikoanalyse  Safety/security 


ISO 31000  Uttrykk for 
 kombinasjonen 
 av 


sannsynlighet 
 og 


konsekvensen 
 av en uønsket 
 hendelse. 


Risikoanalyse+ 


risikoevaluering 


Systematisk 


framgangsmåte for å 
 beskrive og/eller 
 beregne potensielt tap 
 (risiko) gjennom 
 kartlegging av 


uønskede hendelser, og 
 årsaker til og 


konsekvensene av 
 disse. 


Ja/ja 


NS 5814  Ja/ja 


NS 583X1 Uttrykk for 
 forholdet 
 mellom 
 trusselen mot 
 en gitt verdi og 
 denne verdien 
 sårbarhet 
 overfor den 
 spesifiserte 
 trusselen. 


Helhetsvurdering 
 basert på 


verdivurdering (eller 
 konsekvensvurdering), 
 trusselvurdering og 
 sårbarhetsvurdering 
 med mål om å angi en 
 entitets2 risiko i en 
 definert 


sikringsmessig 
 kontekst. 


Sikringsrisikovurdering 
 samt vurdering av 
 strategi og tiltak. 


Nei/ja 
 Veileder 


Terrorsikring 
 (NSM, POD 
 og PST) 


Nei/ja 


Håndbok 
 risikovurdering 
 sikring (NSM) 


Nei3/ja 


2.2  Relevante aktører 
 Politiets sikkerhetstjeneste (PST) 


PST er underlagt Justis- og beredskapsdepartementet (JD) og er trolig Norges viktigste aktør 
 innenfor forebygging av terrorisme. Deres primære ansvar er “å forebygge og etterforske 
 straffbare handlinger mot rikets sikkerhet. Dette gjør tjenesten gjennom ulike metoder og 
 arbeidsmåter. Sentralt står innsamling av informasjon om personer og grupper som kan utgjøre 
 en trussel, utarbeidelse av ulike analyser og trusselvurderinger, etterforskning og andre 


       


1 Brukes som et samlebegrep for NS 5830, NS 5831 og NS 5832. 


2 Fysisk objekt, individ, organisasjon, stat, gruppering, virksomhet eller annen enhet som passer inn i sammenhengen 
 (NS 5832:2014, s. 4). 


3 Innledningsvis utelukker ikke NSM bruk av håndboken for utilsiktede hendelser, men det er ingen videre 
beskrivelse av hvordan dette skal utføres. 



(19)operative tiltak og rådgivning” (PST.no). PST gir årlig ut en åpen trusselvurdering, og 
 gjennomfører ikke helhetlige risikovurderinger.  


Nasjonal sikkerhetsmyndighet (NSM) 


NSM er underlagt Forsvarsdepartementet (FD) og JD og er Norges ekspertorgan for 


informasjons- og objektsikkerhet, og det nasjonale fagmiljøet for IKT-sikkerhet (nsm.no). De 
 har blant annet som oppgave å vurdere risiko innen forebyggende sikkerhet og foreslå 
 sikkerhetsfremmende tiltak (NSM, 2016b) NSM leverer også ukentlige sikkerhetsanalyser til 
 blant andre JD og FD.  


Direktoratet for samfunnssikkerhet og beredskap (DSB) 


DSB er underlagt JD og skal ha oversikt over risiko og farer i samfunnet. Direktoratet skal være 
pådriver i arbeidet med å forebygge ulykker, kriser og andre uønskede handlinger, samt sørge 
for god beredskap og effektiv ulykke- og krisehåndtering (DSB, 2012). DSB har siden 2011 gitt 
ut årlig nasjonalt risikobilde (NRB). Her beskrives alvorlige krisescenarioer og alvorlige 
risikoforhold. I forbindelse med utgivelse av NRB er også DSB den av de undersøkte aktørene 
som best har redegjort for sin risikoforståelse, både i NRB-rapporten (2014) og i et separat 
metodedokument (DSB, 2015).  



(20)2.3  Terminologi 


Tabell 2.2  Relevante begreper for oppgaven. 


Terminologi 


Safety  Sikkerhet mot uønskede hendelser som resultat av 
 tilfeldigheter (NOU, 2006:6, s. 38) 


Security  Sikkerhet mot uønskede hendelser som resultat av 
 overlegg (NOU, 2006:6, s. 38) 


Risiko  Risiko referer til usikkerheten om 


alvorlighetsgraden til en hendelse og 


konsekvensene tilknyttet en aktivitet i forbindelse 
 med noe mennesker verdsetter (Aven og Renn, 
 2010:3). 


Sikringsrisiko  Forholdet mellom trusselen mot en gitt verdi og 
 denne verdiens sårbarhet over den spesifikke 
 trusselen (NS 5832, 2014:4) 


Usikkerhet  Usikkerhet er differansen mellom den 


informasjonen som er nødvendig for å ta en sikker 
 beslutning og den informasjonen som er 


tilgjengelig på tidspunktet for beslutningen (Norsk 
 senter for prosjektledelse). 


Trussel  Mulig uønsket handling som kan gi negativ 


konsekvens for en entitets sikkerhet (NS 
 5830:2012, s. 4) 


Verdi  Ressurs som hvis den blir utsatt for uønsket 
 påvirkning vil medføre en negativ konsekvens for 
 den som eier, forvalter eller drar fordel av 
 ressursen (NS 5830:2012, s. 4) 


Sårbarhet  Manglende evne til å motstå en uønsket hendelse 
 eller å opprette ny stabil tilstand dersom en verdi 
 er utsatt for uønsket påvirking (NS 5830:2012, s. 5) 


Risikokommunikasjon  En interaktiv prosess med informasjon og 
oppfatning blant enkeltpersoner, grupper og 
institusjoner. Dette innebærer flere meldinger som 
omhandler selve risikoen, men også andre 
meldinger, som strengt tatt ikke er om risiko, men 
som uttrykker bekymringer, meninger eller 
reaksjoner tilknyttet risikomeldinger eller til 
juridiske og institusjonelle ordninger for 
risikostyring (Aven og Renn 2010:159).
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3  Teori 


I dette kapitlet blir det teoretiske rammeverket som er relevant for å belyse problemstillingen 
 presentert. Teorien blir presentert i en rekkefølge som er med på å strukturere analysen og 
 sammenhenger i diskusjonen. Først vil ulike definisjoner av og tilnærminger til risiko bli 
 presentert. Deretter blir risikoanalyse og ulike verktøy som er relevante for oppgaven 
 presenteres. Til slutt blir teori om risikokommunikasjon og usikkerhet redegjort for.  


3.1  Risiko 


Det finnes ikke én felles akseptert definisjon av risiko, og når en studerer litteraturen som 
 omhandler risiko finner en at risiko både ses på som en forventet verdi, som en 


sannsynlighetsfordeling, som usikkerhet og som en hendelse (Aven og Renn, 2010). Begrepet 
 risiko blir i dag brukt i mange ulike sammenhenger og har, som nevnt ovenfor, forskjellig og 
 ofte uklar betydning. I følge Aven, Boyesen, Njå, Olsen og Sandve (2004) er oppfatningen og 
 forståelsen en har om risiko viktig og har videre betydning for hvordan en handler for å styre 
 sikkerhet og risiko. Risiko handler om framtiden, men det benyttes gjerne tidligere hendelser og 
 ervervet kunnskap for å kunne predikere framtidig risiko. På denne måten ser man 


sammenhenger og finner forklaringer i hendelser som har skjedd for å kunne forstå hvilke 
 risikoer som er relevante i framtiden. Gjennom risikoanalyser forsøker analytikere å samle 
 informasjon og kunnskap om objektene, systemene og/eller verdiene som undersøkes, og 
 benytter denne informasjonen for å si noe om den tilhørende usikkerheten. Et viktig element å 
 vektlegge her er at dette blir en vurdering sett gjennom noens øyne, og hva som velges å 
 fokusere på vil ikke alltid være opplagt eller det samme for ulike grupper med analytikere. 


Dermed blir risiko avhengig av både hvem som vurderer og hva som vurderes (Aven et al., 
 2004).  


De fleste definisjonene av begrepet risiko, har i følge Ortwin Renn (2008), ett felles element: 


Skillet mellom mulig og valgt handling: ”Til en hver tid står et individ, en organisasjon eller et 
 samfunn over flere valg i forbindelse med en handling (inkludert å ikke gjøre noe), hvor hvert 
 valg er assosiert med potensielle positive og negative konsekvenser” (Renn, 2008:1). Noen 
 ganger kan en beslutning reverseres om konsekvensene blir verre enn forventet og en kan gå 
 tilbake til beslutningssituasjonen, men det vil aldri være mulig å starte helt forfra.  


3.1.1  Ulike definisjoner på risiko 


Aven (2012a) gir en historisk framstilling av hvordan risikobegrepet er brukt og definert fra det 
 12. århundre til i dag. Han hevder det at det er mulig å finne interessante aspekter ved 


risikobegrepet ved å undersøke tidsdimensjonen. Det å studere det historiske aspektet kan både 
 lede til en bredere forståelse av risikostyringsprosessen og kan også gi oss en oppfatning om vi 
 beveger oss i riktig retning innenfor feltet. Aven (2012a) utelukker risikodefinisjoner som kun 
 tar høyde for forventet tap og rene sannsynlighetsbaserte perspektiv da disse ikke tar 


tilstrekkelig høyde for usikkerhet. Risiko er som oftest knyttet til noe skadelig eller ubehagelig 



(22)og for denne oppgaven vil risiko bli sett på som noe negativt, og det positive aspektet med at 
 man potensielt kan tjene noe på en aktivitet er ikke vurdert som hensiktsmessig å inkludere.  


Risiko har tradisjonelt vært sett på som en kombinasjon av sannsynlighet for at en hendelse kan 
 inntreffe og konsekvensene de medfører. Det er ingen tvil om at disse faktorene fortsatt spiller 
 en viktig rolle, og at variablene har en sentral rolle i både analyseringen, evalueringen og 
 kommunikasjon av risiko. Aven og Renn (2010) mener at vi i dag har behov for et bredere 
 perspektiv på risiko, og har i sin risikodefinisjon gitt usikkerhet større oppmerksomhet: ”Risk 
 refers to uncertainty about and severity of the consequences (or outcomes) of an activity with 
 respect to something that humans value” (se figur 3.1) (Aven og Renn, 2010:3). I forbindelse 
 med risiko i en security-kontekst, vil da risikoen referere til usikkerheten tilknyttet 


konsekvensene og alvorlighetsgraden av et eventuelt angrep. De anbefaler videre at risikoen 
 beskrives og at usikkerhet uttrykkes. Måten å uttrykke usikkerheten kan, i følge Aven (2015), 
 gjøres via subjektive eller kunnskapsbaserte sannsynligheter, gitt at en redegjør for 


bakgrunnsinformasjonen som ligger til grunn for sannsynlighetsvurderingen. Her ser vi at 
 sannsynlighetsbegrepet ikke er en del av definisjonen, men implisitt i definisjonen ligger 
 sannsynlighet som et verktøy for å uttrykke deler av resultatet.  


Figur 3.1  Risikodefinisjon (Aven og Renn, 2010) 


NS 5830:2012, “Samfunnssikkerhet – Beskyttelse mot tilsiktede uønskede handlinger – 
Terminologi”, en del av NS 5830-serien, ble utgitt som et anbefalt rammeverk spesielt for 
sikringsrisikostyring. Her defineres risiko som: “forholdet mellom trusselen mot en gitt verdi og 
denne verdiens sårbarhet over den spesifikke trusselen”, og betegnes som trefaktormodellen (se 
figur 3.2). I denne definisjonen er sannsynlighetsbegrepet utelatt, og seksjonsleder i PST Bård 
Olsen (2012), poengterer at det er bevisst at både konsekvens- og sannsynlighetsbegrepet ikke 



(23)brukes. Begrunnelsen er at terror forekommer så sjeldent at det er lite empiri å bygge på, og at 
 det dermed ikke kan beregnes hyppighet eller forekomst av slike lavfrekvensfenomener ut fra 
 historiske data, statistikk eller andre erfaringer. ”Ren risiko”, av det engelske begrepet ”pure 
 risk”, er innført som begrep for å avgrense det til at konsekvensene av en hendelse kun kan 
 medføre tap, og ingen gevinst (NS 5832:2014). “Ren risiko” er opprinnelig kjent fra 
 økonomifeltet og referer til en risiko hvor tap er det eneste mulige utfallet (investopedia a). 


Begrepet står i motsetning til “spekulativ risiko” som betyr at det er usikkert hvorvidt resultatet 
 vil være tap eller gevinst (investopedia, b). 


Figur 3.2  Risikodefinisjon NS 538X-serien 
 3.1.2  Tilsiktede uønskede handlinger og terrorisme 


En tilsiktet uønsket handling, eller en intendert hendelse, defineres av Norsk Standard (NS) 
 5830:2012 (s.2), som en hendelse som forårsakes av en aktør som handler med hensikt. 


Aktørens hensikt kan være ondsinnet eller å fremme egne interesser (DSB, 2014). Årsaken til 
 slikehendelser vil ofteligge i et komplekstsamspill mellom teknologiske, organisatoriske og 
 menneskelige faktorer, og årsakene kan sies å være knyttet til motivene til de som står bak 
 (Aven et al., 2004).  


Terrorisme er et begrep som de fleste av oss leser eller hører om daglig, både i nyhetsbildet og 
 via sosiale medier, og begrepet brukes i et bredt spekter. Det benyttes for handlinger som 
 bombing av bygninger, henrettelse av mennesker, forgiftning og forurensning. I følge Hoffman 
 (2006) er terrorisme et begrep som de fleste har en vag forståelse av, men at en mangler en 
 presis, konkret og virkelig beskrivende definisjon av begrepet. Han kritiserer en rekke 
 definisjoner for å være lite tilfredsstillende, men peker på Oxford English Dictionarys (OED) 
 definisjon av “terrorist” som mer avklarende: 


A political term: a. Applied to the Jacobins and their agents and partisans in the French 
 Revolution, esp. to those connected with the Revolutionary tribunals during “Reign of 
 Terror”, b. Any one who attempts to further his views by a system of coercive 


intimidation; spec, applied to members of one of the extreme revolutionary societies in 
Russia (Hoffman, 2006:2).  



(24)Hoffman (2006) hevder denne definisjonen er hjelpsom fordi at den, for det første, introduserer 
 leseren for det faktum at terrorisme er et politisk konsept. Dette mener han er helt avgjørende 
 for forståelsen av terroristens motivasjon, mål og formål, og er kritisk for å kunne skille 
 terrorisme fra andre typer voldshandlinger. Videre hevder han at i den mest aksepterte og 
 moderne bruken av begrepet, er det politiske aspektet fundamentalt og iboende. I tillegg handler 
 det om streben etter, og bruk av makt for å oppnå politisk endring. OED har utvidet definisjonen 
 av “terrorist” med følgende: “Any one who attempts to further his views by a system of coercive 
 intimidation”.  Dette er, i følge Hoffman, med på å vise det andre fundamentale kjennetegnet 
 med terrorisme; at det er en planlagt, kalkulert og systematisk handling (Hoffman, 2006).  


For tilsiktede handlinger, som terrorangrep, finner man usikkerhet- og kunnskapsdimensjonen 
 langt mer dynamisk enn for safety-relaterte hendelser. En hendelse som skjer på andre siden av 
 jorda kan raskt endre risikovurderinger for terrorhendelser her hjemme, sannsynligheter så vel 
 som styrken av kunnskapsgrunnlaget; det samme gjelder for overvåkning- og etterretningsarbeid 
 (Aven, 2014).  


3.1.3  Terrorismerisiko 


Det har til nå blitt redegjort for ulike definisjoner av risiko og beskrivelsen viser at det legges 
 ulik betydning i samme begrep. I denne oppgaven er ett av målene å se hvordan ulike forståelser 
 av risiko kan påvirke oppfattelsen av risikoen relatert til terrorhendelser. Terrorismerisiko er 
 ikke et anerkjent begrep på norsk, men terrorism risk benyttes ofte på engelsk. Det er i denne 
 oppgaven valgt å benytte begrepet terrorismerisiko da både risiko og sikringsrisiko allerede er 
 befestet med ulike forståelser. I begrepet ligger da usikkerheten knyttet til, og de negative 
 konsekvensene av, en potensiell terrorhendelse. 


3.2  Ulike tilnærminger til risiko 


Tilnærmingen til risiko referer til forståelsen og oppfatningen man har til risiko. Viktigheten 
 med å understreke at det finnes ulike syn på risiko er at de ulike forståelsene av risiko legger 
 føringer for hvordan vi både studerer, vurderer og håndterer risiko. I dette delkapitlet vil det 
 redegjøres for fire ulike tilnærminger til risiko. 


Teknisk-naturvitenskapelig tilnærming til risiko 


Innen teknisk-naturvitenskapelig tilnærming har fokuset vært på beregning og analyse av risiko 
 ved bruk av matematiske og fysiske modeller (Aven et al., 2004:38). Ved en slik tilnærming 
 uttrykkes ofte risiko kvantitativt i form av tall. Tilnærmingen bygger på en naturvitenskapelig 
 tenkemåte hvor analytikeren på bakgrunn av tidligere hendelser forsøker å estimere 


sannsynligheter for risiko for framtiden. Innebygd i denne tenkingen er forståelsen om at risiko 
 og sannsynlighet er objektive størrelser, som for eksempel høyde og vekt. Problemet her blir 
 imidlertid at det ofte er langt vanskeligere å få like nøyaktige målinger på risiko og 


sannsynlighet, som for høyde og vekt, og konsekvensene blir da at estimatene blir usikre. 


Hampel (2006) hevder at fordelene med å vurdere risiko ut fra parameterne sannsynlighet og 
konsekvens er at det gir mulighet til å sammenligne risikoer. En forutsetning for at dette skal 



(25)kunne skje er at det er konsensus om hvordan sannsynlighet og konsekvens defineres og 
 hvordan de skal måles.  


I tilfeller hvor vi har betydelige mengder data vil en teknisk-naturvitenskapelig tilnærming være 
 nyttig for å beregne risiko og sannsynlighet (Aven et al., 2004). Hampel (2006) mener også at 
 det må finnes tilstrekkelige mengder med statistiske data for å kunne benytte denne 


tilnærmingen. Vi vil for eksempel kunne regne oss fram til hvor mange branner, trafikkulykker 
 o.l. vi kan forvente oss i kommende år. Men det er viktig å bemerke seg at disse tallene ikke vil 
 gi mening for enkeltpersoners sikkerhet, da tallene ikke gir noen informasjon om for eksempel 
 lokasjon og tidspunkt for ulykkene.  


Samfunnsvitenskapelig tilnærming til risiko 


Den samfunnsvitenskapelige tilnærmingen er ikke én ting, men omhandler sosiologiske, 
 kulturelle og psykologiske perspektiver på risiko. Det som er relevant for denne oppgaven vil, i 
 all hovedsak, være hva den samfunnsvitenskapelige tilnærmingen generelt har bidratt med til 
 nyere risikotilnærminger, og ikke en uttømmende forklaring av alle varianter som finnes.  


Samfunnsvitenskapelig tilnærming til risiko, tar i motsetning til teknisk-naturvitenskapelig 
 tilnærming, hensyn til menneskers risikopersepsjon. Risikopersepsjon handler om hvordan folk 
 flest opplever, forstår og håndterer farer og risiko. Innenfor dette synet på risiko oppfattes ikke 
 risiko som noe objektivt; risiko er sosialt konstruert og folk med ulike sosiale og kulturelle 
 bakgrunner vil kunne oppfatte risiko forskjellig. Dette perspektivet er hensiktsmessig i 


undersøkelser av folks forståelse og oppfatning av risiko, da folk flest baserer sine beslutninger 
 på langt flere faktorer enn en abstrakt sannsynlighetsberegning. Folk flest frykter en flyreise mer 
 enn en biltur, uavhengig av eksperters uttalelser om at sistnevnte er langt farligere. Man kan 
 derfor si at en av styrkene til den sosiale og kulturelle tilnærmingen er at den i større grad tar 
 høyde for kompleksiteten i vurderingen av risiko, og tar folks oppfatninger av risiko på alvor. 


Det tas også høyde for at mennesker med den samme kunnskapen kan bedømme risiko 
 forskjellig (Aven et al., 2004).  


Bayesiansk (kunnskapsbasert) tilnærming til risiko 


Det tredje perspektivet på risiko som blir omtalt av Aven et al. (2004) er den bayensianske, også 
 omtalt som den kunnskapsbaserte og beslutningsorienterte tilnærmingen. Dette synet skal 
 representere en brobygger mellom den den teknisk/naturvitenskapelige og den 


samfunnsvitenskapelige tilnærmingen. Der den førstnevnte tilnærmingen anser risiko som en 
 ukjent objektiv og reell størrelse som kan estimeres ved hjelp av statistiske metoder, ser den 
 bayesianske tilnærmingen på risiko som et uttrykk for usikkerhet, og ikke i seg selv en objektiv 
 størrelse. Fullstendig kunnskap om virkeligheten finnes ikke i de fleste tilfeller, og risiko blir 
 dermed sett på som en vurdering. Ved å følge den bayesianske tilnærmingen til risiko tildeler vi 
 en sannsynlighet basert på usikkerhetsvurderinger, og dette inkluderer ingen referanse til en 
 korrekt sannsynlighet. En sannsynlighet er alltid betinget den bakgrunnskunnskapen 


analytikeren(e) besitter. Den bayesianske tilnærmingen åpner opp for både en kvantitativ og en 
kvalitativ forståelse av risiko. Den kvantitative kan betegnes som avgrenset, hvor det i all 
hovedsak fokuseres på at usikkerheten uttrykkes med sannsynligheter. Den kvalitative 



(26)forståelsen er bredere, og her kan man si at risiko er usikkerhet vedrørende utfall av en aktivitet. 


Det er først innenfor den kvalitative forståelse at risikopersepsjon blir relevant (Aven, 2003).   


Renn (2008) mener vi er, og bør, være på vei fra tankegangen om å gjøre et skille med det 
 realistiske og konstruktivistiske perspektivet på risiko. Han hevder at det er et lite 


hensiktsmessig skille, og at det fører til at perspektivene blir konkurrerende framfor å være 
 kompatible. Renn favoriserer ingen av synene eksplisitt, men slik han framstiller en mulig 
 løsning på håndtering av dagens komplekse trusler mener han at vi er helt avhengig av å få med 
 både eksperters vurderinger og lekfolks oppfatninger av risiko når vi skal gjennomføre 


risikovurderinger. Eksperter kan tro så mye de vil at den risikoen de framstiller er en objektiv 
 sannhet, men eksperter vil alltid møte andre eksperter som mener noe annet, og hvem er det da 
 som sitter på sannheten? På samme måte er lekfolks oppfatning av risiko forskjellig; det dreier 
 seg blant annet om ulike kulturer, disponering og kunnskapsgrunnlag som er med å danne 
 enkeltpersoners oppfatning av risiko (Renn, 2008). 


Trefaktortilnærmingen  


Trefaktortilnærmingen er en tilnærming utformet spesifikt for beskyttelse mot tilsiktede 
 uønskede handlinger og sikringsrisikoanalyse. Tilnærmingen inkluderer de tre parameterne 
 verdi, trussel og sårbarhet, og ut fra disse kan man finne risikonivået (NS 5832:2012). Den 
 vitenskapelige bakgrunnen for denne tilnærmingen er vanskeligere å få grep om enn de andre 
 tilnærmingene som er redegjort for. Joakim Barane (2014), leder i arbeidsgruppen for NS 5830 
 og sekretær i arbeidsgruppen for NS 5831 og NS 5832, har i en kronikk forsøkt å redegjøre for 
 det teoretiske fundamentet, og det velges å ta utgangspunkt i det.  


Den første teorien som nevnes som relevant er teorien om rasjonelle valg. ”Teorien tar 
 utgangspunkt i at individene i samfunnet er rasjonelle aktører, og at ligger en bevisst mål-
 middel-kalkyle til grunn for deres handlinger”. Dette mener Barane (2014) er med på å 
 redegjøre for den grunnleggende forskjellen mellom sikringsrisiko og risiko relatert til safety-
 hendelser. Han identifiserer også dette som grunnlaget for det meste av akademia innen sikring. 


Videre gjøres det rede for rutineaktivitetsteorien, som forutsetter at tre faktorer må være tilstede 
 for at en uønsket handling kan skje: mål, motivert gjerningsperson og fravær av en kvalifisert 
 beskytter. Her vil endring i én av faktorene føre til at forutsetningene endres for en uønsket 
 hendelse, som Barane hevder er selve essensen i sikringsfaget.  


Til slutt legges ATP-teorien til som teoretisk fundament. Dette er en teori utviklet av Giovanni 
 Manunta (1999) hvor sikring defineres som (S= f (A, P, T) S i): en funksjon mellom beskytteren 
 (P) som opptrer som motsatsen til en trusselaktør (T) for å beskytte en verdi (A). Dette foregår 
 innenfor en bestemt situasjon (S). Denne teorien identifiseres av Barane (2014) som 


hovedteorien bak trefaktortilnærmingen til risiko innenfor security.  



(27)3.3  Risikoanalyse 


Risikovurdering, risikoanalyse og risikostyring brukes i dagligtalen om hverandre, men for 
 akademiske formål er det viktig å gjøre et skille mellom disse elementene for en bedre oversikt 
 og forståelse. Aven (2010) og Rausand og Utne (2009) forklarer at risikoanalyse sammen med 
 risikoevaluering er risikovurdering, og sammen med risikokontroll/håndtering har man 
 risikostyring (se figur 1.1). 


Kort sagt omhandler risikoanalyse identifisering av initierende hendelser og analyse av 
 tilhørende årsaker og konsekvenser. Rausand og Utne (2009:3-4) skriver at risikoanalyse kan 
 gjennomføres ved å besvare tre spørsmål: i) hva kan gå galt?, ii) hva er sannsynligheten for at de 
 uønskede hendelsene inntreffer? og iii) hvilke konsekvenser kan hver av de uønskede 


hendelsene medføre? I analysen beskrives risikoene og usikkerhetene uttrykkes, og gjennom 
 dette skal det gi en bedre innsikt om risiko i forbindelse med en aktivitet, system eller et objekt 
 (Aven, 2007).  


3.3.1  Sikringsrisikovurdering 


Sikringsrisikovurdering referer til verdivurdering, trusselvurdering, sårbarhetsvurdering, valg av 
 scenarioer og presentasjon av risikobildet. Sammen med vurdering av strategi og vurdering av 
 tiltak defineres dette som sikringsrisikoanalyse i NS 5832 (2014:3). Det er viktig å presisere at 
 NS 583x-serier har snudd om på betydningen av vurdering og analyse fra NS 5814. I denne 
 oppgaven velges verdi-, trussel-, og sårbarhetsvurdering, altså sikringsrisikovurdering, opp mot 
 det som ovenfor (kap 3.3) ble definert som risikoanalyse. 


Verdivurderingen har som formål å kartlegge virksomhetens verdier, og vurdere hvilke av disse 
 som er viktigst for virksomhetens oppdrag og leveranser. Dette fordrer at man på en systematisk 
 måte vurderer hvilke konsekvenser det kan få dersom verdiene skulle rammes (NSM, 2016:11). 


Trusselvurdering innebærer en beskrivelse av det gjeldende trusselbildet som ønskes beskyttet, 
 hvor fokuset skal være på reelle og potensielle trusselaktørers intensjon om og kapasitet til å 
 ramme virksomheten (NSM, 2016:14).  


På bakgrunn av verdi- og trusselvurderingen anbefales identifisering og valg av scenarioer. 


Hensikten med dette er å få fram sårbarhetene som er relevante for analysen. Her gjennomføres 
 en sårbarhetsvurdering som skal vise eventuelle gap mellom innførte tiltak og en trusselaktørs 
 intensjon og kapasitet (NSM, 2016:19).  


Til sist gjøres en sammenstilling av faktorene basert på de tre foregående vurderingene, hvor 
formålet er å beskrive hver enkelt risiko som virksomheten er eksponert for. I denne samlede 
vurderingen inngår også klassifisering av de ulike risikoene, og anbefalinger om å beskrive 
usikkerheten for hver enkelt risiko (NSM, 2016:22).  



(28)3.3.2  Ekspertvurderinger og involvering av interessenter 


Et mål for risikovurderinger er å skape et grunnlag for å kunne ta de riktige beslutningene 
 angående hensiktsmessig implementering av tiltak. Dermed er man avhengig av at kunnskapen 
 vurderingene er basert på er så fullstendig som mulig. Et virkemiddel for å øke styrken på 
 kunnskapen og få et bedre og mer helhetlig situasjonsbilde/forståelse av fenomenet er bruk av 
 ekspertvurderinger. Aven et al. (2004) hevder at ekspertene som skal bidra ikke bare må kunne 
 noe om hvordan systemet fungerer, men også vite noe om hva som kan skje for at det ikke 
 lengre skal fungere i tillegg til å ha en formening om i hvilken grad dette kan inntreffe.  


Dreyfus og Dreyfus (2005) har utviklet karakteristikker som viser utviklingen fra novise til 
 ekspert. Dette kan være karakteristikker som kan være nyttig å vurdere når interessenter skal 
 involveres.  


Tabell 3.1  Karakteristikker av interessenter 


Novise  Får kunnskap ved å delta i situasjoner, og lærer etter hvert å sette 
 kunnskapen inn i kontekst. 


Kompetent person  Analytisk og faktabasert tilnærming til problemstillinger. 


Profesjonell person  Kan skille ut relevante fakta i tillegg til å inneha en intuitiv 
 problemforståelse. Løser problemer på en analytisk måte.  


Ekspert  Intuitiv tilnærming til problemet og løsningen. 


For terrorismerisikoen er det ofte kunnskapsgrunnlaget det er knyttet størst usikkerhet til. Denne 
 usikkerheten bør formidles, og dette kan gjøres ved å gi en vurdering av kunnskapsgrunnlaget 
 for analysen. Flage og Aven (2009:14) foreslår fire indikatorer for å vurdere styrken og 
 usikkerheten i kunnskapsgrunnlaget: 


1.  Forståelsen av fenomenet som undersøkes er forstått; modeller er fraværende eller antatt 
 å gi dårlige resultater. 


2.  Antakelsene som er gjort representerer sterke forenklinger. 


3.  Tilgangen på relevante data og erfaringer. 


4.  Enighet blant ekspertene som deltar i analysen? 


Risikostyringsprosessen innebefatter beslutningstaking som vil angå flere aktører og grupper i 
samfunnet. På samme måte som at det er forskjellige oppfatninger mellom de som produserer 
risikoen og de som er eksponert for risikoen, må det også antas at det finnes ulike oppfatninger 
hos de som er kjent med risikoen og de som ikke er det. Ulik forståelse og oppfatning av risiko 
kan da også forventes å skape konflikter mellom de ulike partene (Aven og Renn, 2010). Når 
det gjelder involvering av eksperter og lekfolk i risikostyringsprosessen er det å forvente at de 
ulike deltakerne har forskjellig kunnskap og persepsjon om risikoene, og målet bør være å få 
med alle betraktninger og oppfatninger underveis i prosessen.  



(29)Renn (2008) mener behovet for inkludering av eksperter, interessenter og representanter bør 
 avgjøres på bakgrunn av hvilken type risiko som skal vurderes. Han skiller mellom enkle, 
 komplekse, usikre og tvetydige risikoer, hvor de i stigende grad har behov for bredere input fra 
 relevante aktører.  


Med kompleksitet menes utfordringer tilknyttet å finne forholdet mellom årsak og utfall. En 
 kompleks risiko skiller seg dermed fra en enkel risiko ved at det ikke nødvendigvis finnes en 
 åpenbar forbindelse mellom en hendelse og de konsekvenser den kan få (Renn, 2008). Dette kan 
 skyldes flere ting. Blant annet kan det være vanskelig å få oversikt om det er flere faktorer som 
 virker sammen eller at hendelsen får store konsekvenser i ettertid. 


Usikkerhet referer til vanskeligheten med å forutsi en hendelse og dens tilhørende konsekvenser 
 (Renn, 2008). Videre henviser han til at dette kan skyldes svakt eller manglende datagrunnlag, 
 upassende analysemetoder og uenighet blant ekspertene. Usikkerheten kan også komme av 
 kompleksitet i årsaks- og konsekvenskjeden. 


Renn (2008) skriver at høy kompleksitet og usikkerhet kan føre til tvetydighet, som identifiseres 
 som den siste risikokarateristikken. Tvetydighet kan gi opphav til flere meningsfulle og legitime 
 tolkninger av aksepterte risikovurderingsresultater. Det skilles mellom fortolkende og normativ 
 tvetydighet. Den fortolkende tvetydigheten viser til uenighet om betydningen av resultatet, mens 
 dens normative innebærer hvorvidt man enes om risikoen er akseptabel eller ikke (Renn, 2008). 


Figur 3.3  The risk management escalator and stakeholder involvment (Renn, 2008:280). 



(30)3.3.3  Ulike metoder for risikoanalyse 
 3.3.3.1 Bow-tie diagram 


Bow-tie-diagram kan brukes for å beskrive og visualisere risikoene i en risikoanalyse. 


Diagrammet gjennomføres for hver enkelt risiko man vurderer som relevant for sin virksomhet, 
 hvor årsakene og konsekvensene beskrives på hver sin side. Det vil med diagrammet være 
 mulig å uttrykke hvilke barrierer som finnes, både årsaks- og konsekvensreduserende (Rausand 
 og Utne, 2009). Ved å benytte bow-tie-diagrammet får man en oversikt over hvilke hendelser 
 som kan inntreffe, årsaker og konsekvenser, men siden man tar for seg hendelse for hendelse 
 viser den ikke noen oversikt eller sammenligning over alle risikoene. Diagrammet kan likevel 
 sies å gi et godt grunnlag for å plassere de relevante risikoene i en risikomatrise.  


Figur 3.4 Bow tie- modell for risikoanalyse med usikkerhet (DSB, 2014:27). 


3.3.3.2 Feiltreanalyse 


I en feiltreanalyse er utgangspunktet den initierende hendelsen og tar for seg årsakene til at en 
 hendelse inntreffer (Aven, Røed og Wiencke, 2008). Feiltreanalyse kan både gjennomføres 
 kvantitativ med tallfestede sannsynliger, og kvalitativt for å få en oversikt over 


årsakssammenhengene. Fordelen med å tallfeste sannsynlighetene er at man kan regne ut 
 sannsynligheten for at en hendelse skal inntreffe. Fordelen med å framstille det kvalitativt, 
 særlig for en potensiell terrorhendelse, er at det kan vise de ulike elementene som må være 
 tilstede for at hendelsen kan inntreffe. Feiltreet vil ikke eksplisitt uttrykke usikkerheten, men vil 
 vise at det er flere faktorer som må være tilstede for at trusselen skal være reell. For 


terrorhendelser kan det da forklare til mottakerne at tilstedeværelse av en potensiell 



(31)trusselaktøre ikke nødvendigvis betyr en forhøyet risiko om man samtidig vurderer at denne 
 aktøren ikke har kapasitet til å gjennomføre et angrep.  


Figur 3.5 Eksempel på et enkelt kvalitativt feiltre. 


3.3.3.3 Hendelsestre 


Hendelsestreanalyse benyttes for å synliggjøre ulike mulige hendelsesforløp den initierende 
 hendelsen kan lede til (Aven, Røed og Wiencke, 2008). Denne metoden kan også gjennomføres 
 kvantitativt og kvalitativt. Forskjellen vil være at den kvantitative vil gi 


sannsynlighetsberegninger og beregninger knyttet til konsekvensene. Den kvalitative 
 tilnærmingen vil først og fremst gi en oversikt over de mulige hendelsesforløpene. En vanlig 
 måte å gjennomføre hendelsestreanalyse på er å stille en rekke spørsmål hvor svaret er ja eller 
 nei. For terrorhendelser vil dette være en nyttig metode for å analysere og visualisere 


konsekvensene en hendelse kan ha. Når analysen gjennomføres med en kvalitativ tilnærming vil 
 det trolig også være mulig å inkludere konsekvenser som går utover tap av menneskeliv og 
 materielle verdier. Analysen gjør det også mulig å visualisere hvordan implementerte tiltak vil 
 påvirke konsekvensene.  


3.4  Risikokommunikasjon 


Kommunikasjon har ikke én allmenn akseptert definisjon, men det man kan enes om er at det 
 handler om overføring av informasjon, og at vellykket kommunikasjon kan best oppnås når 
 sender og mottaker har samme forståelse for ord og symboler samt felles moralsk forståelse, 
 erfaringer og verdier (Hampel, 2006). For denne oppgaven er det ikke behov for en mer finurlig 
 definisjon enn dette, men det er et behov for å skille mellom enveis- og toveiskommunikasjon. 


Enveiskommunikasjon er når budskapet formidles fra sender til mottaker uten at mottaker har 



(32)mulighet til å svare (Kaufmann og Kaufmann, 2003). Typiske eksempler på dette er informasjon 
 vi får fra media som radio, tv og aviser. Denne kommunikasjonsformen kan egne seg når en 
 ønsker å få ut et tydelig budskap til mange mennesker. For at budskapet skal nå fram og bli 
 forstått krever det at budskapet er tydelig og tilpasset mottakeren. Toveiskommunikasjon åpner 
 for at mottakeren får mulighet til å respondere på budskapet (Kaufmann og Kaufmann, 2003). 


For å tydeliggjøre hva som vil være fokuset i denne oppgaven anses det også som 
 hensiktsmessig å skille risikokommunikasjon fra krisekommunikasjon. Hvor 


risikokommunikasjon omhandler noe som kan hende, innebærer krisekommunikasjon 
 informasjonsutveksling om noe som har hendt (Simonsen, 2009). Den sistnevnte vil falle 
 utenfor rammene til denne studien. Kommunikasjon identifiseres som et viktig element innenfor 
 de fleste risiko- og sikkerhetsstyringsprosesser (Aven og Renn, 2010; Aven et al., 2004 og Jore 
 og Njå, 2012), og da gjerne innenfor alle fasene. Simonsen (2009) erkjenner at 


risikokommunikasjon er krevende: “Informasjon skal være sann og saklig. Samtidig skal den 
 vekke folks aktsomhet og noen ganger få den til å gjøre noe eller la være å gjøre noe, men uten 
 å skremme opp folk unødig”. Anbefalingen hans er at det bør legges opp til en “føre-var-
 tilnærming” i risikokommunikasjonen inntil det er gjennomført risikovurderinger, og at de 
 konkrete rådene om ønsket handling bør komme når vurderingene er gjort (Simonsen, 2009).  


Kommunikasjon identifiseres som et viktig element innenfor alle fasene i Renns (2008) 
 rammeverk for Risk Governance. Aven og Renn (2010:159) referer til US National Research 
 Councils definisjon av risikokommunikasjon: 


En interaktiv prosess med informasjon og oppfatning blant enkeltpersoner, grupper og 
 institusjoner. Dette innebærer flere meldinger som omhandler selve risikoen, men også 
 andre meldinger, som strengt tatt ikke er om risiko, men som uttrykker bekymringer, 
 meninger eller reaksjoner tilknyttet risikomeldinger eller til juridiske og institusjonelle 
 ordninger for risikostyring (egen oversettelse). 


Videre hevder de at hovedmålet er å bidra til at interessenter og befolkningen kan ta informerte 
 risikobaserte beslutninger. Målet med risikokommunikasjon bør imidlertid ikke være å 


overbevise mennesker om at analytikeren sitter med det eneste riktige svaret., men at det skal 
 være et bidrag til å øke forståelsen slik at de selv kan vurdere hvordan de skal innrette seg etter 
 risikoen i kombinasjon med egen kunnskap og preferanser (Aven og Renn, 2010). Fischhoff 
 (2002) framhever behovet for å undersøke hva som er allmen kunnskap blant befolkningen, slik 
 at man verken kommuniserer for mye eller for lite.  


Organisation for Economic Co-operation and Development (OECD, 2002:52-53) gir en 
 innføring i hvordan man kan kommunisere risikoer som er komplekse, usikre og tvetydige. 


Anbefalingene de gir kan ses i sammenheng med Renns (2008) rulletrappmodell (se figur 3.3). 


Kompleksitet fordrer til diskusjon blant eksperter; jo mer kompleks jo bredere og mer flerfaglig 
 gruppe, hvor målet er å skape en så god beskrivelse og forklaring av fenomenet som mulig. 


Usikkerhet krever involvering av interessenter og utvalgte grupper av befolkningen, hvor målet 
er å finne balansen mellom for lite og for mye beskyttelse. Tvetydighet krever noe de kaller for 



(33)“deltakende diskurs”, hvor fokuset bør være å løse tvetydigheten og forskjellige oppfatninger 
 om verdiene. OECD (2002) anbefaler at alle disse forskjellige diskursene kombineres eller 
 integreres for kontroversielle risikoer.  


Ulike formål med risikokommunikasjon kan, i følge Aven og Renn (2010:168), deles inn i fire 
 kategorier: 


1.  Utdanning og opplysning: Informere om risiko, resultater av risikoanalyser og styring 
 av risiko.  


2.  Risikoopplæring og insentiver til endring i atferd: Informere om hvordan mennesker 
 kan håndtere risikoer de blir eksponert for.  


3.  Fremme tillit til de som er ansvarlige for risikoanalyse og risikostyring: Forsikre 
 tilhørerne om at de som er ansvarlige for disse oppgavene handler på en effektiv, 
 rettferdig og akseptabel måte. 


4.  Involvering i risikorelaterte beslutninger og konflikthåndtering: Gi de berørte 


interessenter og representanter fra befolkningen mulighet til å delta i beslutninger om 
 risiko.  


3.4.1  Kommunisere terrorismerisikoen 


Tilsynelatende eksisterer det ikke noe spesifikt rammeverk for kommunikasjon av 


terrorismerisiko. Imidlertid er det tydelig at det er enighet, både blant akademikere og relevante 
 ansvarlige aktører, at det er knyttet stor usikkerhet til denne risikoen, som det er avgjørende at 
 blir formidlet (Aven, 2015; Fischhoff, 2002; Renn, 2008; Jore og Njå, 2012; Weiss, 2007; DSB, 
 2014 og NSM, 2016). Ansvaret for å sikre mot terrorangrep er ikke lengre bare et ansvar som 
 ligger hos offentlige myndigheter, men også hos private og offentlige virksomheter. Dette gjør 
 at kommunikasjon om terrorismerisikoen ikke lengre bare foregår mellom eksperter. Dermed er 
 det også behov for å gjøre informasjonen tilgjengelig for blant andre sikkerhetsledere, som ikke 
 nødvendigvis har bred akademisk bakgrunn fra risiko- eller sikkerhetsfaget. Potensielle 


terrorangrep vil også ramme befolkningen, og relevant informasjon bør derfor også tilpasses 
 dem. 


Aven (2015) viser til en tendens hvor analytikere har forestillinger om at resultatene fra 


risikoanalyser må framstilles enkelt for at beslutningstakere skal forstå det. Videre hevder han at 
disse forestillingene baserer seg på myten om at beslutningstakere ikke kan forholde seg til 
usikkerhet. Aven (2015) mener dette er en myte og henviser til at ledere forholder seg til 
usikkerhet hver dag, og at det til og med er det som er en av deres hovedoppgaver.  
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